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Resumo — Na grande maioria dos sistemas de vigilancia
eletronica existentes atualmente, nio é dada muita importancia
ao efeito proporcionado pela alocacio inadvertidamente de
cameras de vigilincia, isto é, a qualidade do servico ndo ¢é
adequada a exigéncia do nivel de seguranca.

Virios fatores deverido ser levados em consideragio na
confec¢io de um projeto de um sistema de vigilincia eletronica.
As capacidades e os tipos de cAmeras, o grau de seguranca
requerido pela drea a ser protegida e a geometria do ambiente
em questio, sdo alguns destes fatores de influéncia.

Neste trabalho preliminar mostraremos o estudo em
andamento sobre o problema de alocacio de cimeras de
vigilincia para um determinado ambiente, baseado na
geometria do mesmo e nas capacidades dos sensores utilizados,
objetivando a maximizacio da cobertura e a minimizacdo dos
custos.
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I. INTRODUCAO

No quadro sécio-econdmico nacional a violéncia vem
aumentando de maneira assustadora na forma de invasdes. E
sabido que as instituicdes que requerem uma seguranca
apurada se v€em obrigadas a redobrar sua atengdo, pois uma
seguranca alicercada em uma ultrapassada e mediocre
concepgdo de utilizagdo do ser humano como unica forma de
pratica-la ¢ inadmissivel atualmente.

Por esta razdo, a implantagdo de um sistema de vigilancia
eletronica vem se tornando cada vez mais utilizada.
Iniciativas isoladas de diversas empresas, incluindo as
instituicdes militares, tém buscado a automatizacdo da
vigilancia com a aplicagdo de redes de sensores adequados.

Contudo, a maneira com que os sensores de vigilancia sdo
alocados e a maneira com que esses sensores sdo escolhidos,
por parte das empresas de seguranca existentes no mercado,
geralmente, sdo baseadas apenas na experiéncia dos
profissionais da area de seguranga e na observagdo local do
ambiente. Fato esse que foi comprovado em contato por e-
mail com representantes da empresa Delta Force Treinamento
e Consultoria em Seguranga.
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Erdem e Sclaroff [2] propdem um método de solugdo para
o problema de alocagdo de cimeras capaz de realizar essa
escolha e essa alocacdo de maneira eficiente, evitando o
desperdicio financeiro e¢ maximizando a observagdo e a
seguranca.

A. Concepg¢io de Emprego do Conceito de Seguranca

No ano de 2005, na Base Aérea de Salvador, foi criado
um grupo de trabalho constituido de quatro oficiais do efetivo
da BASV, um do efetivo do CGEGAR e um do efetivo do
COTAR, para realizar um estudo detalhado sobre um
conceito de seguranca genérico para todas as unidades da
FAB.

Depois de realizados varios debates entre os especialistas
no assunto e algumas pesquisas acerca desse novo conceito
de seguranca, chegou-se a conclusdo que para desenvolver a
atividade de seguranca dever-se-ia ter uma concepcdo de
emprego baseada em trés acgdes operacionais (vigilancia,
controle de acesso e reagdo) e duas agdes gerenciais
(planejamento e gestdo e comando e controle das agdes
correntes).

Desse trabalho resultou um documento — PCONOP [1] —
que descreve a linha de ag@o relativa a seguranca orgénica e
patrimonial das areas de interesse da forca.

1) A¢oes Operacionais

As acles operacionais sdo definidas como as agdes de
seguranca que visam reunir as capacidades para a execugdo
das tarefas especificas de vigilancia, controle de acesso e
reacdo [1].

A acdo de vigilancia, por sua vez, visa a observagdo, a
deteccdo e a informagdo, com antecedéncia, de intrusdes ou
aproximacdes do agente oposto a seguranca.

Para que a vigilancia seja eficaz deve ser utilizada uma
quantidade minima de sensores de vigilancia (cameras)
localizados de forma a maximizar a cobertura da area a ser
protegida.

Um dos fatores que influenciam a vigilancia é a
intensidade com que a mesma ¢é realizada, isto ¢, a duragdo do
monitoramento a ser efetuado. Caso haja necessidade de uma
observacdo continua (intensidade de vigilancia 1 [1]) a
camera a ser empregada deve ser do tipo fixa, voltada para a
posicdo a ser assegurada, caso a observacdo necessaria esteja



relaxada para intensidade 2 [1], a cAmera a ser empregada na
rede ¢ do tipo moével, porém com duragdo de uma varredura
menor que 3 minutos, isto é, o tempo necessario para ela dar
uma volta de 360° na horizontal deve ser menor que o tempo
anteriormente citado.

A agdo de controle de acesso ¢ definida como a agdo de
seguranca que objetiva restringir e orientar o acesso de
pessoas, veiculos e objetos a determinada area ou ponto a ser
assegurado.

A agdo de reacgdo, por sua vez, ¢ definida como sendo a
acdo de seguranca que visa a dissuasdo, a neutraliza¢do ou
eliminagdo dos agentes opostos a seguranca ou dos efeitos
causados por estes.

As tarefas de controle de acesso e de reagdo, apesar de
fazerem parte do sistema de seguranga, ndo serdo abordadas
neste trabalho.

2) Agoes Gerenciais

As acles gerenciais sdo as tarefas de seguranca,
pertencentes 8 PCONOP, que visam reunir as capacidades de
planejamento e gestdo e comando e controle das agdes
correntes e tém como responsabilidade proporcionar
condigdes de atuagdo e interoperabilidade das agdes
operacionais [1].

O comando e controle ¢ uma atividade de gerenciamento
de pessoal, equipamentos, comunicagdes, instalacdes e
procedimentos, executadas com o suporte de um fluxo
continuo de informagdes [Fig. 1], visando ao planejamento,

dire¢do, coordenacdo e controle eficazes das agdes
operacionais [1].
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Fig. 1. Fluxo simplificado do sistema de seguranga.

O comando e controle das agdes correntes leva em
consideracao dois fatores: a necessidade de se obter todas as
informagdes e o intervalo de monitoramento necessario para
processa-las, pois a antecipagdo das medidas a serem
adotadas permite interromper o ciclo de agdes do agente
hostil.

O planejamento ¢ a gestdo obedecem a um faseamento
logico que visa ao levantamento e a analise de todas as
varidveis intervenientes na seguranca ¢ defesa das
instalagdes, ponto ou area sensivel de interesse das unidades.
Esta acdo de gerenciamento deve ser capaz de planejar as

tarefas referentes a avaliacdo das ameacas, de classificar as
areas internas e de identificar as necessidades operacionais
propondo aquisi¢des de materiais e “upgrade” dos recursos
disponiveis, com o objetivo de superar o poderio dos agentes
opostos a seguranca.

As duas agdes gerenciais anteriormente citadas sdo tarefas
que estdo intimamente ligadas ao processo de implantagao de
uma rede de sensores, pois o planejamento ¢ responsavel pela
aquisicdo e da alocag@o destes equipamentos € o comando e
controle ¢ responsavel por operd-los. Devido a isso, se
tornam os principais clientes do modelo proposto por esse
trabalho.

B. Tecnologia de seguranca

A utilizacdo de tecnologia na seguranca ¢ uma das
solugdes para a melhoria do sistema atual, porém a sua
utilizac@o, por iniciativa isolada das institui¢des — incluindo a
Militar — impede que os recursos sejam explorados em niveis
adequados, dado que, embora os equipamentos para este fim
venham apresentando pregos cada vez mais acessiveis, a
implantagdo de um sistema confiavel e adequado ainda se
mostra por demais onerosa, dai a importancia de minimizar a
quantidade de sensores, sem mencionar o fato de que sua
alocagdo ndo ¢, na maioria das vezes, adequada.

Nos dias de hoje, notamos por todos os lados cameras,
cercas e outros diversos equipamentos de protecao
patrimonial ou de vigilancia. Isso se da pela comparagdo
realizada pelas instituigdes entre o custo e o beneficio da
aquisicdo desses materiais.

Nas Organizagoes Militares ndo ¢ diferente. Cada vez
mais as unidades langam mdao desse artificio para melhorar
sua prote¢do, no entanto estas estdo tendo uma falsa e
momentdnea sensacdo de seguranca, pois de nada vale
equipamentos sem uma padroniza¢do de procedimentos e
adequado aprestamento.

I1. DESCRICAO DO PROBLEMA

O problema estudado neste trabalho consiste em
determinar a quantidade minima de cameras a serem
aplicadas numa rede de vigildncia eletronica e suas
respectivas posigdes, considerando como pardmetros os
fatores de influéncias e o conjunto de cameras disponiveis,
buscando a maximizagdo da cobertura.

A. Defini¢do do problema

Para adequar o objetivo deste artigo ao problema geral de
alocacdo de cameras, a seguir descreveremos trés variantes
deste:

Problema 1: Considerando uma area a ser vigiada (com
obstaculos ou ndo), encontrar um numero minimo de
cameras, tal que, qualquer ponto pertencente a essa area
devera ser observado por , pelo menos, uma destas cdmeras,
objetivando a maximizagdo da cobertura.



Problema 2: Considerando uma area a ser vigiada (com
obstaculos ou ndo) e selecionados alguns pontos pertencentes
a essa area, estes pontos deverdo ser observados com uma
resolugdo minima requerida, capaz de obter detalhes sobre o
ambiente.

Problema 3: Considerando uma é4rea a ser vigiada,
encontrar 0 numero minimo de cdmeras, fixas e/ou moveis,
de tal forma que tenha a maxima cobertura e que cada ponto

pertencente a essa area nao esteja sob observacdo por um
determinado intervalo de tempo.

B. Cameras

A seguir, apresentaremos definigoes de alguns pardmetros
Oticos da camera e suas principais limitagdes e
descreveremos trés tipos de cdmeras de video empregadas em
vigilancia, segundo [2].

Campo de visdo (Field of view — FoV): E definido como o
volume visivel do ambiente a ser observado por uma camera.

E determinado pela regido piramidal emanada do centro
Otico da cdmera para sua orientacdo, como uma proje¢io
obliqua dos angulos do vértice (azimute e latitude) [fig. 2].

Related Topic; &nale of view calculation -

Fig.2: Campo de vis€16 (Field of view — FoV)

Resolu¢do Espacial (Spacial Resolution): E definida como
a relacdo entre o numero total de pixels do elemento de
imagem formada pela projecao de um objeto do mundo real e
o tamanho do objeto. Quanto maior a resolugdo espacial mais
detalhes sdo capturados e imagens mais nitidas s@o
produzidas.

Profundidade do campo (Depth of Field — DoF): E
definido como a distincia entre o objeto mais préximo e o
mais distante que aparecem em uma imagem.

As cameras sdo diferenciadas por diversas caracteristicas,
dentre elas:

Cdmeras fixas: camera que ¢ instalada em uma posigdo
fixa, que tem sua orientagdo fixa e ndo possui capacidade de
ajuste de foco (Zoom)

Cameras PTZ (Pan-Tilt-Zoom): sdo cameras também
instaladas em pontos fixos da area a ser observada, porém
podem rotacionar sua orientagdo no eixo vertical (Pan), no
eixo horizontal (Tilt), utilizando controle remoto e t€ém um
ajuste de foco limitado por alguma escala preestabelecida.

Cdmeras Omnidirecional: s3o cameras que tém um
angulo horizontal de FoV de 2n. Podem sofrer dos efeitos da
aberragdo da lente devido ao comprimento focal pequeno
e/ou aos espelhos convexos usados na instalagao.

C. Area de atuacio

A literatura revisada até entdo aborda ambientes internos
de uma edificagdo, tais como: salas, comodos, etc. [Fig. 3].

Neste trabalho estenderemos para uma formalistica em
que a observacdo de ambientes externos € prioritaria, isto €,
perimetros  urbanos, instituicdes militares e  areas
patrimoniais, onde se concentra a necessidade de vigilancia
de forma macro [Fig. 4].
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De forma simplificada, dado uma planta baixa de uma
area a ser vigiada, o algoritmo proposto por Erdem e Sclaroff
[2] busca primeiramente representar o poligono como uma
lista de arestas (bordas) em um determinado sistema de
coordenadas. Num momento seguinte, o algoritmo faz uma
varredura no ambiente ja representado, determinando a area
visivel de um determinado ponto. Este processo ¢ repetido
para cada ponto da area a ser monitorada [Fig. 5]. Apds ter



varrido todos os pontos possiveis de alocagdo de um sensor, o
algoritmo busca posicionar uma quantidade minima de
sensores com o objetivo de maximizar a cobertura ¢
minimizar os custos de implantagdo do sistema.

Vale ressaltar que o intervalo de monitoramento e as
condigoes de observacdo requeridas pelo sistema de
seguranga sdo os principais fatores de influéncias desta rede
de cameras.

[ ] Area nao visivel
[ ] Areavisivel de um ponto
[ ] Obstaculos

Fig. 5: Campo de visdo

I11. OBSERVACOES FINAIS

Neste trabalho foi observado que, atualmente, os modelos
de seguranca sdo antigos e obsoletos calcados somente na
utilizagdo do elemento humano. Por esta razdo se faz
necessaria a utilizagdo dos sistemas de vigilancia disponiveis
para contrapor a hostilidade inimiga.

Em seguida, apresentou-se a concepc¢do de emprego do
conceito de seguranga proposto ao Comando da Aerondutica,
0 qual se baseia em trés a¢Oes operacionais ¢ duas agdes
gerenciais.

Apresentou-se também um estudo inicial de um algoritmo
que busca propor melhorias em um determinado sistema de
vigilancia, no que diz respeito ao numero de céameras
implantadas e as suas localizagdes, objetivando a
minimiza¢do de custos e maximiza¢do da cobertura.

Foram descritas trés variantes do problema geral de
alocagdo de cameras, definindo-as de acordo com o objetivo
da seguranca e as caracteristicas desses sensores. A primeira
¢ alicergada na alocacdo de cameras fixas, a segunda baseada
no detalhamento do ambiente vigiado e, por fim, a terceira
que tem como fator preponderante o tempo de observagao da
area submetida a esse tipo de vigilancia.

Como continuagao deste trabalho preliminar pretende-se:

(i)  Aprofundar o estudo sobre o problema de alocagdo de
cameras;

(ii) Entre os algoritmos estudados no item anterior,
selecionar aquele que melhor atenda as necessidades do
sistema de vigildincia da FAB propondo adaptagdes e
melhorias;

(iii) Implementar um algoritmo para o problema de
alocacdo de cAmeras com base no item anterior;

(iv) Projetar um experimento computacional considerando
instancias reais;

(v) Analisar os resultados obtidos tendo como critério de
qualidade solugdes obtidas por especialistas de seguranga
com grande experiéncia em implantacdo de circuito fechado
de televisdo — CFTV; e

(vi) Se necessario, rever e trabalhar os itens anteriores.

Para finalizar, espera-se apresentar, como trabalho de
dissertacdo de mestrado, a aplicacdo de um algoritmo
eficiente capaz de gerar solu¢des de qualidade para o sistema
de vigilancia das instalagdes da FAB.
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