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Resumo O Discussdo acerca da tecnologia de radio digital Il. ESPECIFICACAOTECNICA

troncalizado Terrestrial Trunked Radio (Tetra), com a

apresentacdo dos fatores relevantes desse padréo rpa O Padrdo Tetra foi desenvolvido para funcionamento
integracdo entre redes por meio de uma plataformaleerta. compartilhado nas faixas de radiofreqiiéncias daedis aos
sistemas PMR convencionais existentes em VHF e WHF,
também com a telefonia mével. Essas informacdesupos
descricdo e registro detalhado na ETSI.

Por exemplo, o documento ETSI EN 300.392-2, v22.8e
novembro de 2005, entre outros, descreve as infiiesa
técnicas dainterface aérea do Tetra. Nesse sentido, nos
sigilo das mensagens, bem como a sua integracioemtga Canais existentes, com espacamentos de 25KHz|axzamlas

de radiocomunicagdes convencionais legadas. Por ésa @S Portadoras do Tetra, de modo que possam coeasti

dezembro de 1994, empresas e organismos de pemiséistemas PMR convencionais legados e telefonia méve
tecnologia em Professional Mobile Radio(PMR) se Contudo, 0 acesso aos canais € feito por meiorusagm de

associaram para desenvolver um padrio aberto de ragmpo definidas, isto €, Acesso Mltiplo por Didisde
digital troncalizado. Esse padrdo foi criado e aeinado 1€MPO (TDMA). A Fig. 2 apresenta a distribuicdo de
Terrestrial Trunked Radi¢Tetra) [1]. Para tanto, esse padradrequéncias do Tetra na Europa:[2]

adotou a premissa de se transformar em uma tecaadieg

Public Access Mobile RadigPAMR) global, envolvendo

novas técnicas de transmissdo, mas integradasisiemas

PMR convencionais e telefonia movel.

Palavras-chave&l Radio, troncalizado, Tetra.

I. INTRODUCAO

S&o poucos os padrdes de radio troncalizado qaatgan o

Em 1997, o padrdo Tetra foi registrado BEaropean B70 876915 9211t B0 890925 935 MH7)
Telecommunication Standards InstituteETSI) e suas e T S i e
especificacdes disponibilizadas para dominio pablizessa ik /
maneira, a associacdo fundada a partir do Téémorandum e am A T —

of UnderstandingTetra MoU) ampliou a comercializagcao do GSM Current Band
padrdo em ambito mundial. Na Europa, inUmeras esagr // / &
comecaram a fabricar e comercializar o padrao Tedra

diferentes mercados PMR, desde o segmento milii&r a -:-j
aplicagBes civis convencionais. A Fig. 1 apresantms

estagdo movel Tetra em uma viatura do exércitodem 870 830 60 900 910 90 930 940 950 980 MHz

Fig. 2. Distribuicdo de canais do Tetra na Europa

Os canais de radiofreqiiéncias Tetra sdo sepaposm
= _ espacamento de 25Khz, com acesso TDMA. As janddas d
e . W tempo possuem um periodo de 14,167ms para traréondss

: - ' informacdo com taxa de modulacao de 36Kbit/s. Rart@, €
adotado o esquema de modulagéid Shifted Differential
Quaternary Phase Shit Keyinft4 — DQPSK) [3]. Sé&o
modulados 255 bits em sub-quadros com duracdo de
_ o B n aproximadamente 7,08ms. Dois sub-quadros compde um
Fig.1. Estagdo movel Tetra no exercito alemao quadro TDMA/Tetra com duracéo de 14,167ms, 0s (R&0S
agrupados em 18 quadros para formar um multi-qudédro
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1,02s. Por fim, é formatado um hiper-quadro de $t@n a
sequéncia de 60 multi-quadros. A Fig. 3 ilustraacpsso de
formatacdo dos quadros de dados TDMA/Tetra que s

enviados pelinterfaceaérea:
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Fig. 3. Formatag&o dos quadros de dados TDMA/Tetra

Por sua vez, a modulacdo dos simbolos selecioramse
em funcao de (2):
gm func (@)

o
s(t) = 3 S(k)g(t —t;.) (2)

k=0

Fonte: ETSI EN 300.392-2, v.2.5.2/2005 p.50

Onde:

S(t) — Simbolo modulado

K — Nimero méximo de simbolos

t — Duragédo do simbolo

g(t) — Formatacéo ideal de simbolo

Os pacotes de dados sdo formatados para o trafago
interfaceaérea de modo que sejam facilmente integrados ao
Internet Protocol(IP) em sua origem ou destino. Neste caso,
existe compatibilidade da rede Tetra com o esqudma
camadas proposto pdiaternational Standards Organization
(ISO) na arquitetura do modelo referéncia de palts
Open Systems Interconnectif@Sl). Para tanto, na camada

Em linhas gerais, as especificaces do padraomforale rede Tetra existe ubnetwork Dependent Convergence

definidas de maneira que possa coexistir com ouadss.

Protocol (SNDCP) responsavel pelo controle e negociacéo do

Essas informacfes generalizadas podem ser avalimlasfluxo dos pacotes de dados entre os terminais Toetna a
Tabela | abaixopnde estdo descritos 0 espacamento de canalfra-estrutura de roteamento e gerenciamerSawMl -

tecnologia de modulacéo, taxa de transmissdo daduoa e
outras caracteristicas técnicas:

TABELA | - ESPECIFICACOESGERAIS

Pardmetro Valor
Espacamento entre portadoras 25KHz
Modulacéo W4 DQPSK
Taxa de Transmisséo da portadora 36Kb/s
Taxa de codificacéo ACELP
Acesso TDMA
Taxa Maxima de Transmissao 28.8Kbps

Fonte: Adaptado de ETSI EN 300.392-2, v.2.5.2/2005

A modulacao dos 255 bits ocorre em funcédo de asa &
estado logico. Essa técnica segue a seguinte fierdagéio:

S(k) = S(k — 1) exp(JjD(k))

s(0) =17 (2)
Fonte: ETSI EN 300.392-2, v.2.5.2/2005 p.50
Onde:

S (K) = Simbolo resultante
Do - Mudanca de fase

Switching and Management Infrastructure

Neste processo, a estacdo terminal se comunica a&om
estacdo moével por meio de um Protocolo Ponto-aePont
(PPP) e estabelece um enlace de comunicacdo de
configuracao preliminar através do Protocolo detfodam de
Link (LCP). Em seguida, é estabelecida a conexao mca i

0 processo de autenticacdo por meio @hallenge
Handshake Authentication Protod@HAP).

Contudo, a autenticacdo da estacdo terminal é adaid
apenas quando a estacdo movel Tetra acessa alssde.
ocorre ap6s seu acesso ao servidor de autentiefgdgs da
infra-estrutura de rede.

P Network(s)

RADIUS
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Fig.4. Autenticacdo da estagdo Tetra

AAA
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TE — Estac&o Terminal

MT — Terminal Mdvel

MS — Estacdo Moével

SwMI- Infra-estrutura de gerenciamento
AAA — Servidor IP

RADIUS - Protocolo de Autenticagcéo



O acesso a rede de dados ocorre por meio de uma
negociacdo de transferéncia entre o Protocolo dibPde
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Fig. 5. Negociacado de protocolos para conexéo Tetra
Fonte: Adaptado de ETSI EN 300.392-2, v.2.5.2/2005

O processo acima descrito viabiliza a instalagéisidtema
Tetra para o trafego de dados entre redes. Esaetedstica
valoriza os sistemas instalados, uma vez que ttacdi
integracdo das novas redes. Contudo, tal cardatarisdo
torna a rede Tetra vulneravel, pois cabe ao gemmteede
controlar e fiscalizar a habilitacéo e identifida eletrénica
de cada estacéo.

I1l. CONSIDERACOESFINAIS

Para plena garantia do sigilo das mensagens, ffeve-
considerar ainda a possibilidade de se agregaritihigos de
criptografia ao processo de modulacéo digital doais de
audio [3]. Esse procedimento aliado ao envio dds por
meio dos quadros de dados TDMA/Tetra podem reduzir
consideravelmente a vunerabilidade das redes de
radiocomunicacdes.

Deve-se ressaltar ainda a facilidade de intertyigtade da
rede Tetra com outras redes por meio da plataféPn&sse
aspecto, aliado ao fato do padréo Tetra ser mundigk
difundido, deixa seus usudrios em uma situacaooc@vel,
pois tem a sua disposicdo um equipamento confif&esh
restricdes de mercado fornecedor.

Seguindo essa premissa, esse padrao de radiaal digit
troncalizado Tetra corrobora com as diretrizes déti€a
Nacional de Guerra Eletrénica [4] como instrumeni®
defesa social.
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