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Resumo — Este trabalho aborda o desempenho de receptores
GPS comerciais sob acio de fontes de interferéncia intencionais.
Primeiramente, é realizada uma descricio sucinta do GPS,
destacando seu principio de funcionamento, sua estrutura e as
caracteristicas dos sinais envolvidos. Em seguida sio analisados
e descritos alguns tipos de interferéncias intencionais e nao
intencionais, apresentando-se um equacionamento basico para
dimensionamento de sistemas interferentes intencionais. Testes
realizados com um receptor de uso civil tipico, perante sinais
interferentes, permitiram a avaliacio da relacao interferéncia-
sinal necessaria para impedir a recep¢io e o processamento dos
sinais oriundos da constelacao GPS.
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1. INTRODUCAO

A ciéncia da navegacdo vem sendo desenvolvida hd muito
tempo. Nao faltam registros nos quais marinheiros ancestrais
observavam a localizacdo do sol, da lua e das estrelas como
forma de direcionamento maritimo [1]. Com as crescentes
inovacdes tecnoldgicas, surgiram os sistemas de
radionavegacdo, que podem ser divididos em duas categorias:
sistemas de radionavegagdo baseados em terra, dos quais se
destacam o LORAN A, o LORAN C e o OMEGA; e sistemas
de radionavegacdo baseados em satélite, dos quais se
destacam o NAVSTAR-GPS, o GLONASS e o GALILEO.

O NAVSTAR-GPS (Navigation System with Time And
Ranging-Global Positioning System), ou simplesmente GPS,
foi desenvolvido na década de 70, pelo Departamento de
Defesa dos Estados Unidos (DoD). Inicialmente, tratava-se
de um projeto para uso exclusivo das forcas armadas
americanas. Entretanto, a precisdo e a confiabilidade do
sistema, além da viabilidade econdmica na fabricagdo de
receptores mais baratos, tornaram o GPS muito requisitado
também em aplicacdes civis, tais como aviagdo, geodésia,
agricultura, entre outras.

Embora seja extremamente complexo e bem elaborado, o
GPS tem sido exposto a diversos tipos de interferéncias,
intencionais ou ndo, que podem causar altera¢des na precisdao
do servigo, ou simplesmente, inviabilizar a utilizagdo do
mesmo. Em virtude disto, diversos estudos, foruns e debates
ttm sido realizados para discutir solugdes para a
“vulnerabilidade” do sistema.
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Este trabalho se encaixa no contexto em questdo,
apresentando resumidamente os principais resultados de uma
andlise realizada recentemente sobre o desempenho de
receptores GPS comerciais sob acdo de fontes de
interferéncia intencionais [2]. Cumpre acrescentar que este
tipo de andlise € de interesse do Exército Brasileiro, em
especial no que concerne aos objetivos estabelecidos para o
Grupo Finalistico de Guerra Eletronica (GGE) do Plano
Basico de Ciéncia e Tecnologia (PBCT). O PBCT foi uma
iniciativa do Departamento de Ciéncia e Tecnologia do
Exército (DCT), que em 2004 reestruturou suas agdes na area
de C&T com diversos objetivos, em especial para dar maior
visibilidade de suas ag¢des ao publico interno e para otimizar
o gerenciamento dos recursos investidos em pesquisa e
desenvolvimento [3].

O presente trabalho estd estruturado em cinco se¢des. Na
secdo seguinte é realizada uma descri¢do sucinta do GPS,
destacando seu principio de funcionamento, sua estrutura e as

caracteristicas dos sinais envolvidos. Em seguida sdo
analisados e descritos alguns tipos de interferéncias
intencionais e ndo intencionais, apresentando-se um

equacionamento bdsico para dimensionamento de sistemas
interferentes intencionais (Jamming). Na secdo IV, sao
apresentados os testes realizados com um receptor de uso
civil tipico perante sinais interferentes, os quais permitiram a
avaliacdo da relagdo interferéncia-sinal necessdria para
impedir a recep¢do e o processamento dos sinais oriundos da
constelacdo GPS. Por fim, sdo apresentados comentdrios
finais sobre os resultados deste trabalho.

II. O SISTEMA GPS

Pode-se dividir o GPS em trés segmentos principais:
segmento espacial, segmento de controle e segmento de
usudrio. O segmento espacial é formado, basicamente, pelos
satélites do sistema que sdo responsaveis pelo envio de sinais
para as estacdes moveis localizadas em qualquer ponto do
globo terrestre. O segmento de usudrio € formado pelos
receptores de GPS que estimam a prépria posi¢do baseados
nos sinais recebidos do segmento espacial. O segmento de
controle realiza atualizacdes de dados nos satélites, como por
exemplo, ajustes nos reldgios e corre¢do das efemérides.

Os sinais de GPS contém trés diferentes tipos de dados: um
cédigo pseudo-randdmico que identifica o satélite que
transmitiu a informacdo; os dados de efemérides que sdo
transmitidos por cada satélite; e os dados de almanaque que
informam ao receptor a localizacdo de cada satélite, a
qualquer hora do dia.



O GPS oferece dois tipos de servigo de posicionamento: o
SPS (Standard Positioning Service) — servico de
posicionamento padrdo; e o PPS (Precise or Protected
Positioning Service) — servigo de posicionamento preciso. O
SPS ¢ liberado para qualquer usudrio que possua um receptor
adequado. Este servigo € gratuito e recomendado apenas para
aplicacdes cujo requerimento de precisdo ndo seja tdo
rigoroso. O PPS € restrito a usudrios militares e a usudrios
civis devidamente autorizados.

O principio fundamental de funcionamento do GPS ¢
baseado na medida das chamadas “pseudo-distancias” entre o
usudrio e pelo menos quatro satélites [4]. A localizacdo do
receptor mdvel é estimada com base num processo de
triangulacdo [5].

Os satélites GPS transmitem duas portadoras em banda L
(L1=1.575,42 MHz e L2= 1.227,6 MHz), derivadas de uma
freqtiéncia fundamental de 10,23 MHz. Estas portadoras sio
moduladas em BPSK por um sinal resultante da combinacio
de cédigos pseudo-aleatérios (PRN — Pseudo Random Noise)
com uma outra seqiiéncia conhecida como “Mensagem de
Navegacao” (Data Signal). Os cédigos PRN utilizados pelo
GPS, denominados C/A e P, pertencem a familia de cédigos
conhecida como “Cdédigos de Gold” [6]. Eles sao associados
a cada satélite e provocam um espalhamento na portadora. A
técnica € baseada no CDMA (Code Division Multiple
Access), cujas caracteristicas de baixa correlagdo cruzada
possibilitam a recuperagdo da informagdo com sinais abaixo
do nivel de ruido.

A portadora L1 é modulada tanto pelo cédigo C/A quanto
pelo cédigo P, utilizando-se quadratura em fase. A portadora
L2 transporta apenas o cédigo P. A mensagem de navegacdo
€ embutida em ambas portadoras [4].

A largura de banda ocupada por um cédigo C/A na
freqiiéncia L1 é de 2,046 MHz. A largura de faixa de
transmissao total do satélite GPS é de 20 MHz, para suportar
a transmissdo do cdédigo P. A Fig. 1 apresenta as
caracteristicas espectrais de um sinal GPS na freqiiéncia L1.
A transmissdo do cédigo C/A contém um l6bulo principal e
varios 16bulos secundarios dentro da faixa total do GPS.
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Fig. 1. Banda detalhada do GPS.
III. INTERFERENCIAS NO GPS

As interferéncias nos sistemas de navegagdo, em especial no
GPS, tém sido objeto de muitos estudos e discussdes em todo

mundo. Elas podem ser divididas em fundamentalmente
interferéncias intencionais e ndo-intencionais.

A qualidade do sinal recebido pode ser avaliada através da
relacdo sinal-ruido (S/N), que pode ser definida como sendo a
relacdo entre a poténcia do sinal recebido do satélite e a
poténcia de ruido que acompanha o sinal. O ruido pode ser
causado pelo préprio receptor, por fendmenos naturais
(radiacdes atmosféricas capturadas pela antena) ou por
transmissores de sinais interferentes.

A titulo de exemplo, a Fig. 2 apresenta a variagdo da
precisdo da pseudo-distincia em funcdo de S/N e do angulo
de elevacdo (El), para um correlator padrio e para um
correlator de faixa estreita [7].
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Fig. 2. Variagdo da precisdo das pseudo-distancias em fungdo
da relac@o sinal-ruido do sistema.

As interferéncias nio intencionais sdo atribuidas as fontes de
erros sist€émicos e aos problemas causados por emissdes
espurias oriundas de outros servigos, tais como TV via
satélite, estacdes de rddio FM, radioamadores, entre outros.
As interferéncias intencionais sdao aquelas que mais
preocupam a comunidade usudria. Sdo provenientes de
transmissores de diversos tipos, projetados exclusivamente
com o propdsito de causar danos ao sistema, podendo causar
o bloqueio dos canais, impossibilitando a aquisi¢do dos
codigos, ou provocar alteracdo dos mesmos com o objetivo
de afetar a precisdo do posicionamento.

As interferéncias podem ser transmitidas de maneira
continua ou pulsada, sendo comumente classificadas de
acordo com a largura de faixa espectral que ocupam, da
seguinte forma:

=  Sinais de onda continua (Continuous Wave — CW): sdo
transmitidos continuamente, com largura de faixa
menor que 100 KHz.

= Sinais de faixa estreita (Narrowband — NB): ocupam
uma banda de aproximadamente 2,046 MHz (largura de
banda do cédigo C/A). Apesar de ndo ser condi¢do
necessaria, estes sinais sao normalmente centrados em
L1 ouL2.

= Sinais de banda larga (Wideband — WB): sinais
ocupando aproximadamente 10,23 MHz (largura de
banda do cédigo P) centrados em L1ou L2.



Quando um sinal interferente é recebido juntamente com o
sinal desejado, ele também € correlatado com a réplica do
cédigo durante processo de recepc¢do e sofre espalhamento
sobre a banda do GPS. Simultaneamente, o sinal desejado é
recompactado. O sinal espalhado pode ser considerado como
um ruido artificial que serd somado ao ruido térmico,
provocando uma degradagdo na relagdo S/N, a qual passa a
ser:
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onde N, é a densidade de poténcia do ruido interferente [7].
Se a poténcia do ruido interferente (artificial) for menor que
a poténcia do ruido térmico, ndo haverd impacto significativo
no sistema. Se N; = Ny , a relagdo S/N € degradada em 3 dB.
Os projetos de interferidores baseiam-se nesta teoria para
transmitir sinais com niveis de poténcia suficientemente
grandes para provocar degradagdo na relacdo S/N, de forma a
torna-la menor que a minima exigida pelo receptor para que
os dados possam ser demodulados [(S/N)ry].

Num projeto de interferidores, é de fundamental importancia
conhecer a poténcia minima necessdria para afetar um
receptor num determinado ponto. No caso de um interferidor
de faixa estreita (NB) em visada direta, esta poténcia pode ser
calculada através da equacdo [8]:

A
PJ_ZOIOgm-l_GJ +Gr:PTH 2)

onde P, é a poténcia do interferidor, d é a distdncia de
interferéncia, G, € o ganho da antena de transmissdo do sinal
interferente, Gr € o ganho da antena de recepcdo, e Pry € a
poténcia de limiar (nivel do sinal recebido do satélite
adicionado de uma margem de seguranca M)).

A margem de seguranca para garantir a eficiéncia do
interferidor pode ser determinada através de [8]:

S
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onde Gp é o ganho de processamento (caracteristico da
técnica de espalhamento de espectro), que para o GPS é dado
por:

_ f. _1023MHz

»f,  50Hz

Lgys € a perda no correlator (que varia entre 0,5 e 3 dB, sendo
tipicamente igual a 2 dB) e (S /N )

requerida pelo demodulador para obten¢do dos dados de
navegagdo. Para uma taxa de erro de bits (BER) < 107 este
dltimo parametro vale tipicamente 16 dB [8].

No GPS, quanto maior for o dngulo de elevacdo do satélite,
maior serd a poténcia do sinal recebido. O nivel de sinal,
oriundo do satélite, recebido pelo receptor ¢é de
aproximadamente —127 dBm (ou —-157dBW) em elevacdo
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maxima. Substituindo os valores tipicos mencionados em (3),
obtém-se uma margem de seguranca de interferéncia de 25
dB. A distancia de interferéncia pode ser calculada, através
de (2).

IV. AVALIACAO DA INTERFERENCIA INTENCIONAL SOBRE O
GPS

Com o propdsito de se avaliar o comportamento de um
receptor de GPS de uso civil quando submetido a sinais
interferentes irradiados intencionalmente na sua direcdo, foi
implementado um “sistema gerador de interferéncia”, como o
mostrado na Fig. 3. Tal sistema possui um gerador de sinais
em L1 ou L2, um acoplador direcional para amostrar parte do
sinal em um analisador de espectro, um atenuador varidvel e
uma antena de GPS.

A implementacdo do gerador de interferéncia da Fig. 3 teve
como meta uma andlise qualitativa da vulnerabilidade de um
sistema GPS comercial. Ndo houve, no trabalho, objetivo de
se realizar testes extensivos com um grande nidmero de
receptores civis ou militares, nem com vasta gama de sinais
interferentes. O receptor testado foi escolhido aleatoriamente,
dentre os disponiveis na ocasido da realizacdo dos testes.

L1/L2
simais
interferentes
Sistema gerador de
interferéncia
simplificado Acoplador
direcional
Atenuador Ana]slseador
variavel
espectro
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De
GPS
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desejados

Fig. 3. Sistema gerador de interferéncia simplificado.

Com o sistema da Fig. 3, foram gerados alguns tipos de
sinais interferentes cujas caracteristicas espectrais pudessem
causar interferéncia nos canais do receptor. O analisador de
espectro foi usado para se avaliar os niveis de poténcia
irradiada e a forma espectral do sinal transmitido.

O trabalho consistiu inicialmente na geracdo de sinais
interferentes de faixa estreita (NB), onde foram utilizados trés
tipos de sinais na freqii€éncia de L1: sinais modulados em



amplitude; sinais modulados em freqiiéncia; e sinais sem
modulagao.

Pretendia-se realizar, também, testes com a geracdo de um
sinal interferente de banda larga, utilizando-se um gerador de
ruido para provocar o espalhamento espectral de uma
portadora centrada em 1575,42 MHz. Porém, devido a
fragilidade apresentada pelo GPS perante aos sinais de faixa
estreita, conforme comprovado pelos resultados a seguir,
esses testes tornaram-se desnecessarios.

Por questdes técnicas, tais como facilidade de transporte e
pontos de energia para alimentacdo, os equipamentos do
sistema gerador de interferéncia foram instalados numa sala
do IME com janela para a rua (onde o receptor foi
posicionado).

Inicialmente, foi irradiada uma poténcia interferente de 15
dBm, incluindo as perdas no duplicador de freqiiéncias, nos
cabos e nos conectores, correspondente a maxima poténcia do
gerador. A antena utilizada possui um diagrama de irradiagdo
hemisférico com ganho madximo de 10 dB na frequéncia L1.
A distincia entre o sistema interferente e o receptor de GPS
utilizado nos testes foi de aproximadamente 40 m. Com os
valores apresentados, chegou-se a uma poténcia de
interferéncia recebida de —96 dBm e a uma poténcia recebida
do sinal desejado de —124 dBm, o que gera uma razdo J/S de
28 dB.

Em seguida, com o auxilio de um atenuador varidvel,
provocou-se variacdes na relacdo J/S. Os resultados
observados sdo apresentados na Tabela 1. O bloqueio foi
caracterizado pela mensagem de “fraca cobertura de GPS no
receptor”.

TABELA 1. Resultados da acdo do interferidor sobre o receptor em teste.

Resultado dos testes
J (dBrm) | DISTAMCIA (m) | J/S (dB) | BLOGUEID SINAIS INTERFERENTES
15 40 ] SIM ME sern modulaggo / NE-AM 7 NE-FM
10 a0 23 SIM ME serm modulaggo / NB-AM / NE-FM
5 40 158 MAD ME sern modulaggo / NE-AM 7 NE-FM
i 40 13 MAD ME sern modulaggo / NE-AM 7 NE-FM

Pelos testes realizados, pode-se dizer que foi constatada a
necessidade de se gerar uma relacio J/S minima entre 23 e 28
dB para interferir no receptor de GPS utilizado. Nao foi
constatada nenhuma diferenca na eficiéncia de interferéncia
em virtude da utilizacdo das técnicas de modulacio testadas.

V. COMENTARIOS FINAIS

Testes foram realizados com um interferidor transmitindo
sinais NB, modulados em amplitude (AM) e em freqiiéncia
(FM), e sinais CW (sem modulag@o). O objetivo foi analisar
o comportamento de um receptor de uso civil tipico na
presenca de sinais interferentes.

Devido a grande distancia entre os satélites e os receptores, a
“imunidade” da técnica de espalhamento espectral torna-se
praticamente sem efeito na presenca de sinais interferentes
com niveis de poténcia relativamente baixos. Nos testes,
observou-se que o receptor apresentou a mensagem “fraca
cobertura de GPS” quando atingido por um sinal intereferente
produzindo um relagdo J/S de aproximadamente 23 dB.
Observou-se que uma relagdo J/S = 18 dB nio foi suficiente
para provocar o bloqueio dos canais do receptor testado.
Adicionalmente, ndo foi constatada nenhuma diferenca na
eficiéncia de interferéncia em virtude da utilizacdo das
técnicas de modulacdo em banda estreita. Vale ressaltar a
simplicidade dos testes realizados, aproveitando-se os
recursos disponiveis no IME.

Acredita-se que as informacdes apresentadas podem ser
aproveitadas tanto por aqueles interessados em projetar
sistemas interferidores quanto por aqueles interessados em
prover maior seguranca ao sistema GPS.
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