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Resumo — Nos tipos de guerra irregular e assimétrico, se
processa o rompimento da mais velha convencido: a
guerra como assunto exclusivo dos militares, onde se faz o
emprego exclusivo de armas militares. Ambas nio sio
conduzidas exclusivamente por militares e nio usam, em
todos os casos, armamentos militares.

Objetivo da Guerra Assimétrica — O objetivo da
guerra ¢ impor uma vontade. De forma mais clara,
0 objetivo da guerra assimétrica ¢ o mesmo da
guerra irregular, ou seja, exaurir o inimigo,
desgasta- lo internamente, de tal modo que, com o
correr do tempo, ele estard enfraquecido de tal
forma, ndo so fisica como psicologicamente, que se
mostrara incapaz de uma volicdo politica. O
objetivo central ¢ a imobilizagdo operacional do
adversario. A imobilizacdo do adversario significa
sempre numa guerra o comeg¢o da vitoria. Assim o
¢ também na guerra assimétrica.

Ao término da guerra assimétrica se tem
muito mais uma vitéria politica do que uma vitoria
militar. A guerra assimétrica ¢ muito mais a guerra
do politico. Por isso, quem conduzir uma guerra
assimétrica deve procurar evitar testes diretos de
poder e buscar e, em vez disso, tirar a estabilidade,
surpreender, exaurir o  adversdrio, para

desequilibra-lo. O seu maior objetivo deve ser o de
mitigar intelectual e moralmente o adversario.

A guerra eletronica estd se adaptando a
guerra assimétrica; por isso, o combate estd se
tornando diferente do tradicional MAGE-MAE-

MPE  devido ao  desenvolvimento  das
comunicac¢oOes comerciais e de sistemas eletronicos,
atualmente muito utilizados por terroristas e
paramilitares. Novos sistemas de controle e
hackers, bem como dispositivos de controle por
celular estdo sendo usados. Varios sistemas tém
sido desenvolvidos na Europa.

Novos sistemas de guerra eletronica e de

inteligéncia de sinais em celulares sdo
demonstrados pela Tadiran Electronic Systems,
uma subsididria do Grupo Elisra, eu tem
desenvolvido tais tecnologias como resultado da
luta de Israel contra o terrorismo. Esses novos
sistemas permitem os militares e autoridades
policiais a rastrear ¢ interceptar ligacdes de
celulares suspeitas. Ao contrario da utilizacdo da
guerra eletronica por “forga bruta”, que tem como
objetivo interferir em comunica¢des ou bloquear
contra  interferéncias, 0s novos  sistemas
empregados sdo capazes de garantir as ligagdes das
forcas amigas ao mesmo tempo em que bloqueia
contra telefones celulares suspeitos ou ndo
auroizados. Quando um emissor ¢ considerado
suspeito, ele pode ser localizado, interferido e
inutilizado pelo Localizador Passivo Portatil Elisra,
que ainda ¢ capaz de direcionar os sinais de
interferéncia para a fonte suspeita, ou pode ser
utilizado o Cellective, um telefone celular de
interferéncia seletivo para atenuar o emissor
suspeito sem a necessidade de localiza-lo. Esse
novo dispositivo permite a interferéncia por
“intervengdo cirurgica”, ou seja, sem denunciar a



vengdo cirurgica”, ou seja, sem denunciar a
posicao ou interferir no trafego civil.

Um outro sistema, que pode ser usado
como uma Medida de Prote¢ao Eletronica — MPE,
¢ o Sistema Eletromagnético de Alta Poténcia
(HEPM), fabricado pela Diehl e Rheinmettal
Defense. Este sistema ¢ utilizado contra bombas
eletromagnéticas ou contra interferidores contendo
dispositivos eletronicos (como em um telefone
celular ou outro dispositivo). O HEPM consiste
basicamente de um sistema interferidor que causa
uma explosdo controlada ou uma descarga a uma
distancia segura de uma viatura. Rheinmettal and
Diehl ainda disponibilizam vérios modulos,
incluindo acessorios que podem ser instalados nas
portas ou no painel de viaturas policiais. Esses
sistemas possibilitam a intercep¢do de um veiculo
suspeito quando se locomovendo lado a lado. Um
sistema similar pode ser utilizado para a protegdo
de um veiculo de interferidores. Sistemas
diferentes estdo sendo desenvolvidos por ambas as
empresas para oferecer cobertura de banda
extremamente larga, de Megahertz a Gigahertz,
bloqueando efetivamente quaisquer sinais de
comunicagdes. Outro sistema ¢é a bateria
operacional DS-110, que destr6i qualquer modulo
de dispositivo diretor de tiro, neutralizando o alvo.
O sistema ¢ basicamente omni-direcional mas pode
ser configurado a irradiar em uma determinada
direcao.

Inteligéncia no Combate em Localidade

Guerrilhas urbanas tém aprenido a utilizar
os beneficios de um Centro de Comunicagdes, com
tecnologias modernas como redes sem fio,
celulares e internet. Suas comuicagdes fundem o
trafego comercial com monitoragem de sinais.
Conforme  acordos comerciais e legais,
especialistas em inteligéncia de sinais podem
monitorar ligacdes comuns para alimentar um
banco de dados. A inteligéncia de sinais requer um
equipamento especial que simula uma ligacdo de
telefone celular, discriminando o trafego comercial
sem o conhecimento do assinante, e entdo a ligacao
¢ analisada e inserida no trafego comercial
novamente. Esse  processo  possibilita a
monitoragem, identificagdo ¢ o acompanhamento
de ligacdes de usudrios especificos, interceptando
determinadas ligagdes.

Outros meios para interceptagdo estdo

disponiveis nos troncos e nas centrais telefonicas,
permitindo agéncias de inteligéncia monitorar
milhares de ligagdes e interceptar a comunicagao
entre suspeitos baseados na assinatura da voz, ou
na utilizagdo de determinadas palavras, nomes, ou
localidades. Atvidades similares realizadas na
Internet permitem a analise de correios virtuais por
filtros ou pelo aumento do trafego. A filtragem
pode incluir palavras especificas como “bomba” ou
“interferidores”. O controle do trafego aborda a
utilizagcdo de determinados padrdes, comunicagdes
entre [P suspeitos e localizacdo da origem ou do
destino da troca de mensagens.

Ativagao de explosivos por controle remoto
¢ uma outra atividade comum em guerrilhas
urbanas. Telefones sem fio, equipamentos de



controle remoto, e controles remotos por
infravermelho tém sido utilizado com freqiiéncia
por elementos no leste da Europa nas ultimas
décadas. As For¢as Armadas tém utilizado MPE
com raios de alcance cada vez maiores, para se
colocar a frente das ameagas. Conseqiientemente,
assim como Operagdes de Informagdes de Guerra,
na qual interferidores sdo utilizados somente por
unidades especialistas em guerra eletronica,
elementos de combate urbano  utilizam
interferidores em quaisquer veiculos de combate ou
de patrulha. Essa fun¢do tem orientado o
desenvolvimento de interferidores do tipo “ligue e
esqueca”’, que sdo capazes de combater sem
atenuacao do sistema de comunicagdes portatil ou
veicular. Esse tipo de guerra eletronica tem criado
inimeros desafios para a engenharia.

Conclusao

Com a unipolaridade de for¢as no ambito
mundial, e a supremacia de tecnologia no emprego
de armamento militar, cada vez mais se acentua a
assimetria nos conflitos deste milénio. Para
combater, do mesmo modo que para se utilizar de
taticas desenvolvidas para esse tipo de guerra, deve
ser avaliado o emprego da guerra eletronica em
outros tipos de ambientes. Para tal, deve ser levado
também em consideragdo as medidas de protecio —
MPE e de ataque eletronico — MAE — doutrinarias.

O objetivo deste artigo ndo se resume em
apresentar o desenvolvimento de uma tecnologia
ou de apresentar novas tecnologias possiveis neste
tipo de conflito, mas incentivar o desenvolvimento
de novas taticas e de novos equipamentos para
fazer frente as inovagdes e caracteristicas inerentes
a este tipo de confronto
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