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Abstract—Fingerprint, which have been used for about 100 Os estudos de Henry estabeleceram o “Sistema Henry”,
years, are the oldest and is known to be the most representative atraves do qual foi podsel classificar as impre8ss digitais.
biometric signs of identity. Fingerprint serves the purpose of N jpicio do $culo XX, as impresses foram formalmente
recognizing individual in applications including law enforcement, . S . i
banking, and security. Potential threats caused by something like ace't"_’ls Cqmo S:'na's de |dent|f|@p[3].~ L L
real fingers, which are called fake or artificial fingers, should A identificaggo manual das impredss digitais exigiam
be crucial for authentication based on fingerprint system. The muito trabalho e deveria ser executado por um profissional
ai_m of this paper is to_discus_s some releva_nt point_s concerned experiente. Em 1960 ¢&Bl Home Office(UK)e o “Paris
with the security of a biometric system that is not discussed by pglice Departament” iniciaram um estudo sobre um sistema
many researchers but it is far too much important. . e L

de identificago autonatico [7].
Dentre os tipos de sistemas bietricos, a imprego digital
€ o sistema que possui menor Custo x Confiabilidade, fato pelo
I. INTRODUCAO gual tornou-se popular.

Os tipos mais comuns de sensores libtimos para

impres®es digitais 80 osopticos e capacitivos. Na primeira

impres®es digitais,iris/retina, voz, face, entre outros. A o ) italiz
Qualquer caractéstica fisiobgica ou comportamental pode2S MiUclas 0 adquiridos por meio da digitalizag da

ser utilizado para identificar indiduos desde que satisfaca Ognpresﬁo € 0 outro atreas da diferenga d_a cap:f“mrt:ia entre
seguintes requisitos [1], [2], [3]: os vales (planos) e cumes (elebag) das impresgs.

1) Universalidade todas os indiiduos tem que ter estasA. Caracteisticas das Impreges Digitais

caracteisticas. As min(cias §o0 caractdsticas das impredss digitais,
2) Unicidade: cada individuo tem que ter a suaopria identificadas nos estudos de Galton. As iias de um
caracteistica, ou seja, @ deve haver dois indifuos individuo $i0 permanentes, ou sej@ospreservadas desde do
com as mesmas caradsicas. nascimento & a morte [5]. Foi tamkm provado que duas
3) Permaréncia as caractésticas devem ser invariantespessoas # possuem a mesma imprésdigital. Os estudos
no tempo. de Galton satisfazem os requisitos dos sistemas diiiens.
4) Coletabilidade: as caractgsticas podem ser mensuradagalton classificou as mircias em 8 tipos, conforme mostrado
guantitativamente. na 1.

Os sistemas de biometria tiveram um grande destaque nas

Todos s temos caractEticas biongtricas, tais como

(ltimas decadas [1], [2]. Basicamente os sistemas [@isitos Toature Dot Manend o fhnad s gimeeion
~ . ip o~ . ipr e~ Sample ol Vas — L
sao utilizados para a autentifiGua ou identificago.

Existem aplicaes que necessitam um grau de [ Feature [Short Ridge Crossover | Bridge Spur
confiabilidade e seguranca muito grandes. Com o intuito de| sampie - = — g
aumentar o grau de confiabilidade e seguranca de sistemas
biométricos baseados em impréss digitais, &0 analisados Fig. 1. MinGcias das impreges digitais
alguns tipos de ataques nestes tipos de sistemas.

Il. SISTEMAS BASEADOS EMIMPRESDESDIGITAIS Henry, em suas pesquisas, classificou as impessdigitais

Uma das caractigticas biongtricas mais antiga® a e as dividiu em 5 grupos:

impresgo digital [4]. Este teve o seu estudo iniciado no 1) Right Loop(R)
seculo XVI [3], no entanto os fundamentos modernos para a2) Left Loop(L)
identifica@o de impred#es digitais foram estabelecidas pelos 3) Whorl (W)

estudos de Sir F. Galton [5] e E. Henry [6] no final dmslo ~ 4) Arch (A)
XIX. 5) Tented Arch(T)



folha de papel. Atualmente, existem meios mais sofisticados de
se obter as impre8ss digitais, tais como utilizar os sensores
CCD (Charge-Couple Devigg8]. Uma maneira mais simples
de se obter as imprdsss digitais digitalizando as impre8ss
em papel atrags de umscanner No entanto, este @todo
aumenta a probabilidade de se ter imagens distorcidas.

As imagens de uma mesma impi@ssdigital possuem
diferencas devido as causas relacionadas abaixo [9], [8]:

1) Transla@o: devido a diferentes posies do polegar no
dispositivo de aquisio de impres#o digitais.

2) Rotag@o: devido a diferentes posigs do polegar no
dispositivo de aquis#p de impres®o digitais.

3) Presfo: pela presso em que o polegar exerce no sensor.

4) Contraste: devido a prefs dos dedos e densidade da
tinta nos nétodos baseados em tinta.

5) Diferentes redies: durante a aquigip da imagem
alguns pontos podemao ser coletados corretamente,
ou seja, a aquisfip da imagent parcial.

6) Distorgdes: durante a aquisi9 das imagens, alguns
pontos podem estar levemente distorcidos.

7) Perturbades locais: devido ado uniformidade (preés,
rotago, transago, etc), na aquisip.

8) Interrompimentos da mirias: causada pela aa
uniformidade do polegar no sensor.

9) Distorcao semi-permanentes: por problemas de
cicatrizes, suor, doencgas de pele, etc.

B. Identificag@o e Autentificaio

Fig. 6. Tented Arch Em sistemas autoaticos de autentificép e identificago,
as mirucias o0 restritas a dois tipos:ritige ending
e “bifurcatior’. Os outros tipos de micias podem ser

Existem outras caracfeticas das impredes digitais #m expressas a partir destes dois tipos [7].

das estudadas por Galton e Henry, como por exemplo dExistem cerca de 50 a 150 ndicias em uma impreés

core e os deltas O core & o ponto central das |mprm dlgltal Nos sistemas autdticos 10 coincidncias 80 o

digitais juntamente com osleltas que $o0 os centros de suficientes para se estabelecer a identidade [10].

regides triangulares, utilizados como referencial para ajusteAs formas de se classificar uma imp@ssdigital por um

das imagens. sistema auto#tico fi0;

1) Método sinatico [11], [12], [13]: os padies e mificias
sAo aproximados a umatring de primitivas, a partir
disto €10 modeladas a prodaig de regras para a
classificago.

2) Método estrutural [14], [15]: os tracos baseados nas
minlcias §o extrados e erdio representados por uma
estrutura de dados &ficos.

3) Redes neurais [16], [17E gerado um vetor a partir das
minlcias e classificadas por uma rede neural.

4) Classificador estatico: &€ utilizado a transformada de

Fig. 7. CaractdsticasCore e Delta Fourier hexagonal sobre a imagem edentlassificada.

A imagem da impreg® digital capturada e cadastrada ng - Extragio de miricias

sistema, podér rdo estar em uma mesma pd@gi¢ sendo A partir de umaimagem de uma impraedligitalé posével

neces&rio transladar e/ou rotacionar a imagem tendo coneatrair as mificias da mesma, conforme fig. 8.

refeléncia os pontosore e deltas A extra@o é feita localizando-se as niinias e armazenado
A maneira mais antiga de coletar impréss digitaisé a sua posigo atraes de coordenadas cartesianas (X e Y) e

passar um rolete de tinta nos dedos e pressiona-los contra @émgulo em que esta se encontra.



Impressao Digital

ID
|
Impresséo Digital Minucias

. ~ . Comparagao
Fig. 8. Extra@o das miAcias

Autentificagdo

, L . ; v
O sistema autoético realiza um pF-processamento SIM/ NAO

para extrair as micias de uma imprede digital. O
pré-processamento inclui filtragem para eliminaridos,
binarizag@o da imagem e coleta de inforni@s essenciais.
Apbs o pE-processament@ utilizado um algoritmo para

Extragdo

Fig. 9. Diagrama de blocos de um sistema de autentfzac

extra@o e classificéo das mifcias. 'mP'eSST° Digital
Feito o pe-processamento da imagénpossével utilizar um
algoritmo para a extré&p e classificéip das miacias.

Uma fonte causadora de erros no reconhecimento de
impres®es digitaisé a falsa mifaicia. Falsas miiicias §o
inevitaveis devidoa distor@es nas imagens provocadas por
cicatrizes, suores, doencgas na pele, etc [4]. Para evitar estes
tipos de erros alguns algoritmos trabalham com sistemas de

Extracdo das Mincias H Classificagao ‘

eliminag@o de falsas miircias. !
ID
I1l. TIPOS DEATAQUES Fig. 10. Diagrama de blocos de um sistema de identficag
Geralmente, sistemas bi@tnicos baseados em impréss
digitais possuem as seguintes fases: Foram simulados ataques por meio de imgessdigitais
1) Capturar a imagem; artificiais e os ataqua base de dados.

2) Extrair as miricias da imagem;

3) Criptografar as miacias;

4) Transmitir por um canal de comuniéax;

5) Armazenar os dados da impraesdigital em um banco
de dados.

A. Impres8es Digitais Artificiais

Para constriip das impregges digitais artificiais foram
criados moldes de silicone e goma de mascar. Os moldes
representam uma imagem negativa da im@estigital. Para
] L formar o positivo foi preparado uma gelatina e ipcolor

Os ataques em sistemas biemicos podem ocorrer em sem sahor, Aps a prepard@p da gelatina este foi colocado no
diversos pontos do processament@e divididos em 3 grupos moide. Devido aoapido processo de gelatiriag foi posével
[18]: obter uma impregm digital artificial em poucos minutos.

1) Ataques por meio de imprésss digitais artificiais: Com as impre<ses digitais artificiais criadas existem duas

existem \arios netodos que permitem a constéwcde formas de ataques ao sistema. A primeira foBraataque ao

uma impresgo digital artificial; cadastro da impreds digital original, ondet realizado uma
2) Ataques no banco de dados: os dados armazenadtentifica@o utilizando-se a impre3e digital artifical.
podem ser alterados e ou modificados; A segunda formee executar 0 processo inverso, ou seja,

3) Ataques na interface: durante a forraaga imagem da o cadastramenté realizado com a impre&s digital artificial
impres$&o digital pode existir um sistema que intercepta realizada uma autentificag utilizando a impreé® digital

e modifica os dados da imagem. original. Com a gelatiné possvel gerar uma imagem positiva
da impresao digital perfeita, mas devido a sua temperatura
IV. METODOLOGIA UTILIZADA baixa, 0 sensor@o consegue realizar a aquéicda imagem

) o da impresao digital em alguns momentos.
_Para montagem do experimento foi utilizado um mouse dagytros materiais podem ser utilizados para conseguir
Siemens $iemens Id Mougeque possui um sensor capacitivogonstruir um dedo artificial [20].

e a APl @pplication Program InterfacelD Device SDK 1.9
[19]. B. Ataquea base de dados

O diagrama de blocos simplificado dos processos deNo sistema utilizado, as micias o0 armazenadas em um
autentifica@o e identificago .0 mostrados nas Fig. 9 e 10. banco de dados. Um programa em paralelo que extrai as



minGcias de uma impreas (impres@o real ou imagem), e O maior risco em sistemas bi@tnicos baseados em
substitui um item do banco de dados, conseguimos burlaingpres®es digitais est em uma pessoa maliciosa por

sistema, como mostra a Fig. 11. intimidagdo ou coago a um usario ledgtimo forca-lo a
pressionar o seu pprio dedo no sensor fazendo com que o
Impresséo Digital D sistema autentifique-o. Isto pode ser evitado com a cominag

| de outras é&cnicas de autentificag como PIN,passwordse
ID cards No entanto vale ressaltar que temos que mediar

Aquisigio da Imagem Eficiéncia X Seguranca, um sistema com alto grau de
Banco de Dados seguranca podedo ser o mais eficiente.
Extragdo das Minucias ID
N A. Burlando o sistema com um dedo artificial
Foi conseguido autentificar/identificar uma impéesdigital
Substituicéo do dB que consta no banco de dados do sistema com opia desta

v

SIM/ NAO

impres&o por meio de um dedo artificial. Desta forma fica
evidenciado a possibilidade de se burlar o sistema.

Um meio preventivo para este tipo de ataque seria a
utilizacio de outros sensores em paralelo medindo outras
fungdbes da pele humana, a identifidadvalida@o somente se
Fig. 11. Ataqued base de dados daria com dedos verdadeiros.

B. Burlando o sistema por ataques ao bando de dados

Neste tipo de ataque necesario que haja acesso ao banco Tendo-se acesso ao banco de dados, torna-sévpbss
de dados. substitui@o de miricias no mesmo.

Um meio preventivo para este tipo de ataque seria a
utilizacdo de fun@es hash[22], [23], [24] juntamente com

A acurcia da autentificép de um sistema de imprées as miricias, impossibilitando assim que o arquivo seja
digitais € medido atraés das taxas de falsa rejig (FRR - modificado.
False Rejection Rajee falso aceite (FAR False Acceptance As fungdes hash sao fun@es que produzem umaida
Ratg. A FAR & um importante indicador para a segurangia independente do tamanho do texto de entradé@ s
contra usarios réo autorizados [21]. computacionalmente ingieis de calcular a inversa desta

Na Fig. 12 &0 mostrados as taxas de falso aceite, falfigncio.
rejeicdo e Id indefinidos em 3iweis de seguranca (quanto
menor o fimero do fivel mais segur@ o sistema).

V. ANALISE DE RESULTADOS

VI. CONCLUSAO

Fica evidenciado que a seguranca da info@wagm
sistemas bioietricos merecem uma atéi@; em especial
durante a fase de projeto.

ol I Métodos biormdtricos utilizando a impreés digital para

st s autentificag@o/identificago rbo devem ser utilizados para
] jeica . . . .
= aea meKieRo ambientes que requeiram alta prioridade de seguranca.

—— |B@Falso Aceite

Id Indefinid
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