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Resumo — Este artigo demonstra a aplicabilidade do software
SIGREC (Signal Recognition Trainer) como instrumento de
auxilio na formacio e treinamento de operadores de sistemas de
Medidas de Apoio a Guerra Eletronica (MAGE).

O levantamento de informacdes acerca dos emissores inimigos
constitui o objetivo basico nas acoes de MAGE. Entretanto, para
o cumprimento eficiente destas missdes, independente da
capacidade dos equipamentos, a habilidade dos operadores ¢é
fundamental, visto que o ser humano ainda é a peca chave no
processo decisorio. Dessa forma, a aplicacio deste ou de outro
software similar no treinamento dos tripulantes torna-se uma
ferramenta apropriada e de baixo custo, ou seja, adequada ao
contexto de uma Forca Aérea moderna.

Palavras-chaves — formacao e treinamento de operadores de
sistemas MAGE.

I. INTRODUCAO

No contexto de um Teatro de Operacdes moderno a Guerra
da Informacdo tem alcancado um papel de grande
importancia. Guerra da Informacao é definida como as agdes
que, além de impedir ou reduzir o uso efetivo da informacao
pelo inimigo, assegura, a0 mesmo tempo, as nossas forcas a
utilizacdo e a protecdo de informacgdes e sistemas correlatos.
Quando essas agdes ocorrem empregando-se energia
eletromagnética, denomina-se Guerra Eletronica (GE).
Basicamente, define-se GE como as atividades que envolvem
o uso de radiacdo eletromagnética para delimitar, explorar,
reduzir ou evitar o uso hostil do espectro eletromagnético,
bem como garantir a sua utilizacdo de maneira eficaz em
proveito proprio. [1]

Este conceito ganha magnitude quando analisado a sombra
dos conflitos contemporaneos, os quais apontam claramente a
importincia dos avangos tecnolégicos no campo militar,
estabelecendo assimetria e conseqiiente desequilibrio no
cendrio titico. A implementacdo destes sistemas age como
catalisador para novos desenvolvimentos, pondo a disposi¢ao
dos comandos um arsenal de aplicac¢des e auxilios a decisdo,
adicionando nova dimensdo ao campo de batalha. Estes
avancos geram produtos em diversas dreas, como: sistemas de
armas, comunica¢do, deteccdo, simulacdo e outros. Neste
caso, ressaltam-se a importancia das engenharias eletronica e
computacdo, as quais tém experimentado avangos
significativos nas Forcas Armadas Brasileiras. [2] [3]

Devido as restricdes orcamentdrias, comuns as forcas
armadas de todo o mundo, e a crescente complexidade dos
equipamentos utilizados, a simulacio torna-se um caminho
atraente para aperfeicoar o adestramento de pessoal. O
emprego de simuladores permite manter o aprestamento
mesmo quando em periodos de baixa disponibilidade dos
meios envolvidos. Valendo-se destes sistemas, é possivel
acompanhar e avaliar o desempenho dos instruendos, além de

aplicar os treinamentos de maneira gradual até os niveis mais
complexos. [4]

Conforme objetivos estipulados em documentagdo
pertinente, a estratégia de recursos humanos da Forca Aérea
prevé o aprimoramento constante dos recursos humanos
aplicados em atividades de GE, em todos os niveis de
instru¢do e manutencio operacional.

Neste contexto, este artigo objetiva incentivar o uso de
simulador para treinamento dos operadores de equipamentos
MAGE. Especificamente no adestramento quanto a
interpretacdo dos sinais de dudio provenientes do processo
realizado por equipamentos passivos, de forma a garantir
adequada formacdo e manutencdo operacional dos tripulantes.

II. MAGE E INDICADORES DE AUDIO

Basicamente, a concep¢do atual da Guerra Eletronica
consiste em explorar as emissdes eletromagnéticas do
oponente em todas as faixas do espectro eletromagnético, a
fim de identificar suas intencdes e potencialidades, produzir
informacdes para a respectiva Ordem de Batalha Eletronica
(OBE). Além de utilizar medidas e tecnologias adequadas
para impedir o uso eficaz de sistemas de comunicagdo e
defesa, além de assegurar o uso eficaz de espectro
eletromagnético pelas For¢as amigas. [1]

As acdes de busca de interceptacdo, monitoracgio,
localizagdo eletronica, andlise, registro e difusdo de
informacdes sobre fontes de radiacdo eletromagnética sao
acoes inerentes as MAGE. Os dados sdao obtidos com o
propdsito de imediato reconhecimento de uma ameaca ou a
posterior utilizagdo para atividades de inteligéncia. [5]

Evidentemente, ocorre forte interacdo entre as MAGE e a
atividade de Inteligéncia. Os dados provenientes de acdes de
reconhecimento eletrénico alimentam os bancos de dados de
inteligéncia nos niveis estratégicos, operacionais e titicos. Da
mesma forma, as MAGE fazem uso de informagdes oriundas
das diversas fontes de inteligéncia para subsidiar seu
planejamento, validar seu levantamento e aperfeicoar seu
processamento.

Na Fig.1 sdo apresentadas as etapas de processamento das
MAGE, sendo ressaltadas as que se valem dos indicadores de
dudio para complementar o processamento do sinal:
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Fig.1 Ac¢des de MAGE



A busca de interceptacdo permite que seja realizada uma
andlise inicial do sinal, a partir da qual se determinam suas
caracteristicas  principais que  posteriormente  serao
correlacionadas com o banco de dados disponivel. Dessa
andlise podera resultar uma decisdo titica, como por exemplo,
uma manobra evasiva ou o emprego de prote¢do ou ataque
eletronico. Depois de interceptado o sinal, caso seja o
propdsito da missdo, procura-se manter contato MAGE, de
forma a manter atualizado a condi¢do do emissor e obter
maior numero de direcdes de chegada do sinal para estimar
sua posi¢ao.

A andlise é o estudo dos dados com a finalidade de
obtencdo de conhecimento para uso imediato ou posterior,
além de ser parte fundamental na atribui¢do de graduagdo de
confiabilidade dos dados obtidos. [6]

Nestas fases os indicadores de dudio sdo de extrema
importancia, pois auxiliam na identificacio dos sinais
interceptados. Um operador experiente pode identificar o tipo
de modulacdo e de varredura pelo tom de dudio do sinal
recebido e, conseqiientemente, determinar o grau de ameaca
que o emissor representa, mesmo em caso de falha de
processamento em algum elemento parte do conjunto. [5] [6]
Apesar da existéncia de métodos automdticos, a
complexidade dos algoritmos e equipamentos necessdrios,
além da quantidade de dados a serem armazenados para tal,
inviabiliza a sua utilizacdo. Mesmo porque os equipamentos
atualmente  empregados  demandariam  gastos  em
modernizagdo, energia elétrica e espaco da plataforma, o que
nem sempre estd disponivel, principalmente em aeronaves.

Os indicadores de 4udio sdo encontrados na maioria dos
equipamentos de MAGE e sdo utilizados para a monitoracao
do sinal interceptado em tempo real. Sdo importantes tanto
para interceptacdo de comunicac¢des quanto para radares.

No caso dos equipamentos destinados a faixa radar
(microondas), estes indicadores geram um sinal de dudio a
cada pulso do emissor interceptado. O som resultante do
"trem" de pulsos recebido € disponivel em uma tomada de
fones ou alto-falante. Dessa forma, cada emissor produzird
uma saida de dudio tipica, que, com alguma préitica do
operador, poderd revelar caracteristicas importantes,
auxiliando a andlise. Por exemplo, a freqiiéncia do tom de
dudio varia proporcionalmente com a FRP do sinal recebido.
Assim, um tom agudo indicard uma alta FRP, enquanto um
tom grave indicard uma baixa FRP, como apresentado na

Fig.2. [7]
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Fig. 2 Tom de dudio proporcional a FRP recebida

O intervalo entre as repeti¢des do tom de dudio indicard o
tipo de varredura empregada e o intervalo entre as varreduras.
Assim, sinais que se repetem a intervalos constantes indicam
uma varredura circular e um sinal constante, entretanto

variando em intensidades pode indicar o processo de
aquisi¢do de um radar empregando varredura conica.

Fig. 3 A forma como varia o sinal de dudio indica o tipo de varredura

III. O PROGRAMA SIGREC

Ressalta-se que o objetivo deste artigo ndo € apontar este
software como necessario para a Forca, e sim ressaltar o uso
de ferramentas simples que agregam valor a formacdo e
treinamento de pessoal, visto que, por restricdes de ordens
variadas, nem sempre € possivel prover o adestramento
adequado.

O sistema analisado é o software SigRec. Este programa é
uma ferramenta para instru¢do bdsica e treinamento de
operadores no reconhecimento e andlise de sinais de dudio
provenientes de emissdes da faixa radar. Seu modelo foi
desenvolvido para computadores comuns, baseado nos
padroes da plataforma Microsoft Windows®, sendo seus
comandos simples e intuitivos.

Este software permite criar, editar e executar sinais,
valendo-se do tom de dudio e sinal de video gerado de acordo
com as caracteristicas da emissao simulada. O sinal de video
consiste de um osciloscopio digital integrado ao programa,
que apresenta um diagrama, no dominio do tempo, do sinal
recebido.

Os sinais podem ser criados em pastas separadas de acordo
com critérios previamente estabelecidos. Cada sinal gerado
constitui arquivo exclusivo e com nome préprio, sendo todos
os parametros passivos de edi¢do. Pode-se, inclusive,
determinar a distdncia do emissor ocasionando queda na
intensidade do sinal de dudio, o que possibilita representar
diferentes situacdes tdticas. Vale ressaltar que o programa nao
disponibiliza o algoritmo com o qual caracteriza a varia¢do do
sinal de dudio com a alteracdo da distancia. Entretanto, varios
sdo os fatores que influenciam a propagacdo da onda na
atmosfera e que, consequentemente, afetam diretamente na
atenuagdo da emissdo. Dessa forma, a alteracdo da distancia
do emissor deve ser usada apenas didaticamente, com o
intuito de ensino e treinamento, ou seja, desconsiderando os
valores numéricos.

As seguintes caracteristicas constituem a configuracdo da
emissdo simulada: freqiiéncia, largura do feixe, largura de
pulso, poténcia radiada estimada (ERP), nivel de poténcia dos
16bulos secundérios (em relagdo ao 1ébulo principal), padrao
de freqiiéncia de repeticdo de pulsos (PRF), freqiiéncia de
repeticdo de pulsos, configuracdes de “jitter” e tipo de
varredura. Os tipos de varreduras mais empregados fazem
parte do menu, assim como as op¢des de configuracdo das
particularidades de seus padrdes, sendo possiveis simular os
seguintes tipos de varredura: Circular, Setor bidirecional e
unidirecional, Chaveamento de Ldébulos, Espiral, Conical,
Raster bidirecional e unidirecional, Palmer Raster, Palmer



Circular, Helicoidal, Circular Raster - Circular com setor
vertical -, Palmer bidirecional e unidirecional.

Ainda com o osciloscépio digital é possivel modificar a
escala de tempo, em segundos e submultiplos (ms e ps) e de
amplitude em Volts e submiltiplos (mV e pV). Assim €
possivel obter a apresentacdo do sinal recebido em vdrias
escalas facilitando a compreensdo do aluno e a memorizagao
das caracteristicas da emissdo associada ao tom de &dudio
caracteristico. [8]

Na Fig.4 é apresentada a tela principal de operacdo do
programa:
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Fig. 4 Tela principal de operagdo

Nesta tela € apresentada uma lista de sinais, entre os quais é
apontado o que estd ativo no momento. E possivel perceber
nesta tela o detalhe do osciloscopio com o diagrama sinal do
sinal ativo, bem como o menu para modifica¢des nas escalas
de tempo e amplitude.

A versdo “trial” utilizada para a elaborac@o deste artigo foi a
1.42 de 1997, com validade de sessenta dias.

IV. CONCLUSAO

Neste trabalho pretendeu-se demonstrar a aplicabilidade do
programa SIGREC, como instrumento de auxilio na formacao
e treinamento de operadores de sistemas MAGE.

Apresenta-se inicialmente a contextualizacdo da Guerra
Eletronica nos conflitos atuais, além da importincia do
avanco tecnoldgico na drea militar e o impacto causado no
cendrio tdtico. Foi ressaltada a importante interacdo entre as
Medidas de Apoio de GE e as atividades de inteligéncia,
apresentando o valor das acdes de MAGE na busca da
informacdo. Posteriormente foi ressaltada a forma como as
novas tecnologias influenciam as vdrias atividades do campo
de defesa.

Como visto, a Forca Aérea estimula o aprimoramento
constante dos recursos humanos envolvidos nas tarefas
referentes 2 GE. Aliando este fato as restri¢des or¢camentarias
concluimos que a simulagdo torna-se um interessante
caminho para o treinamento de pessoal.

Entretanto, a implementacdo, implantacdo e validacdo de
simuladores  envolve  procedimentos de  elevada
complexidade. Apesar de se tentar reproduzir o cendrio o
mais proximo da realidade, deve-se considerar qual a real
necessidade do treinamento simulado, pois o treinamento
neste equipamento deve minimizar a perplexidade diante da
situagao real.

O indicador de dudio é parte importante de um sistema
MAGE, dado o auxilio que presta no processamento das
caracteristicas dos sinais, principalmente na determinac¢io do
tipo de varredura. Portanto, sem a presenca de um operador
capacitado as indicagdes fornecidas podem ndo ser percebidas
ou serem mal interpretadas. E esta experiéncia demandaria
muitas horas de voo que seriam economizadas com o uso de
software para treinamento.

Por meio deste artigo, pretende-se contribuir para as
possiveis tomadas de decisdo dos comandos superiores, pois o
processo de desenvolvimento ou aquisi¢do de softwares ou
sistemas de simulacio deve ser profundamente estudado para
maximizar seu uso. Evalendo-se destes auxilios conhecimento
das condig¢des de propagacdo eletromagnética, gerado a partir
dos graficos, os quais contribuem na determinacido da melhor
forma de emprego do equipamento radar em cada situacdo
tética.

Este trabalho ndo esgota a possibilidade de outros estudos
quanto a necessidade de sistemas de simuladores de sinais de
dudio, visto a necessidade de maior detalhamento pelos
usudrios e mantenedores, além de todo o processo de
elaboragdo de necessidades operacionais previstos em
documentacio especifica da Forca Aérea.

Por fim, visando o emprego eficaz dos recursos de GE, o
autor sugere que seja confeccionada uma proposta de
necessidade operacional por parte dos esquadrdes que
empregam plataformas MAGE ou mesmo pelas préprias
FAE. Pois, o correto reconhecimento e interpretagdo dos
sinais provenientes dos indicadores de dudio sdo
fundamentais para a andlise de emissdes.
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