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Resumo — Em um ambiente orientado a servicos a
natureza distribuida das aplicacbes dificulta a
implantacdo de seguranca. Nesse contexto, necessita-se de
um padrao de controle de acesso que se adapte a essas
necessidades. Este artigo ira analisar alguns padroes
existentes no contexto de integracio do aplicativos de
comando e controle das forcas armadas., Por fim, sera
proposto um modelo visando atender os principais
requisitos da implantacido da arquitetura orientada a
servigos nesse contexto.

Palavras-chaves — Comando e controle, autenticacio,
controle de acesso, arquitetura orientada a servicos, SOA.

I. INTRODUCAO

A arquitetura orientada a servicos (SOA) é um paradigma de
arquitetura de software que define o uso de diversos servi¢os
disponiveis numa rede para a implementacdo de regras de
negdcio. Os servicos podem ser de tecnologias e plataformas
diversas, bastando que eles possuam uma interface padrdo e
uma comunicacao feita por um protocolo bem definido.

O uso dessa arquitetura atende a maioria dos requisitos
exigidos para a integragdo dos aplicativos de comando e
controle das Forcas. Uma arquitetura de integragdo com esse
paradigma € a atual proposta para solucdo desse problema.

O uso da orientagdo a servigos leva, porém, a adicdo de
alguns novos problemas, sobretudo na implantacio de
seguranca. Em particular, hd um acréscimo de complexidade
nos aspectos de autenticagdo e controle de acesso, devido a
sua distribuicao e natureza nao-centralizada.

Este artigo abordard as dificuldades para implementar a
autenticagdo e o controle de acesso numa arquitetura
orientada a servicos, além de propor uma solucdo para ser
utilizada na arquitetura de integracao.

II. DIFICULDADES DE SEGURANCA EM UM
AMBIENTE SOA

A arquitetura orientada a servigos tem sido usada para
interoperar  sistemas  heterogéneos, independente de
plataforma. A padronizac¢do da comunicagdo no ambiente que
envolve os servicos propicia a elevada troca de informagdes
necessdria para a integracdo. Infelizmente, a disponibilidade
de tal quantidade de informacdes e funcionalidades através de
servicos necessita de controles de seguranca adequados a
arquitetura [1].

Um sistema tradicional possui os dados necessirios para
conhecer a priori cada usudrio que o utiliza e o que cada um
pode fazer. Um usudrio também tem o conhecimento prévio

de quais sistemas vai necessitar, jd possuindo os dados
necessdrios para cada autenticacio, e com autorizac¢do prévia
para realizar um conjunto de operac¢des em cada um deles.

No exemplo da Figura 1, um usudrio necessita inserir dados
de um vdo, fazendo uso de trés sistemas. Ele deve se
autenticar em cada um deles para realizar as operagdes. Cada
sistema deve manter a sua prépria base de usudrios e de
autorizagdes, além de verificar na requisicio se o usudrio tem
autorizagio para realizar a operagao.
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Fig. 1. Sistemas ndo integrados

No cendrio de integracio, o usudrio iria apenas executar uma
Unica operacdo de mais alto nivel em um servigo
intermedidrio, que trataria de identificar o fluxo de execugdo
dos outros servigos, roteando as requisi¢des e manipulando a
resposta. Esse processo € chamado de orquestracio de
servigos [2].

A realiza¢do da mesma operacdo de inserir dados de um voo,
mas agora na arquitetura de integracdo, pode ser vista na
figura 2. Ja € possivel perceber a necessidade da
reformulacdo da autenticacdo e do controle de acesso., de
forma a torna-la Unica e centralizada.

Nesse cendrio, o usudrio, para realizar uma operagao, deveria
ter conhecimento sobre todos os servigos que seriam
utilizados, enviando juntamente com a requisi¢cdo os dados de
autenticacdo em cada servigo.

Uma atualizacdo de regras de negécio onde ocorra uma troca
de um dos servicos necessdrios para a composicdo da
operacdo, que deveria ser transparente ao usudrio final,
acabaria ndo sendo. Numa troca, por exemplo, do servico do
sistema 3 por um servico de um sistema 4, o usudrio deveria
saber que os dados de autenticacdo a serem enviados devem
incluir os dados que foram cadastrados no sistema 4 e nao
mais os dados do sistema 3.
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Fig. 2. Sistemas em arquitetura SOA mantendo autenticacdo
e controle de acesso individuais

Além disso, o sistema 4 incluido deveria garantir o acesso
adequado a todos os usudrios que conseguiam realizar a
operacgdo antes da mudanca, quando utilizavam o servi¢co do
sistema 3. Caso contrdrio, usudrios que antes realizavam com
sucesso a operacdo de inserir dados de v6o niao mais poderdo
fazé-lo.

Percebe-se também a dificuldade em se manter dados de
autenticagdo e de autorizagdo. Caso se queira mudar a senha
de um usudrio, ou apenas retirar sua autoriza¢do para inserir
dados de voo, serdo necessdrias mudancas nas bases de dados
de todos os sistemas requisitados na operacao.

O ambiente orientado a servicos, portanto, exige mecanismos
de autenticacdo e controle de acesso que acompanhem o
dinamismo e o fraco acoplamento propiciados pela
arquitetura.

Na proposta de integracdo dos aplicativos de C2, a solucao
atual para evitar o envio de multiplos dados de autenticacio é
a centralizacdo dos dados de todos os usudrios no servidor
intermedidrio, que faria portanto a autenticacio (linica) dos
usudrios.

Este servidor possui também outras funcionalidades
necessdrias na integra¢do, como roteamento, orquestracdo e
traducdo de servicos. Seu propdsito € promover o
desacoplamento entre as aplicagdes e coordenar a interagio
entre elas, fazendo o trabalho de um ESB [3] e mais alguma
coisa. O intermedidrio poderd inclusive aparecer diversas
vezes na arquitetura. Na figura 3 pode-se observar o
intermedidrio e os seus componentes.
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Fig. 3. Servidor intermedidrio usado na integracdo

Essa centralizacdo de dados de autenticacdo, porém, ¢é
bastante perigosa, principalmente em aplicacdes militares.
Apesar de propiciarem um processo unico de autenticacdo,
armazenam dados sigilosos em apenas um unico ponto.
Soma-se a esse problema a concentracdo elevada de usudrios,
originados dos sistemas de trés forcas armadas, num unico
registro.

A centralizacdo também traz desvantagens para os dados de
controle de acesso. Num ambiente heterogéneo de aplicacdes
de trés forcas armadas, uma decisdo centralizada de
autorizacdo retira a autonomia individual dos sistemas, com
administragdes proprias.

I11. PADROES EXISTENTES PARA SEGURANCA EM
UM AMBIENTE SOA

Uma técnica recomendada para implantar seguranca num
ambiente SOA ¢ a implementacio de um servico de
seguranca [4], como pode ser visto na Fig. 4. As diversas
funcionalidades de segurangca como  autenticacio,
autorizagdo, criptografia, assinaturas, entre outras, estariam
presentes. Alguns servicos podem aparecer mais Vezes,
evitando assim centralizagdes prejudiciais. A abordagem
retira a presenca de implementacdes de seguranca diferentes
em cada servico, aumentando a confianca no sistema como
um todo. O servico também facilitaria o controle de
informacdes de autenticacdo e autorizacdo de usudrios,
centralizando as bases de dados e as tomadas de decisdes.
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Fig. 4. Arquitetura de um servico de seguranca

Para viabilizar este tipo de servigo, é necessdrio definir como
serd a troca de informacdes de seguranca no padrdo de troca
mensagens utilizado. O padrdo WS-Security [5], para Web
Services, especifica trés mecanismos: integridade de
mensagens, confidencialidade de mensagens, e habilidade de
inserir fokens de seguranga como parte da mensagem.

Alguns dos tokens que podem ser utilizados vém de dois
padrdes, Security Assertions Markup Language (SAML) e
eXtensible Access Control Markup Language (XACML).

O padrdo SAML [6] especifica a semantica para a troca de
algumas informacdes de seguranca, como atributos, dados de
autenticacdo e decisdes de autorizacdo. O XACML[7] define,
entre outras coisas, uma linguagem para expressar politicas
de seguranca, tomar decisdes de autorizacdo baseado nessas
politicas e semantica para a troca de informacdes
relacionadas a autorizagao.



O uso destes padrdes viabiliza a utilizacdo de um servigo de
seguranca na arquitetura de integracdo. Apesar dos padrdes
definirem o formato e a manipulacdo de dados, eles
acomodam o uso de diversos modelos e tecnologias de
seguranca. A andlise para escolha de um padriao de controle
de acesso adequada sera feita na préxima secao.

IV. PADROES DE CONTROLE DE ACESSO

Um padrao de controle acesso pode ser descrito formalmente
[8] usando as nocdes de usudrios, sujeitos, objetos, operacdes
e permissdes, além das relacdes entre eles. Um usudrio é
aquele que estd diante da mdaquina, possuindo um ou mais
identificadores que podem estar simultaneamente ativos. Um
processo agindo de acordo com o usudrio é um sujeito. Um
objeto é um recurso acessivel num sistema. Uma operagdo é a
manifestacdo da atuacdo de um sujeito, geralmente em algum
objeto. E a permissdo € a autoriza¢@o para que uma operacio
possa ser feita num determinado objeto.

Um padrio de controle de acessos muito usado atualmente é
0 Role Based Access Control (RBAC). O grande feito deste
padrao foi inserir um intermedidrio nas associa¢Oes diretas
que eram feitas antes entre usudrios e permissdes. O RBAC
associa papéis as permissdes e um papel deve ser
explicitamente designado a um grupo de usudrios. Esses
papéis geralmente correspondem aos papéis reais
desempenhados por cada usudrio na organizacdo. Esta forma
de associacio reduz substancialmente o numero de
associacdes a serem mantidas no sistema.

Um exemplo seria um usudrio solicitar a permissdo de leitura
de um determinado dado. O usudrio estaria associado a um
papel “Chefia”, e a esse papel estaria ligada a permissdo de
leitura aquele dado. Dessa forma, o usudrio estaria autorizado
a ler tal dado. Um diagrama representando os
relacionamentos do RBAC pode ser visto no exemplo da
figura 5.
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O uso do padrio facilita a consulta da decisdo e manutencio
dos dados em rela¢do a padrdes que associam diretamente o
usudrio a permissao.

Identificar se o usudrio pode realizar a operacdo de dados
sigilosos exigiria a consulta de todas as permissdes dos
usudrios, ou de todos os usudrios associados ao objeto com
essa operacdo. Para o RBAC, basta identificar os papéis do
usudrio e realizar uma consulta de permissdes em seus
papeis, verificando se algum deles possui tal acesso.

Remover esta permissdo do usudrio, sem o RBAC,
necessitaria a remocdo de todas as associa¢des usudrio-
permissdao. No RBAC seria necessdrio retird-lo do papel que
desempenha, fato que provavelmente acorreu também na
organizagao.

O controle de acessos baseado em atributos, ABAC [9],
define permissdes se baseando em caracteristicas relevantes
de seguranca, conhecidas como atributos. O padrdo define
trés tipos de atributos: atributos do sujeito, atributos do objeto
e atributos do ambiente. Os dois primeiros sdo caracteristicas
de cada um. O tltimo representa um grande avanco, pois foi
um fator ignorado na maioria dos padrdes anteriores, e
descreve o contexto em que o acesso € realizado.

A decisdo da autorizagdo é feita consultando uma ou mais
regras pré-definidas, que admitem como entrada os valores
resultantes da atribui¢@o de atributos no sujeito, no objeto e
no ambiente envolvidos, retornando uma booleana de
decisdo.

Exemplos de atributos seriam: Posto(.), Cargo(.), atributos
pré definidos para o sujeito; Sigilo(.), atributo para o objeto e
Data(.), atributo para o ambiente. O resultado da aplicagio
dos atributos poderia ser:

Posto(s) = “Major”
Cargo(s) = “Chefia”
Sigilo(o) = “Secreto”
Data(a) = “12/10/2007”

E uma regra:

Pode_acessar(s,0,a) = (Cargo(s) = “Chefia”) »
(Sigilo(o) = “Secreto”)

A booleana resultante da aplicacdo de todas as regras resulta
na decisdo de acesso.

Num ambiente orientado a servigos, com diversas integracoes
sendo interoperadas, o nimero de papéis possiveis pode
crescer significativamente, além da possibilidade de haver
usudrios em vdrios papéis. Esse fato insere no controle de
acesso as dificuldades de manutenc¢do do uso de associagcdo
direta usudrio permissdo. J4 o ABAC, por suas caracteristicas
de granularidade fina semelhantes as da orientagdo a servigos,
se adequa muito melhor.

Além disso, 0 ABAC se comporta de forma mais eficiente em
ambientes dindmicos por conta dos atributos temporais do
ambiente. Inserir uma regra de acesso que permita uma
operagdo apenas para militares de servico, no RBAC, exigiria
a criagdo de papéis complexos e uma atualizacido constante
deles. No ABAC, apenas exigiria a insercao na regra atual de
uma cldusula avaliando um atributo temporal relacionado ao
periodo de servigo do militar.

O padrao XACML [7] tem total suporte para o ABAC,
trazendo métodos para tomada de decisdo baseada nos trés
tipos de atributos, inclusive com padrdes para expressar as
regras decisdo.

O uso do padrao € considerado portanto o mais adequado no
ambiente SOA.

V. DEFINICAO DE UM SERVICO DE AUTENTICACAO
E AUTORIZACAO

Os servicos de seguranca comumente implementados
possuem a capacidade de tomar as decisdes de autenticacio e
autorizacdo de todo o sistema, de forma centralizada. Um
componente de autenticacio com os dados de todos os
usudrios suporta uma autenticacdo tnica no sistema. Um
componente de controle de acesso toma a decisdo de



autorizagcdo buscando dados em outros componentes, muitas
Vezes em outros Servigos.

Em uma outra abordagem ¢ utilizado um controle
centralizado de autenticacdo e autorizacdo, que coleta
diversas decisdes de autorizacdo e toma uma decisdo final,
que € entdo anexada a requisi¢do do cliente e enviada ao
servigo [10].

A centralizagdo dos dados de autenticacdo € comum mas
implicam no perigo do armazenamento elevado de dados
num Unico ponto, ainda mais sendo esses dados de natureza
sigilosa.

Em um ambiente de integracdo, os aplicativos podem exigir
uma autonomia de decisdo por terem administracdes proprias.
Os aplicativos de comando e controle a serem integrados sdo
geridos pelas trés forcas armadas, e muitos estdo em
diferentes setores da mesma forca. Assim hd a necessidade de
uma estratégia ndo invasiva de tomada de decisdo mas que
ndo possua as implicacdes da decisdo totalmente
descentralizada vista no inicio do artigo.

O padrio escolhido de controle de acesso, o ABAC, propicia
que a tomada de decisdo de autorizacdo, centralizada ou nao,
se faca baseando-se em informacdes (no caso os atributos)
colhidas em diversos pontos do sistema.

Em [11] e [9] o cliente, ao solicitar acesso ao servigo, recebe
a mensagem de que deve apresentar uma credencial de
autentica¢do e uma credencial de autorizagdo. A credencial
de autorizagdo é dada por uma entidade, que toma a decisdo
com base em atributos vindos dos diversos servigcos
integrados.

A arquitetura proposta serd complementar a arquitetura
desses dois trabalhos. A infra-estrutura da manutencdo de
dados de autenticag@o serd mais detalhada, e a autoridade de
quem decide a autorizagdo serd reforcada usando a divisdo do
sistema em dominios. Além disso, adaptagdes serdo feitas ja
que no sistema abordado neste artigo os acessos aos servigos
sdo feitos sempre através de um servigo intermedidrio.

A proposta de servico de autenticacdo e autorizacdo pode ser
vista na figura 6.
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Fig. 6. Arquitetura de autenticac@o e autoriza¢do proposta

Ao acessar o sistema de integracdo, o usudrio envia a
requisicdo ao servico intermedidrio em conjunto com o0s
dados de autenticacdo. O Intermedidrio entdo toma a decisao
de autenticacdo consultando um servico de seguranca. Esses
servicos de seguranca podem ser distribuidos, havendo varios
locais onde os atributos do usudrio podem ser buscados.

Uma diferenca dos padrdes comumente vistos € o servico de
autenticagdo roteando o processo para um servico de
autentica¢do especifico de um determinado dominio, que
toma a decisdo. O servico do intermedidrio poderia, por
exemplo, identificar que determinado usudrio pertence ao
dominio do Exército e buscar a decisdo de autenticacdo no
servi¢o do préprio dominio.

A geréncia desse dominio possui autoridade sobre os dados
dos seus usudrios, e informa a decisao de autenticacdo. A
escolha do padrdao de autenticacdo também fica a cargo do
dominio e pode ser modificada de acordo com mudancgas de
necessidades, sendo essa modificacdo facilitada pelo
isolamento da funcionalidade.

Portanto a centralizacdo da geréncia da autenticagdo propicia
que o processo seja feito uma unica vez. E os dados
descentralizados facilitam a manutencdo dos usudrios e
permitem a geréncia propria das informacoes.

O servico de autenticacdo busca também num servico do
dominio os atributos do usudrio. Ambas as mensagens, de
autenticacdo e de atributos, s@o assinadas e atestam a
veracidade e a origem das informacdes a serem lidas por
qualquer outro dominio. Elas serdo anexadas a requisi¢do que
o servico intermedidrio enviard para o servico alvo.
Atributos de ambiente também podem ser adicionados a
mensagem, considerados no préprio dominio da andlise,ou
obtidos consultando algum outro servico.

O servico que recebe a mensagem possui entdo a tarefa de,
antes de atender a mensagem, tomar a decisdo de autorizacao.
Os atributos recebidos do usudrio sdo adicionados a mais
atributos de ambiente e aos atributos do recurso, usando
algum componente presente no proprio servico. Esses
atributos estdo no escopo da aplicagdo, e sdo mantidos pela
autoridade que gerencia o sistema. Com base nestes atributos,
a decisdo € entdo tomada.

As decisdes de autorizacdo s@o descentralizadas e dao
autonomia aos sistemas, mas sdo feitas com base nos
atributos e ndo no usudrio. Apesar do sistema ter a
visibilidade de quem estd fazendo a requisicdo, ele nao
precisa manter um controle de acessos baseado no usudrio,
mas apenas nas suas caracteristicas providas pelo servidor de
seguranca.

As trocas de mensagens entre dominios terdo sempre sua
veracidade atestada por assinaturas. Pode-se criar algum
servico, no escopo do dominio, que isole a funcionalidade de
assinatura e de verificacdo da mesma.

A manutencdo dos dados de autenticacdo e autorizagdo em
relacdo ao usudrio é feita uma unica vez no servico de
seguranca. Em relacdo a autorizagdo, € necessdrio apenas
modificar alguns atributos do usudrio a medida que seu papel
no sistema modifica. Nos servicos, a manutencdo ¢é feita
modificando atributos de ambiente, atributos do recurso e as
regras de tomada de decisao.

A parte da decis@o de autoriza¢do que cabe ao servi¢o pode
também ser isolada num outro servico de segurancga, mas este
sendo administrado pelos mesmos gestores do servigo.
Assim, a autonomia dos gestores sobre o servigo é garantida.



VI. CONCLUSAO

No artigo foi demonstrada a dificuldade em se implantar uma
infra-estrutura de autenticacdo e controle de acesso num
sistema que integra outros sistemas usando a arquitetura
orientada a servigos. Esse € o caso da proposta de integracdo
dos aplicativos de comando e controle das for¢as armadas.
Foi feito o uso de um padrio comum de arquitetura de
seguranca em ambiente orientado a servigos, que é a
utilizacdo de um servico que propicie as funcionalidades de
autenticacdo e autoriza¢do. A padronizacdo da troca de
mensagens necessdria para o uso do servico de seguranga é
viabilizada por alguns padrdes existentes.

Uma andlise foi feita e o padrdao de controle de acesso
considerado mais apropriado num ambiente orientado a
servigcos foi o controle de acesso baseado em atributos. Sua
estrutura permite maior dinamismo na tomada de decisio de
autorizagdo e permite também esta decisao seja feita de forma
mais descentralizada com base em informacdes coletadas em
diversos componentes do sistema.

O artigo definiu uma arquitetura de autenticacdo e
autorizagdo a ser utilizada no sistema de integracdo dos
aplicativos de comando e controle. O controle da
autenticacdo serd feito de forma centralizada no servico de
seguranca, porém com base em decisdes do dominio onde se
encontra o usudrio.

A decisdo de autorizacdo proposta serd feita com base nos
atributos coletados em alguns componentes, e as regras de
decisdo com base nos atributos sdo mantidas pelas
autoridades que gerenciam o aplicativo.

Algumas das principais contribui¢des do artigo foram:
adaptacdo da arquitetura de servico de seguranca para o
ambiente com o uso do servigo intermedidrio; distribuicdo
das coletas de dados e das decisdes de autenticacdo e
autoriza¢cdo nos dominios independentes a serem integrados
para garantir a autonomia dos participantes.
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