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Resumo Este artigo propée o estudo para a implantacao do
Laboratorio de Simulacido de Network Centric Warfare (NCW)
para a FAB (Forca Aérea Brasileira). O conceito de NCW esta
no compartilhamento de informacées advindas dos sensores
localizados em diversas plataformas, através de um sistema de
comunicacoes, para a execucao do ciclo de Comando e Controle
em um teatro de operacdes. O desenvolvimento de um
laboratério de simulacio de NCW objetiva avaliar o emprego,
treinar as tripulacdes e desenvolver protétipos para esta
tecnologia, sem os custos dos procedimentos convencionais.

Palavras-chaves — Network Centric Warfare (NCW),
simuladores, treinamento, jogos de guerra, Sistema de Enlace de
Dados Taticos, Data Link, Comando e Controle, Consciéncia
Situacional.

I. INTRODUCAO

Desde os tempos de Sun Tzu até hoje, muito se alterou no
teatro de operagdes, mas alguns principios continuam
vigentes ainda hoje como, por exemplo, a necessidade de
conhecer a si mesmo, o inimigo e o terreno. E o que
chamamos hoje de consciéncia situacional.

Houve, desde a metade do século passado, um incremento
considerdvel na velocidade dos vetores e um aumento ainda
maior na velocidade da transmissao da informacgdo. Deve-se,
portanto, buscar uma coeréncia entre as concepgdes de
emprego e as tecnologias existentes para alcancar a mixima
sinergia no emprego do poder aéreo [1].

Neste contexto, ferramentas vindas das dreas de tecnologia
da Informacdo e de Telecomunicagdes, utilizadas em
aplicacdes ndo militares, levaram ao conceito de Network
Centric Warfare (NCW), o que estd revolucionando o
emprego das forcas armadas e que ficou conhecido como
RMA (Revolution on Military Affaris) [2].

Este artigo aborda como as redes de computadores e de
telecomunicagdes deram origem aos Enlaces de Dados
Taticos, ou data links, como sao mais comumente chamados,
e estes deram a base para o conceito de NCW. Partindo de
uma base tedrica sobre redes de computadores, principios de
transmissdo de dados e o conceito de NCW, é proposta a
criacdio do LAB-NCW (Laboratério de Simulacdo de
Network Centric Warfare).
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II. CONCEITOS

A. REDE DE COMUNICACOES DE DADOS

O termo Network se difundiu com o emprego das redes de
computadores e foi uma das alavancas que impulsionou a
velocidade no processamento e armazenamento de dados nas
ultimas décadas.

O maior exemplo de rede de computadores € a Internet que
disponibiliza uma variedade de informagdes armazenadas em
computadores distribuidos ao redor do mundo. A proliferacdo
das redes de computadores e o surgimento da Internet foi
possibilitado pela existéncia de protocolos abertos de
comunicacdo entre os pontos das redes. Os principais
protocolos responsdveis pela difusdo da Internet foi o
Transmission Control Protocol (TCP) e o Internet Protocol
(IP), ambos criados em 1974 [3].

O Interesse nas redes de computadores estd no fato de que
estas redes utilizam em seus protocolos de comunica¢do o
padrio de sete camadas, ou padrdo Open System
Interconnection (OSI), que ¢ um modelo de referéncia criado
pela International Standard Organization (ISO). Este ndo é
um modelo rigido, mas um modelo de referéncia. Uma
compreensdo deste modelo auxilia no entendimento dos
enlaces de dados taticos e na implementacdo do Laboratério
de Simulacdo de NCW. A Fig. 1 apresenta as sete camadas
do modelo OSIL.
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Fig. 1. Modelo OSI (Open System Interconnection) [9]

Cada camada possui atribuicdes definidas e esta
padronizagdo facilita a implementacdo de novos protocolos e
a conexao entre eles. A camada de aplicacio € a de mais alto
nivel, onde a informacdo estd de forma mais clara ao
operador. A medida que a informagdo é passada para as
camadas mais baixas, serd adaptada ao meio em que serd
transmitida. Por exemplo: se a voz é disponibilizada para a
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camada de aplicacdo, serd codificada em bits por um
conversor analdgico-digital, os bits serdo divididos em
pacotes, cada pacote serd devidamente identificado por
cabecalhos e, na camada fisica, os pacotes serdo modulados
de forma adequada ao meio de transmissdo, que poderd ser
uma onda de rddio freqiiéncia modulada em amplitude. O
fato, porém, é que a informacdo a ser transmitida é dividida
em pacotes de bits e cada camada acrescenta cabecalhos a
estes pacotes, o que resulta em um aumento na quantidade de
bits a serem transmitidos. Assim, menos de 15% da
mensagem transmitida representa a informacao original [4].

Os protocolos usados nos enlaces de dados taticos ndo sdo
exatamente como prevé o modelo OSI, o que também ocorre
nos protocolos TCP/IP, mas podem ser estudados com base
neste modelo [5].

B. ENLACE DE DADOS TATICOS

Com o objetivo de aumentar o fluxo de informacdes no
teatro operacional, foram desenvolvidos os Enlaces de Dados
Taticos. Os primeiros sistemas de enlace de dados taticos
surgiram no inicio da Guerra do Vietna, no final da década de
50. Na Forca Aérea Brasileira, o estudo para a implantacdo
de um sistema de data link teve inicio em 1995 e resultou
com a implantagdo do Sistema de Comunicacgdes por Enlaces
Digitais da Aerondutica (SISCENDA), sistema responsavel
pelo gerenciamento e coordenacdo da implanta¢do do Link
BR em emprego no Sistema de Vigilancia da Amazonia
(SIVAM) [4].

Os principais sistemas de data link ainda em uso sdo: Link
11, Link 16, Link YB e Link BR. Cada sistema possui suas
caracteristicas como freqiiéncia de operacdo, transmissio
segura, velocidade de transmissdo, alcance e nimero de
usuarios [4].

O Link 11 foi inicialmente designado como um data link
para emprego naval, mas posteriormente a Marinha dos
Estados Unidos o adotou em sua aeronaves de Alarme Aéreo
Antecipado (AEW), do tipo E-2C Hawkeye, em seus S3
Viking e nos P3 Orion.

O Link 16 também chamado de Joint Tactical Information
Distribution System (JTIDS) teve o inicio de seus projetos em
1994 e utiliza a técnica transmissdo por espalhamento
espectral com salto de freqiiéncia. Atualmente, o Link 11
permanece em uso com o Link 16, pois a estrutura do Link 16
garantiu a compatibilidade entre os sistemas.

A Marinha do Brasil adotou o sistema Link YB que foi
incorporado com a aquisi¢do das Fragatas classe Niterodi,
sendo uma derivacao do sistema britanico Data Link Y. Este
sistema opera em rede TDMA (Time Division Multiple
Access), como no Link 16.

Para atender ao SIVAM, a Forca Aérea Brasileira (FAB)
adotou o Link BR que possui, entre outras caracteristicas,
velocidade de salto em freqiiéncia e arquitetura TDMA com
32 usudrios.

Desde 1996 estd em desenvolvimento, por um consércio de
sete paises (Canadd, Franca, Alemanha, Itdlia, Holanda,
Inglaterra e Estados Unidos), o Link 22. Este novo sistema
apresenta o conceito de rede e super-rede, conforme
apresentado na Fig. 2 [6]. Em um Link 22, uma unidade de
controle pode gerenciar até quatro redes formem uma super-
rede, cada uma em um meio de comunicacdo diferente.

Usando a técnica de encaminhamento de dados, é possivel
que participantes de até oito redes se comuniquem entre si.

Fig. 2. Link 22 — Redes e Super-redes.

Cada sistema possui vantagens e desvantagens € o que
determina se um sistema é melhor, em comparacio a outros,
¢ se ele atende as necessidades do operador [4].

C. CONSCIENCIA SITUACIONAL

Na era da informacdo, o diferencial estd a favor daqueles
que detém a informagdo correta em tempo hébil e o desafio é
selecionar a informacdo util dentre a grande populacdo de
dados existentes. Consciéncia Situacional é o dominio das
informacdes que influenciam no teatro de operacdes. A Fig.
3 apresenta algumas informagdes que compdem a consciéncia

situacional no teatro de operagdes [7].
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Fig. 3. Consciéncia Situacional [7].

No teatro de operagdes todas estas informagdes estdo
presentes, mas sdo disponibilizadas somente para as
plataformas que possuem os sensores adequados. O emprego
de NCW possibilita o compartilhamento das informacdes
destes sensores entre as plataformas, aumentando o nivel de
consciéncia situacional da Forca. O aumento da consciéncia
situacional ird facilitar e direcionar o processo de tomada de
decisdo dentro do ciclo: Observar, Orientar, Decidir e Agir
(OODA). Conseqiientemente, o alto nivel de consciéncia
situacional € ponto decisivo para que o ciclo de Comando e
Controle seja eficiente e eficaz [8].

D. NETWORK CENTRIC WARFARE
A NCVW, ou Guerra Centrada em Redes, foi um conceito
desenvolvido pelo Almirante Artur Cebrowski, da Marinha

2/5



Americana, um aviador naval que se notabilizou pelo seu
Comando no porta-avides Independence, durante a Guerra no
Golfo [9]. A NCW ¢ uma estrutura semelhante a uma rede de
computadores onde os pontos desta rede sdo as plataformas
(estacdo de terra, aeronaves, navios...) € seus sensores.

O emprego de NCW possibilita alcancar melhores
resultados e desenvolver missdes que ndo podem ser
realizadas quando comparado a empregos que ndo utilizam o
conceito de NCW. [10]. A Fig.4 apresenta um ambiente de
NCW.

P i

Fig. 4. Visdo de um Teatro de Operagdo em NCW.

O emprego de NCW proporciona, entre outras vantagens,
uma maior [11]:
capacidade de comando, controle e comunicagao;
capacidade de identifica¢do de amigo ou inimigo;
capacidade de combate;
capacidade de sobreviver;
autonomia dos vetores isolados;
interagdo entre os vetores; e
e  consciéncia situacional.
Para alcancar seus objetivos uma NCW necessita dos
seguintes requisitos [12]:
e enlaces taticos de dados em alta velocidade;
e programas de computadores;
e integridade que garanta a inviolabilidade dos dados
por assinatura eletronica;
sigilo por comunica¢do segura (criptografia);
disponibilidade com redundancia de meios; e
comando descentralizado.

O que dificulta o emprego de forcas combinadas na NCW ¢é
a diversificagdo de protocolos em conseqiiéncia dos diversos
tipos de data link em uso atualmente. O desenvolvimento de
um sistema unico a ser adotado por todas as plataformas e por
todas as forcas armadas de um pais e seus aliados é algo que
envolve recursos financeiros que nem mesmo as nacdes mais
ricas estdo dispostas em investir. A solu¢do, que apresenta
um resultado adequado, é o emprego de tecnologias e
doutrinas de emprego que possibilitem a co-existéncia dos de
sistemas diferentes em uma mesma rede.

O propdsito do Laboratério de Simulagdo de NCW ¢
avaliar, por meio de simulacdes, estas tecnologias e doutrinas
de emprego.
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I1I. LABORATORIO DE SIMULACAO DE NCW

Tradicionalmente, o processo de formacdo de militares
envolve a instrucdo tedrica associada com exercicios de
campanha. Sem duvida, este € um modelo que tem
apresentado bons resultados ao longo de anos. Entretanto,
com o conceito de NCW, transladando o emprego centrado
na plataforma para um emprego centrado em redes, onde
plataformas e sensores sdo de acesso comum, os exercicios
de campanha tornam-se complexos e de alto custo devido as
considerdveis quantidades de pessoas, plataformas, sensores,
armas e demais recursos necessarios.

Com o advento da informatica, o uso de simuladores teve
suas potencialidades, no minimo, multiplicadas por dez [13].
A simulagdo permite que procedimentos sejam repetidos até
que se alcance o resultado esperado, apresentando:

e  baixo custo operacional;
curto intervalo de tempo;
auséncia de impacto ambiental;
auséncia de risco a vida humana;
auséncia de desgaste e danos aos equipamentos; e
e controle total das varidveis por parte dos instrutores.

O uso de simuladores objetiva que o aluno desenvolva
conhecimentos, habilidades e atitudes que o capacite a
desempenhar suas atividades de forma adequada em um
cendrio real. Para tanto, um simulador deve reproduzir o
emprego de doutrinas e tecnologias em um ambiente virtual
com as caracteristicas de uma situacdo real, ou o mais
préximo possivel do real, sob o controle de um instrutor.

Além de reproduzir, de forma mais fiel possivel, a doutrina
e as tecnologias a serem simuladas, um simulador deve ser
desenvolvido com base nas capacidades que sdo esperadas
dos alunos.

O emprego de simuladores, além de apresentar-se como
uma solugdo para treinamento de pessoal, proporciona um
recurso de avaliacdo de novas tecnologias e doutrinas de
emprego.

A empresa Intaero (International Aerospace) estéd
desenvolvendo o Joint Warfare Interoperability Centre
(JWIC) com o objetivo de possibilitar a transicdo do emprego
de meios militares centrados em plataformas para o emprego
do conceito de NCW. A Fig. 5 mostra as consoles do JWIC
[14].

Fig. 5. Consoles do JWIC em desenvolvimento pela Intaero [14].

O JWIC realizard os seguintes servigos:
e demonstrar as tecnologias e conceitos de NCW;
e fundar a base para uma Network Centric Forces;
e desenvolver capacidades de interoperabilidade;
e desenvolver protétipos de novas tecnologias;



e modelar sistemas complexos como redes de radares
e comunicagdes;
apoiar a integracdo e testes de softwares de NCW; e
e criar um ambiente controlado para interagdo entre
usudrios e desenvolvedores.

A - A ARQUITETURA DO LAB-NCW

Pelo objetivo e requisitos de um Laboratdrio de Simulacdo
de NCW percebe-se que se trata de um desenvolvimento de
elevada complexidade e que requer estudos minuciosos para
a elaboracdo de seus requisitos operacionais.

O objetivo do LAB-NCW nio € o de capacitar os usudrios
na operagdo de suas plataformas e sensores, como em um
simulador de vdo, mas sim familiariza-los com os conceitos
de NCW. Desta foram, possibilita que os instruendos tenham
o primeiro contato com as doutrinas e tecnologias
empregadas em um teatro de operacdes, onde diversas
plataformas compartilham informacgdes de seus sensores e
tiram o maior proveito desta configuracao.

O fluxo de dados em uma NCW pode apresentar certa
complexidade dependendo do numero de estaces e da sua
arquitetura. A Fig. 6 apresenta um modelo simplificado de
fluxo de dados em uma arquitetura NCW.

gl Interface de Telecomunicagéo 1
1T -
—ez=l. [Fou] i
Coordenagao
D ﬁ da NCW C:vk
[comophav | [ comear | [Baseaerea | [ ciNDACTA |

Fig. 6. Fluxo de dados em uma NCW.

O LAB-NCW deve reproduzir todos os protocolos,
procedimentos e doutrinas de emprego que vierem a ser
implementados no ambiente real. Considerando que novas
plataformas e sensores poderdo ser adquiridos; e que novas
doutrinas de emprego podem ser implementadas, o LAB-
NCW deve possuir uma arquitetura que seja facilmente
configurada. Este objetivo poderd ser alcancado com o uso de
uma arquitetura modular de software. A Fig. 7 apresenta esta
arquitetura.

Console 1 Console 2

Sensoj\Sensoj\Arma SensorJ\ArmaJ\Arma

Plataforma 1

Plataforma 2
- —
Interfaces
de Rede
/

Interfaces
de Rede

Rede de Dados (Ethernet TCP/IP)

Interfaces Interfaces
de Rede de Rede
Coordenagéo Configuragao
da NCW de Cenario
Tatico
Console 3 Console 4

Fig. 7. Arquitetura modular do LAB-NCW.

No exemplo da Fig. 7, hd quatro consoles de interag@o entre
os operadores e a NCW representando um cendrio tético
montado por duas plataformas. Neste exemplo, a plataforma
1 possui dois sensores € um armamento; a plataforma 2
possui um sensor e dois armamentos.

A descricdo de cada médulo € apresentada a seguir.

Moédulo Plataforma: Este médulo simula a estrutura que
poderd suportar sensores, armas € equipamentos de
telecomunicagdes. Exemplos de plataformas: aeronaves,
navios, carros de combate, Centro Integrado de Defesa Aérea
e Controle do Espaco Aéreo (CINDACTA), Base Aérea,
Comandos de Operacdes, satélite e Estagdo Meteoroldgica de
Superficie (EMS).

Médulo Sensor: E o médulo que simula os sensores que
estardo associados a uma plataforma com o objetivo de
coletar dados. Exemplos: Medida de Apoio a Guerra
Eletronica Equipamento (MAGE), Radar, Radar Warning
Receiver (RWR), Missile Approach Warning System
(MAWS) e Sonda Meteoroldgica.

Médulo Armamento: E o médulo que simula os
armamentos empregados nas plataformas. Exemplos: misseis,
foguetes, chaff, flare, metralhadoras, torpedos e minas
submarinas.

Moédulo Interface de Rede: Simulacio dos equipamentos
de comunicacdes entre as plataformas que compdem a NCW.
Exemplo: Radio HF/VHF/UHF, data link, linha telefonica e
canal de satélite. Uma plataforma pode ter vérias interfaces
de rede para simular os vdrios possiveis canais de
comunicacdo entre a plataforma e a rede NCW.

Moédulo de Coordenacio da NCW: Simulagio da
estrutura que concentrard todos os dados disponiveis na
NCW, possibilitando o desenvolvimento da estratégia de
emprego das plataformas com seus sensores e armamentos. E
o moédulo disponivel no Console do Comando da Operagdo
para a realizacdo do ciclo de Comando e Controle.

Moédulo de Configuracio do Cenario Tatico: Este é o
moédulo a disposicdo dos instrutores para realizarem a
configuracdo do cendrio tdtico introduzindo as varidveis
como: terreno, meteorologia, localizacdo inicial das
plataformas e hora da operacdo, entre outras caracteristicas
que sejam necessdrias para a modelagem do cendrio.

Cada médulo requer a determinacgio de seus parametros que
representam as caracteristicas dos recursos (plataformas,
sensores, armamentos, etc.). As caracteristicas dos recursos,
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desde que sejam perfeitamente mapeadas, poderdo ser
reproduzidas na simulagao.

A interface de rede deve se comunicar com a rede de
computadores, que compdem o LAB-NCW, através da
camada fisica, segundo o modelo OSI de sete camadas ja
apresentado. Desta forma, o custo de implantagdo, por parte
do hardware, ficard reduzido, pois haverd compatibilidade
desta estrutura com as tecnologias ja existentes e baseadas em
protocolos do modelo OSI. O custo preponderante do projeto
serd o desenvolvimento do software.

O Lab-NCW podera ser empregado para:

e avaliar virtualmente plataformas, sensores e
armamentos antes de sua aquisicdo ou até mesmo
antes do desenvolvimento de seu protétipo;

e realizar treinamento virtual de tropas, tripulagdes,
operadores e tomadores de decisdo; e

e implementar e demonstrar novas doutrinas de
emprego.

B — EXEMPLO DE APLICACAO

A Fig. 8 apresenta o fluxograma de uma simula¢do no
LAB-NCW com o propdsito de avaliar o emprego de um
novo conceito a ser utilizado.

Realizar
Simulacéo

Conceito
Aprovado?

N&o | Revisao do
Conceito

Fig. 8. Fluxograma de treinamento no LAB-NCW.

Uma vez que o conceito seja implementado poderd ser
elaborado um cendrio de emprego com a configuracdo das
plataformas, sensores, armamentos e demais varidveis do
ambiente. Passa-se para a simulacdo do emprego que se
aprovado serd homologado, caso contrdrio serd revisto e
novamente simulado.

Apés o desenvolvimento, simulagdo e aprovagdo de um
conceito, ou de uma nova tecnologia, este recurso estard
pronto para formar, através de instrucdes simuladas, os
recursos humanos que utilizardo o recurso implementado.

O LAB-NCW também sera util em missoes reais, utilizado
em briefing de manobras complexas, como em missdes de
pacotes. As operacdes baseadas em NCW terdo todos os
dados monitorados e armazenados em bases de dados que
poderdo ser utilizadas para gerar uma critica da missio e o
desenvolvimento de uma base de conhecimento capaz de dar
suporte a futuras missoes.

As possibilidades de emprego do LAB-NCW, tanto para
simulagdo como para emprego real, sdo intimeras e agregam
valor no preparo e emprego da Forca Aérea.
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IV. CONCLUSAO

Na guerra moderna quem detiver a informacdo correta, no
tempo necessdrio e aplicd-la de forma eficiente, terd
vantagens no teatro de operacdes. Neste contexto a NCW
surge como fator essencial para o sucesso.

O emprego de NCW por um pais requer, para sua
otimizacdo, a existéncia de tecnologias e doutrinas comuns as
suas Forcas Armadas. Esforcos conjuntos da Marinha, do
Exército e da Forca Aérea Brasileira para o desenvolvimento
destas tecnologias e da doutrina ja estdo em curso. O LAB-
NCW ¢ uma proposta para efetivar, de forma rdpida, eficiente
e com baixo custo, a implantacdo e a manuten¢do da doutrina
de NCW que estd sendo implementada.

A proposta do LAB-NCW ¢ fornecer uma ferramenta que
possibilite a transicdo do atual emprego centrado em
plataforma para o emprego centrado em rede. Esta é uma
mudancga que envolve pessoas, processos e tecnologias.
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