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Resumo - Na grande maioria dos sistemas de seguranca
existentes atualmente, a alocacdo inadvertida de meios de
seguranca, isto €, cameras, sentinelas ou alarmes, influencia
negativamente na qualidade do servico e na quantidade de
meios utilizados. Varios fatores devem ser levados em
consideracdo na confeccio de um projeto de um sistema de
vigilancia ideal. As propriedades desses meios, o grau de
segurancga e o intervalo de monitoramento requerido pela irea a
ser protegida e a geometria do ambiente em questio sao alguns
destes fatores de influéncia. Esse trabalho mostra o modelo
adotado para o problema de alocacio de meios de seguranca e
uma proposta de uso desses na determinacido de pontos de
observacao no interior das Unidades da Forca Aérea Brasileira
— FAB, com objetivo de maximizar a cobertura de vigilincia e
minimizar os custos de implementacao.
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I. INTRODUCAO

Com um quadro  sécio-econdmico  nacional
demonstrando uma conjuntura em que a violéncia vem
aumentando de maneira assustadora na forma de invasdes e
furtos, é sabido que as institui¢des que requerem uma
seguranca apurada se véem obrigadas a redobrar sua atencio,
pois uma seguranca alicercada em wuma ultrapassada
concepedo de utilizagdo do ser humano como unica forma de
praticd-la € inadmissivel.

Com isso, a aglutinagdo de um sistema de vigilancia
eletronica a utilizacdo do ser humano, como meios de
seguranca, vem se tornando cada vez mais utilizada, fato esse
observado nas iniciativas de diversas empresas, incluindo as
instituicdes militares, em buscar a automatizacio da
vigilancia com a aplicacdo de redes de sensores adequados.
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Contudo, a maneira com que os meios de seguranca sao
alocados e a maneira com que esses meios sdo escolhidos,
por parte das empresas de seguranga existentes no mercado,
sdo baseadas na experiéncia dos profissionais da drea e na
observacgao local do ambiente. Fato confirmado em visitas em
algumas empresas especializadas em seguranca patrimonial e
eletronica e na participacdo no Congresso de Seguranca do
Nordeste, onde sdo abordadas todas as novidades referentes a
seguranca.

Para uma melhor definicdo das linhas de acdo relativas a
seguranga orginica e patrimonial das dreas de interesse da
forga, foi criado, em 2005, na Base Aérea de Salvador, um
grupo de trabalho constituido de quatro oficiais do efetivo da
BASV, um do efetivo do CGEGAR e um do efetivo do
COTAR, para realizar um estudo detalhado sobre um
conceito de seguranca genérico para todas as unidades da
FAB, que serd detalhado na sessio seguinte.

A. Concepgdo de Emprego do Conceito de Seguranca

Depois de realizados vdrios debates entre os componentes
do grupo de trabalho citado acima e algumas pesquisas acerca
desse novo conceito de seguranga, chegou-se a conclusao que
para desenvolver a atividade de seguranca dever-se-ia ter
uma concep¢do de emprego alicercada em trés acdes
operacionais (vigilancia, controle de acesso e reacdo) e duas
acdes gerenciais (planejamento e gestdo e Comando e
controle das agdes correntes).

Essas ac¢des serdo explicadas nas sessdes seguintes.

1) A¢oes Operacionais

As acOes operacionais sdo definidas como as acdes de
seguranca que visam reunir as capacidades para a execugdo
das tarefas especificas de vigilancia, controle de acesso e
reacdo.[1]

A acdo de vigilancia visa a observacdo, a deteccio e a
informacdo, com antecedéncia, de intrusdes ou aproximacdes
do agente oposto a seguranca. Para que a vigilancia seja
eficaz deve ser utilizada uma quantidade minima de meios de
seguranca localizados de forma a maximizar a cobertura da
drea a ser protegida, minimizando os custos de implantacao.
A acdo de vigilancia € influenciada por vdrios fatores criticos,
dois deles serdo diretamente tratados no nosso trabalho: os
pontos de gravidades e o intervalo de monitoramento.



Os pontos de gravidades, destacados por um circulo azul
na figura 1, para as instituigdes militares, sdo conhecidos
como pontos criticos, por isso reconhecé-los como pontos de
importancia vital para o funcionamento operacional e/ou
administrativo da unidade. Por exemplo: paidis, material
bélico, rancho, etc.
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O intervalo de monitoramento constitui o tempo de
observacdo que um ponto de gravidade requer para executar a
deteccdo e/ou acompanhamento das acdes correntes. A
Tabela 1, apresentada a seguir, mostra a taxonomia do
intervalo de monitoramento.

]

Fig. 1: Determinacdo dos centros de gravidade

TABELA 1: Taxonomia do intervalo de monitoramento
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Intervalo de Monitoramento igual & zero, vigilancia continua.

planejamento e gestdo, e comando e controle das acdes
correntes e tém como responsabilidade proporcionar
condi¢des de atuacdo e interoperabilidade entre as acdes
operacionais.[1]

O comando e controle é uma atividade de gerenciamento
de pessoal, equipamentos, comunicac¢des, instalacdes e
procedimentos, executadas com o suporte de um fluxo
continuo de informacdes [Fig. 2], visando ao planejamento, a
direcdo, a coordenacdo e ao controle eficazes das acdes
operacionais.

O comando e controle (C?) das acdes correntes leva em
consideragdo dois fatores: a necessidade de se obter todas as
informacdes e o intervalo de monitoramento necessario para
processi-las, pois a antecipagdo das medidas a serem
adotadas permite interromper o ciclo de agdes do agente
hostil.

Controle
Acesso

Reagdo

|».| Comando
e controle

G

2 Monitoramento ndo continuo, com intervalo menor que 3 minutos.

3 Monitoramento ndo continuo com intervalo maior que 3 minutos e
menor 24 horas.

4 Monitoramento n&o continuo com intervalo maior que 24.

Para entender essa taxonomia, cabe neste momento
simular um cendrio explicativo. Se tivermos um ponto em
que seu intervalo de monitoramento requerido seja grau 1,
isso quer dizer que esse ponto ndo pode, em nenhum
momento, ficar sem observacio logo, o meio de seguranca
ideal para esse ponto € um a camera fixa que o cubra
totalmente. J4, se tivermos um ponto em que seu intervalo de
monitoramento requerido seja grau 2, podemos alocar uma
camera do tipo movel, cujo tempo de varredura (tempo
necessdrio para ela dar uma volta de 360° na horizontal) é
menor que 3 min. ou alocar um posto de sentinela, onde esta
terd que observar a sua drea de cobertura sem deixd-la
desprotegida pelo mesmo tempo.

A acdo de controle de acesso € definida como a acdo de
seguranca que objetiva restringir e orientar o acesso de
pessoas, veiculos e objetos a determinada drea ou ponto a ser
assegurado.

A acdo de reacdo, por sua vez, é definida como sendo a
acdo de seguranca que visa a dissuasdo, a neutralizacio ou a
eliminacdo dos agentes opostos a seguranga ou dos efeitos
causados por estes.

As tarefas de controle de acesso e de reacdo, apesar de
fazerem parte do sistema de seguranca, ndo serdo abordadas
neste trabalho.

2) Acoes Gerenciais

As acdes gerenciais sdo as tarefas de seguranga,
pertencentes a PCONOP, que visam reunir as capacidades de
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Fig. 2. Fluxo simplificado do sistema de seguranca.

O planejamento e a gestdo obedecem a um faseamento
Iégico que visa ao levantamento e a andlise de todas as
varidveis intervenientes na seguranca e defesa das dreas
sensiveis de interesse das Unidades. Esta acdo de
gerenciamento deve ser capaz de planejar as tarefas
referentes a avaliacdo das ameacas, de classificar as dreas
internas e de identificar as necessidades operacionais
propondo aquisi¢cdes de materiais e atualiza¢des dos recursos
disponiveis, com o objetivo de superar o poderio dos agentes
Opostos a seguranca.

As duas agdes gerenciais anteriormente citadas sao tarefas
que estdo intimamente ligadas ao processo de implantacdo de
uma rede de sensores, pois o planejamento € responsavel pela
aquisicio e da alocacdo destes equipamentos e o C* ¢é
responsdvel por operd-los. Devido a isso, se tornam os
principais clientes do modelo proposto por esse trabalho.

B. Tecnologia de seguranca

A utilizagcdo de tecnologia de ponta na seguranca é uma
das solucdes para a melhoria do sistema atual, porém a sua
utilizacdo, por iniciativa isolada das institui¢des — incluindo a
militar — impede que os recursos sejam explorados em niveis
adequados, dado que, embora os equipamentos para este fim
venham apresentando precos cada vez mais acessiveis, a
implantacdo de um sistema confidvel e adequado ainda se
mostra por demais onerosa, dai a importancia de minimizar a
quantidade de sensores, sem mencionar o fato de que sua
alocacdo ndo é, na maioria das vezes, adequada.



Nos dias de hoje, notamos por todos os lados cameras,
cercas e outros diversos equipamentos de protecdao
patrimonial ou de vigilincia. Isso se dd pela comparacio,
realizada pelas institui¢des, entre o custo e o beneficio da
aquisi¢ao desses materiais.

Nas Organizagdes Militares ndo é diferente. Cada vez
mais as Unidades lancam mdo desse artificio para melhorar
sua protecdo, no entanto estas estdo tendo uma falsa e
momentanea sensacdo de seguranca, pois de nada vale
equipamentos sem uma padronizacdo de procedimentos e
adequado aprestamento.

II. DESCRICAO DO PROBLEMA

Neste artigo serd abordado um problema de alocagdo de
pontos de observagdo em uma determinada drea, onde o
objetivo € gerar um produto que seja capaz de realizar um
projeto de sistema de seguranca visando uma maximizacao
da cobertura e uma minimizando dos custos para sua
implantacdo, por meio da utilizacdo de um nimero minimo
de meios.

Estuda-se a aplicacdo da teoria de grafo para a
determinacdo dos pontos de observacdo aliada as teorias de
geometria computacional e ao problema de cobertura. Esse
modelo tem o objetivo de escolher a melhor configuragido de
pontos de vigilancia para a alocagdo de meios de seguranca.

A. Definicdo do problema

O problema de alocacdo de cAmeras serd dividido em duas
propostas:

Problema I: Dado um conjunto de centros de gravidade de
uma drea a ser vigiada, encontrar um ndmero minimo de
pontos, tal que, qualquer ponto pertencente a esse conjunto
seja observado por, pelo menos, um outro ponto.

Problema 2: Dado um conjunto de centros de gravidade de
uma drea a ser vigiada, encontrar o nimero minimo de
pontos, de tal forma que tenha a maxima cobertura e que cada
ponto pertencente a esse conjunto ndo permanega sem
observacdo por um periodo maior que um determinado
intervalo de tempo.

B. Meios de seguranca

Para maior esclarecimento, a seguir, apresentaremos a
definicdo de meios de seguranca e as suas propriedades e
principais limitacdes. Meios de seguranca sio definidos como
os mecanismos utilizados na tarefa de seguranca, que
proporcionam a execu¢do das acOes de vigilancia, reacdo e
controle de acesso. Nesta proposta de trabalha, aplicaremos
como meios de seguranca as cameras de vigilancia eletronica,
fixas ou mdveis e a sentinela.

Para as cameras de vigilancia eletronica levaremos em
consideragdo as seguintes propriedades:

Field of view (FoV): E definido como o campo de visada
de uma camera, isto €, o volume visivel do ambiente a ser

observado por uma cimera. E determinado pela regiio
piramidal emanada do centro dtico da cimera para sua
orientacdo, como uma proje¢do obliqua dos angulos do
vértice (azimute e latitude).

Resolugdo espacial: A resolucdo espacial de uma camera é
definida como a relag¢do entre o nimero total de pixels do
elemento de imagem formada pela projecdo de um objeto do
mundo real e o tamanho do objeto. Quanto maior a resolucio
espacial mais detalhes sdo capturados e imagens mais nitidas
sdo produzidas.

Depth of Field (DoF): E definido como a profundidade do
campo de visada, isto é, a distancia entre o objeto mais
préximo e o mais distante que aparecem em uma imagem.

As cameras sio diferenciadas por diversas caracteristicas,
dentre elas:

Cdmeras fixas: camera que € instalada em uma posi¢do
fixa, que tem sua orientacdo fixa e ndo possui capacidade de
ajuste de foco (Zoom).

Cameras PTZ (Pan-Tilt-Zoom): sdo cameras também
instaladas em pontos fixos da drea a ser observada, porém
podem rotacionar sua orientacdo no eixo vertical (Pan), no
eixo horizontal (Tilt), utilizando controle remoto e t€m um
ajuste de foco limitado por alguma escala preestabelecida.

C. Area de atuagdo

As bibliografias estudadas até o momento focam-se em
ambientes internos de uma edificacio (salas, comodos, etc)
[Fig. 3].

A proposta deste trabalho é de estender para um modelo
em que a observacdo de ambientes externos € prioritdria, isto
é, perimetros urbanos, instituicdes militares e dreas
patrimoniais, onde se concentra a necessidade de vigilancia
de forma macro [Fig. 4].

Fig. 3: Area interna
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Fig. 4: Area externa




Dada uma planta baixa de uma drea a ser vigiada, o
algoritmo deverd buscar posicionar uma quantidade minima
de sensores com o objetivo de maximizar a cobertura.Vale
ressaltar que o intervalo de monitoramento e as condigdes de
observacdo requeridas pelo sistema de seguranca sdo os
principais fatores de influéncias desta rede de cameras.

[II. MODELAGEM

O modelo matemadtico utilizado para a localizacdo dos
pontos de vigilancia ¢ um modelo de grafo.

Um grafo € uma estrutura G = (X, U) onde X € um
conjunto discreto cujos elementos sdo denominados vértices e
U € o conjunto de relacdes de adjacéncia cujos elementos sao
chamados de arestas (caso nao-orientado) ou arcos (caso
orientado).

Na nossa proposta, os pontos considerados centros de
gravidade sdo os vértices e as arestas sdo formadas pela
visibilidade de cada ponto, isto é, para que haja uma aresta
entre dois vértices (centros de gravidade) esses pontos devem
ser visiveis entre si. Para isto, devem ser levadas em
consideragdo as seguintes restrigoes.

Distdncia entre dois pontos: Para que um ponto possa
observar outro qualquer, a sua distdncia deverd estar dentro
das capacidades dos meios a disposi¢do, por exemplo: no
caso de uma camera de vigilancia, a distdncia que torna dois
pontos observdveis entre si deve estd dentro do DoF desta.

Visibilidade: Cada ponto da drea a ser monitorada tem
uma drea visivel. Se um ponto P; pertencer ao poligono
visibilidade de um ponto P, entdo estes sdo observiveis entre
si.

Vale ressaltar que a presenca de aresta entre dois pontos
nido depende somente de uma das restricbes e sim da
intersecdo das duas, ou seja, um ponto tem que pertencer ao
poligono visibilidade do outro e tem que estar dentro da
distancia necessdria para se tornar visivel pelo mesmo ponto,
caso contrdrio ndo terd aresta entre os pontos.

Um exemplo de grafo de visibilidade € mostrado a seguir
na Figura 5. Esse grafo mostra, na forma de um circulo azul,
os pontos de gravidade e as suas respectivas arestas.

Fig. 5: Grafo da visibilidade de cada ponto

Tomando como base o grafo construido observando as
duas restricdes supracitadas, passamos para uma segunda
etapa, que compreende encontrar o menor nimero de pontos
de alocagdo de meios, que cobra todos os pontos do grafo.

A figura 6 mostra uma solucio possivel para o problema,
porém existe uma restricio que torna esta solu¢do nao
satisfatéria. Essa restricdo diz respeito a propria seguranca de

um ponto que tem um meio de seguranca alocado, isto é, se
um ponto foi escolhido para alocar um meio de seguranca
este deverd ser coberto por pelo menos um outro ponto de
alocacdo de meios de seguranca. Os pontos apresentados no
formato de um quadrado amarelo referem-se aos pontos de
alocacgao escolhidos.

A figura 7 mostra (na forma de tridngulos vermelhos) que
na solucdo encontrada existem pontos de alocacdo de meios
de seguranca que ndo estdo sendo cobertos por nenhum outro
ponto. Necessita-se entdo de um algoritmo que busque uma
combinacdo destes pontos, de maneira e sanar esta
inconformidade.

Fig. 7: Pontos de alocacdo de meios ndo cobertos

Uma solucdo satisfatéria, porém sem a afirmacio de
otimalidade, estd mostrada na figura 8, onde a adicdo de 6
pontos, marcados com uma estrela cinza, foram suficientes
para cobrir todos os pontos considerados centros de
gravidade, mantendo a seguranca dos pontos de alocacdo de
meios por, no minimo, um outro ponto.
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Fig. 8: Solucdo satisfatéria de alocag¢do de meios

Depois de todos esses passos executados, torna-se
necessdria a utilizacdo de alguma técnica de busca ou
heuristica capaz de alcancar a otimalidade da solu¢do uma
vez que o objetivo é a mixima cobertura com o minimo de
pontos de alocacdo.



IV.OBSERVACOES FINAIS

Neste trabalho foi mostrado que quando se fala de
seguranca, atualmente vemos um modelo antigo e obsoleto
calcado somente na utilizacdo do elemento humano. Com
isso se faz necessdria a atualizacdo dos sistemas existentes
para contrapor a hostilidade do inimigo.

Em seguida, apresentou-se a concep¢do de emprego do
conceito de seguranca proposto ao Comando da Aerondutica,
que se baseia em trés acdes operacionais (vigilancia, controle
de acesso e reagdo) e duas gerenciais (planejamento e gestio
e comendo e controle das acdes correntes).

Vimos também que estd sendo realizado um estudo
aprofundado de algoritmos com a capacidade de fazer
melhorias num circuito fechado de vigilancia, no que diz
respeito ao numero de sensores implantados e as suas
alocacdes, objetivando a minimizacdo de custos e a
maximizagdo da cobertura.

Definimos que para o problema proposto haveria uma
divisdio em trés instdncias: uma baseada na alocacdo de
cameras fixas, outra baseada na aloca¢do de cameras onde o
fator preponderante é o detalhamento da imagem do ambiente
e uma terceira onde a vigilancia € alicercada no tempo de
observacdo de um ponto.

Algumas caracteristicas das cAmeras e alguns fatores de
influéncia foram apontados com o objetivo de fazer as
mudancgas necessdrias para a adequacdo do algoritmo
estudado com o problema proposto pelo trabalho.

Por fim, apresentamos o modelo utilizado para alcancar a
maxima cobertura com o minimo nimero de pontos de
alocacdo de meios de seguranca, que € alicer¢ado na teoria de
grafo, na geometria computacional € no problema de
cobertura.
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