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Resumo —  Este trabalho apresenta a proposta de
aplicacao da Inteligéncia Artificial na Analise de Guerra
Eletronica. Pretende-se estimular o mapeamento do
raciocinio do analista por intermédio do preenchimento
do formulario constante neste artigo, de forma a
viabilizar a producio de um software, com ferramentas
de Inteligéncia Artificial, voltado para a Analise de
Guerra Eletronica.
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I. INTRODUCAO

A utilizacdo cada vez maior de diversos sensores de
vigilancia nos conflitos bélicos atuais estd provocando um
aumento significativo do volume de dados a ser analisado,
fazendo com que a capacidade de processamento da
informacgdo seja um multiplicador do poder de combate de
uma forca armada [1]. A Fig. 1 ilustra o desdobramento de
uma rede de sensores em um campo de batalha moderno.

Fig. 1. Redes de sensores, [2].

Os dados brutos dos sensores sdo processados e analisados
de forma a fornecerem informacdes corretas, apresentadas em
um formato adequado e com oportunidade, possibilitando a
apreciacdo ou estimativa da situacdo. As informagdes
geralmente sdo disponibilizadas em forma de imagens,
graficos ou diagramas com o intuito de agilizar a
compreensdo da situacdo retratada [1].

O volume de dados a ser analisado e a seguranga inserida
nos sinais de comunicagdes dificultam consideravelmente a

missdo do analista de Guerra Eletronica (GE), constituindo
um verdadeiro desafio, pois as informacdes devem ser
analisadas sem que a oportunidade seja comprometida.

O fato da andlise de Guerra Eletronica (Anl GE) estar
inserida no processamento de informacgdes do ciclo de
comando e controle (C,) de uma for¢a armada, ilustrado na
Fig. 2, torna relevante todo o esforco que busque a eficiéncia
na explorac@o dos dados gerados pelos sensores de GE.
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Fig. 2. Ciclo Cy, [1].

A eficiéncia na exploragdo dos dados gerados pelos sensores
de GE pode ser aumentada com a utilizagdo de ferramentas
de Inteligéncia Artificial (IA). Com estas ferramentas, €
possivel pesquisar um grande volume de informagdes [3],
criando condi¢des para que a exploracdo do dominio em
questdo seja realizada de modo satisfatério.

A aplicacdo da Inteligéncia Artificial nas atividades de C,
durante as operacOes tdticas ndo é novidade. O Tenente
Coronel Michael Bowman, do Exército dos Estados Unidos
da América, juntamente com George Tecuci e Mihai Boicu,
em um artigo, propdem a aplicacdo de agentes da Inteligéncia
Artificial no Posto de Comando (PC), [4].

O presente artigo apresenta a proposta de aplicacdo
da Inteligéncia Artificial na Anl GE no campo das

comunicagdes. Inicialmente, o texto evidencia como a
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estrutura de comunicacdes de uma tropa denuncia a
organiza¢do da mesma. Apds isso, aborda aspectos da Anl
GE na missdo de obter a composi¢do da tropa adversaria, por
intermédio dos sensores de GE. A proposta do artigo finaliza
o texto, ressaltando a necessidade do mapeamento de
heuristicas de GE e do tratamento adequado aos dados, mais
especificamente os relacionados as heuristicas que envolvam
distancias.

II. DESENVOLVIMENTO

A. A estrutura de comunicagbes e a organizagdo das tropas
no terreno

A estrutura de comunicagdes utilizada no campo de batalha
denuncia a organiza¢@o das tropas no terreno. O sistema de
comunicagdes estabelece as ligagdes necessdrias ao C,, que
sdo determinadas em fun¢do da forca que eles apdiam [1].
As necessidades de mobilidade, capacidade e alcance das
ligacdes de um determinado escaldo praticamente definem o
sistema de comunicagdes a ser utilizado.
A Fig. 3 apresenta uma série de fatores que influenciam na
escolha de um sistema de comunicacdes para atender um
determinado escaldo.
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Fig. 3. Diagrama do sistema tdtico de comunicagdes, [1].

A TABELA 1 descreve o alcance necessdrio que o0s
equipamentos de comunicacdes devem proporcionar para
atender as ligacdes de cada escaldo.

TABELA 1 ALCANCE NECESSARIO PARA AS LIGACOES DE CADA
ESCALAO, [1].

Formacoes Desdobramento Desdobramento
convencional disperso

Grupoe de Combate 200 m 200 m
Pelotiio S00 m S00 m
Companhia 1 Km 1 Km
Batalhiio 4 Km Acima de 600 K
Brigada 12 K Acima de 1000 K
Divisao 25Km .

Corpo de Exército S0 Km -

A principal forma de comunica¢do dos escaldes mais baixos
¢ a face a face. As ligagdes destes escaldes sdo realizadas em
curtas distdncias. Com o aumento do nivel do escaldo, as
ligagdes passam a necessitar de meios de comunicacdes que
proporcionem alcances maiores, conforme apresentado na
Fig. 4.
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Fig. 4. Estrutura de comunicagdes tipica de um exército, [1].

Além de alcances maiores, os escaldes de niveis mais altos
requerem comunicagdes com taxas de transmissdo de dados
elevadas. Conforme ilustrado Fig. 4, estes escaldes utilizam o
sistema de comunicacdes troncalizado, frunk, para prover
comunicagdes a longa distdncia com alta capacidade de
transmissao.

B. O processamento dos dados obtidos pelos sensores de GE

O processamento dos dados obtidos pelos sensores de GE é
realizado pela Anl GE, uma acdo de Electronic Support (ES)
voltada para gerar informagdes sobre uma for¢a inimiga
disposta no terreno. Esta agdo prové um significado aos
dados obtidos pelos diversos meios de ES, permitindo inferir
sobre os planos e inten¢des do oponente [5].

A Anl GE no campo das comunicacdes estuda as
caracteristicas dos subsistemas titicos de comunicacdes para
extrair informacdes das caracteristicas do sinal, do trafego
padrdao das transmissdes, do teor das informagdes (se
decodificadas ou em claro) e da localizacao dos transmissores
[5].

Informacdes destas fontes sdo analisadas para prover uma
visdo global do dispositivo e da estrutura de comando das
forcas adversdrias. As conclusdes sdo usualmente emitidas
sobre atividade, inten¢des futuras, localizacio de PC, tipos de
unidades, e limites. Em alguns casos, € possivel inferir a
intencdo do comandante, mesmo sem saber o teor das
transmissoes [5].

C. Aplicagdo da Inteligéncia Artificial na Anl GE

A aplicacdo da Inteligéncia Artificial na Anl GE agiliza o
processamento de dados e aumenta o grau de qualidade e
confiabilidade das informacdes geradas, além de aprimorar os
processos inerentes ao trabalho de andlise.



1) Heuristicas de GE

Na Inteligéncia Artificial, as heuristicas sdo utilizadas para
solucionar problemas complexos que envolvam a pesquisa
em um conjunto muito grande dados. Desta forma, quando
aplicado a GE, um software de Inteligéncia Artificial
necessita de heuristicas desta atividade, ou seja, heuristicas
de GE.

A heuristica de GE, constante deste trabalho, concentra-se
nas medidas de espaco. Estas medidas derivam do terreno e
fazem parte da arte de manobrar tropas e definir taticas [6].
Os exércitos sdo desdobrados no terreno de forma que os
escaldes de comando mais altos sejam localizados a uma
distancia maior da linha de partida/linha de contato (LP/LC),
como retrata a Fig. 5.
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Fig. 5. Caracterizacdo da tropa pela distdncia da mesma a
LP/LC, [2].

Em geral, segue-se a heuristica de que quanto maior a
distancia de um PC para a LP/LC, maior € o seu escaldo [1],
excecdo feita aos PC de Batalhdes Logisticos e das tropas de
apoio ao combate. Esta heuristica, assim como as demais,
podem ser implementadas em softwares de Inteligéncia
Artificial, como os geradores de sistema especialista.

2) Mapeamento de heuristicas de GE

A elaboragdo de um sistema especialista voltado para a Anl
GE necessita de heuristicas de GE perfeitamente mapeadas.
Com este intuito, foi elaborado o formuldrio de mapeamento
de heuristicas, apresentado na TABELA II.

TABELA II FORMULARIO DE MAPEAMENTO DE HEURISTICAS DE GE

Regre - Nr
Se

Entéio GP-
GP-
GP-
GP-
Cusa GP-
coniine GP-

Dados da operagiio

Demais observacies

Neste formuldrio, as regras de producdo utilizam a estrutura
If... Then... Else, descrita na Fig. 6. Estas regras podem ser
ponderadas de acordo com o Grau de Pertinéncia (GP),
também chamado de Grau de Confianga, que varia de 0 a
100% e reflete o quanto uma resposta pertence ao conjunto
verdade.

Estrutura IF... Then... Flse...

IF (3e) — elementos condicionantes daregra (EC);
Then (Ent8s) —resposta relativa ao atendimente dos condicionantes daregra;

Else (Caso contrario) —utilizade por ecasiio do nfo atendimento daregra

Exemplo
IF {(3e)
Distantes de X Em da LP/LC
And fe) emitindo mensagem do tipo Z

Then { Entde)
P de Brigada — GF 80 %
P de Batalh@io — GP 60 %

Fig. 6. Estrutura IF... Then... Else....

O mapeamento constante das heuristicas de GE € necessario
para possibilitar a documenta¢do do raciocinio do analista e
posteriormente a sua implementacdo em um software de
Inteligéncia Artificial. Desta forma, pretende-se que os
analistas de GE passem a preencher o referido formulério
durante as operagdes, sejam elas realizadas no nivel titico ou
no estratégico.

Ap0s as operagdes, os formuldrios devem ser remetidos a um
Centro de Andlise, responsdvel por validar e inserir as
heuristicas em software especifico. Espera-se com isso
formar um banco de heuristicas constantemente validadas,
atualizadas e implementadas em condi¢des mais favordveis a
transmissdo dos conhecimentos necessdrios a futuros
analistas.

3) Tratamento adequado aos dados obtidos pelas agdes de
ES

O tratamento adequado aos dados obtidos pelas acdes de ES
permite trabalhar a incerteza e a imprecisdo do conhecimento
inserido nas heuristicas de GE. No estudo referenciado na
Fig. 7, a distancia, por exemplo, ¢ tratada com a aplicagdo da
Légica Fuzzy, uma drea da Inteligéncia Artificial.
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Fig. 7. Grau de pertinéncia dos PC (Cia, Btl, Bda, Dive
BLog) x Distancia (Km), [7].
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Todas as fungdes representadas no grafico s@o trapezoidais e
representam as distancias provaveis dos PC em relagdo a
Linha de Partida/ Linha de Contato (LP/LC), limite entre as
tropas adversdrias. O formato triangular conferido a algumas
€ um caso particular da funcdo trapezoidal, quando o ponto
esquerdo de pertinéncia mdxima coincide com o ponto direito
de pertinéncia mdxima da mesma fungao.

Este entendimento € importante, pois permite retratar de uma
forma mais precisa o grau de pertinéncia das fungdes em
relacdo a distdncia da LP/LC. O cdlculo do grau de
pertinéncia da funcdo Batalhdo € obtido da seguinte forma

[71:
0,30 = _dist — pepmin _ |sediste [pep min, pep max )
£p max — pep min
0,30 sedist €[pep max , pdpmax] 1)
Mz 61t )

0,30 x[ pdpmin — dist | sedist € | pdpmax, pdp min]|
dpmin —pdp max

0 caso contrario

Onde: - pep min é o ponto esquerdo de pertinéncia minima da
fun¢do Batalhdo;
- pep max € o ponto esquerdo de pertinéncia mdxima da
fun¢do Batalhdo;
- pdp max € o ponto direito de pertinéncia mdxima da funcdo
Batalhao;
- pdp min é o ponto direito de pertinéncia minima da funcdo
Batalhao;
- dist € a distancia do Batalhdo a LP/LC; e

- H atatnao (dist) é o grau de pertinéncia da distancia (dist) a
fun¢do Batalhdo.

Deste modo, um sistema especialista é capaz de selecionar os
PC que apresentam graus de pertinéncia maiores ou iguais a
0.15, para uma determinada distdncia da LP/LC. Este grau é
dado pela pertinéncia da distdncia em relagdo ao dominio de
cada uma das fung¢des, apresentadas na Fig. 7.

A Fig.8 mostra o grau de pertinéncia de cada PC para a
distancia de X Km da LP/LC. Neste caso, um sistema
especialista pode selecionar os PC de Brigada e de Batalhdo
como provaveis PC, pois possuem graus de pertinéncia
maiores ou iguais a 0.15.
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Fig. 8. Grau de pertinéncia de um PC a X Km, [7].

No entanto, estas distdncias ndo sdo fixas, pois cada tropa
possui um padrdo de ocupacdo do terreno, de modo
diferenciado para cada tipo de operacdo. A Fig. 9 descreve
uma nova situagao referente a disposicdo das tropas.
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Fig. 9. Ajuste das fun¢des de pertinéncia Batalhdo e
Brigada, [7].

Uma estrutura flexivel é capaz de aprender, ou seja, adaptar-
se a uma situacio apresentada. E possivel fazer com que o
grifico se desloque de modo dindmico, procurando
identificar a situacdo real do desdobramento das tropas
oponentes no terreno.

III. CONCLUSAO

Este artigo apresentou a aplicacdo da Inteligéncia Artificial
na Anl GE. Inicialmente, procurou-se evidenciar a
importancia da Anl GE no ciclo de C, e descrever como uma
estrutura de comunicagdes denuncia a organizacdo de uma
tropa no terreno. Apés isso, foram descritas algumas
caracteristicas da Anl GE, na missdo de obter a composicdo
da tropa adversdria, por intermédio do processamento dos
dados obtidos pelos meios de ES. Por fim, o presente artigo
apresentou a proposta de aplicagdo da Inteligéncia Artificial
na Anl GE, ressaltando a necessidade de mapeamento das
heuristicas de GE e do tratamento adequado aos dados, por
ocasido do processamento dos mesmos.

Trabalhos futuros podem abordar a aplica¢do de outras dreas
da Inteligéncia Artificial na Anl GE. Para isso, torna-se
necessdria a preparacdo de recursos humanos em
estabelecimentos de ensino que atuem na fronteira do
conhecimento.

Estudos sobre a utilizacio da Inteligéncia Artificial em
outras areas do campo bélico também podem ser elaborados.
A aplicacdo de conhecimentos neste esfor¢o permite eliminar
o “achismo” do processo de tomada de decisdo, substituindo-
o por estudos fundamentados que ndo evitam erros, mas
aumentam o nimero de acertos.
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