Sistemas de Inteligéncia Tatica com Informagdes
sobre o Espectro Eletromagnético num Ambiente de
Contflito

Capitdo-de-Corveta (FN) AUGUSTO FORTUNA BARBOSA

Batalhdo de Comando e Controle, Comando da Divisdao Anfibia. Estrada do Quilombo, S/N, Bananal, Ilha do Governador, Rio de Janeiro, RJ.

Resumo — O conhecimento sobre a posicio das Forcas
Inimigas é um fator determinante para a tomada de decisdo.
Com o desenvolvimento da tecnologia, as informacdes obtidas
por elementos de reconhecimento, Veiculos Aéreos Nio
Tripulados — VANT, fotografias aéreas, tropas em contato, entre
outros, podem ser consolidadas e disponibilizadas permitindo
uma visao global do posicionamento das tropas inimigas.
Atualmente, Sistemas de Inteligéncia Tatica sdo capazes de
dispor, em uma carta digitalizada, as posicoes inimigas
resultantes de um trabalho de analise das informacdes obtidas
da exploracio do espectro eletromagnético.

Sistemas desse tipo podem proporcionar um aumento
consideravel na rapidez e precisio das ordens emitidas pelo
Comando, permitindo a tomada e a manutenciao da iniciativa
das acoes.

Palavras-chaves — informacoes, sistemas de inteligéncia,
emissoes eletromagnéticas.

1.INTRODUCAO

A evolucdo da tecnologia tornou possivel a utilizacdo de
sistemas capazes de receber informacdes, analisd-las e
dissemind-las em um tempo desejivel para a tomada de
decisdo e controle da acdo planejada. O conhecimento se
tornou um fator de desequilibrio do Teatro de Operagdes, e
surge entdo a necessidade de ferramentas que possibilitem o
acompanhamento da situagdo do combate.

Este artigo tem como objetivo demonstrar o emprego das
informacdes extraidas do ambiente eletromagnético em
situacdes de conflito, tornando possivel inferir sobre o
posicionamento das tropas inimigas, bem como visualizar sua
intencdo de manobra.

2. SISTEMAS DE INTELIGENCIA TATICA

A Atividade de Inteligéncia é aquela que tem por finalidade
produzir e salvaguardar conhecimentos de interesse.

A partir do exame da definicdo verifica-se que esta atividade
desdobra-se em dois grandes ramos''":

- INTELIGENCIA - objetivamente voltado para a obtencio e
andlise de dados e informagdes e de producdo e difusdo de
conhecimentos, relativo a fatos e situagdes de imediata ou
potencial influéncia sobre o processo decisorio; e

- CONTRA-INTELIGENCIA - objetivamente voltado para a
prevencdo, deteccdo, obstru¢do e neutralizacdo da
inteligéncia adversa e das agdes de qualquer natureza que
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constituam ameaga a salvaguarda de dados, informacdes,

conhecimentos, materiais e valores de interesse, bem como
das dreas e dos meios que os retenham ou em que transitem.
Baseado no primeiro ramo da Atividade de Inteligéncia, é
possivel perceber que informagdes sobre o inimigo, sobre as
condi¢des de relevo, sobre as condi¢des meteoroldgicas e
sobre outros aspectos relevantes sao fatores de decisdo para a
escolha de uma determinada linha de a¢@o. Pode ser possivel
ainda chegar-se a conclusio de que o conhecimento das agdes
do inimigo tem uma contribui¢do significativa na atividade
de inteligéncia. Em épocas ndo muito distantes, esse tipo de
conhecimento limitava-se ao tipo de ameaca. Essa abordagem
atualmente se concentra na missao a ser cumprida.

Neste tipo de enfoque, o comando exerce um papel de
fundamental importancia, devido ao fato de possuir a
capacidade de priorizar, determinar os meios necessarios e
orientar a busca conforme a missdo recebida. Para atender as
necessidades de processamento de informagdes (isso inclui a
busca, andlise e dissemina¢do) em tempo hdbil para uma
tomada de decisdo que torne possivel a obteng¢do de uma
vantagem tdtica, € necessdrio a reunido de meios € o
desenvolvimento de processos de inteligéncia. Maravilhas da
tecnologia atual permitem o gerenciamento de sensores *! de
modo eficaz, o que tem reduzido o tempo de andlise e
disseminacdo das informacoes

Sistemas de inteligéncia tdtica t€ém sido projetados para
realizar essa geréncia e podem ser definidos como um
conjunto de equipamentos e processos orientados para a
busca do conhecimento sobre a posi¢do e inten¢do de acio do
inimigo, a andlise dessas informacgdes e sua conseqiiente e
seletiva disseminacao.

Atualmente, terminais com sistema de posicionamento global
— GPS - permitem que cada usudrio (no caso, peca de
manobra) mantenha sua posicdo atualizada em um terminal
central, dependendo do escaldo e da missdo a ser cumprida.
Um sistema de inteligéncia focado nas acdes do inimigo —
Sistema de Inteligéncia Tética (SIT) — deve ser capaz de
disponibilizar informagdes acerca da posi¢do do inimigo em
tempo real ou préximo do real.

Devido as circunstincias 6bvias de uma batalha, esse tipo de
informacio s6 € possivel ser obtida pelas seguintes maneiras:
- elementos de reconhecimento;

- informagdes recolhidas em tempo de paz por adidos,
publico local, nacionais residentes no local, elementos
infiltrados, simpatizantes, revistas e jornais locais, etc;

- imagens de satélites;

- aeronaves, tripuladas ou nao;



- andlise do espectro eletromagnético;

- tropa em contato;

- elementos avangados diversos; e

- fontes oportunas diversas.

Este artigo se restringe a uma andlise superficial de um SIT
que forneca informacdes baseadas na andlise do espectro
eletromagnético, independente da doutrina de emprego ou da
determinacdo da dotacdo necessdria baseada em escaldo,
missao, efetivo, ameaca ou qualquer discriminante.
Considerando a fase de planejamento como uma
configuracdo desse sistema, e a fase de andlise das
informacdes como um trabalho de um elemento do Estado-
Maior, as demais fases — obtencdo de informacdes e coleta de
dados, e disseminacdo — devem ser realizadas por esse
sistema, com interferéncia do operador ou nao.

De posse do conhecimento a respeito da Inteligéncia
Operacional e Tética, € necessdrio definir o objetivo do
desenvolvimento ou aquisi¢do de um sistema de inteligéncia
baseado em informagdes do espectro eletromagnético. A
seguir, serd apresentado o que é esperado de um ambiente
saturado de emissdes, para que seja possivel explorar suas
caracteristicas e facilitar o trabalho de Inteligéncia.

3. O AMBIENTE ELETROMAGNETICO NO ESPACO DE
BATALHA

A Guerra Eletronica engloba as atividades de busca,
monitoracdo, interceptacdo, localizac@o e interferéncia. Para
evitar uma abordagem mais profunda dessas atividades, faz-
se necessdria uma introducdo a respeito da atividade de
localizagdo, que pressupde a utilizacdo de mais de um
sistema desse tipo em diferentes posicdes no terreno.
Semelhantemente ao Global Positionning System — GPS,
porém em duas dimensdes apenas (no caso, para tropas em
terra), o cruzamento de linhas de origem do sinal — direction
finding (DF) — possibilita a localizacdo do transmissor
inimigo.

3.1. O AMBIENTE ELETROMAGNETICO

Primeiramente, € necessdrio saber o que esperar de um
ambiente eletromagnético saturado de emissdes. As agdes de
busca, localizacdo e monitoracdo devem ser direcionadas
para o tipo de equipamento utilizado pelas tropas inimigas,
observando o padrio de emissdo, tipo de modulacdo,
freqliéncia, etc. Técnicas de modulacdo ou codificacdao
empregadas pelo inimigo vém a ser fatores condicionantes
para o sucesso de uma acio de monitoracdo, interferéncia, ou
mesmo de localizacdo. Atividades realizadas em tempos de
paz, como monitoracdo do espectro eletromagnético, o
acompanhamento das novas tecnologias empregadas e o
trabalho de representantes nacionais em outros pafses, como
adidos ou militares em missdes diversas, contribuem
significativamente para a elaboracdo e atualizacdo de um
banco de dados.

Para estudar a tecnologia empregada atualmente, uma
abordagem sistémica dos tipos de equipamentos e técnicas
utilizados por outros paises pode facilitar no momento da
configuragdo do subsistema a ser utilizado. Em seguida, serdo
apresentados alguns tipos de equipamentos utilizados e que
podem vir a ser alvo de a¢des de Guerra Eletronica.

3.1.1. Equipamentos de comunicacdes

Para manter o controle das agdes, as comunicacgdes devem ser
empregadas seguindo requisitos bdsicos de confiancga,
flexibilidade, rapidez e seguranca. A rapidez ji € limitada
pela velocidade da luz, obtendo seu maior grau de
aplicabilidade. O requisito da confianca, que pressupde a
certeza de entrega, é atendido por algoritmos de certificacio
de entrega do pacote de comunicacdes. A flexibilidade diz
respeito ao emprego de meios ou canais alternativos. O
principal aspecto a ser estudado nesse item se refere a
seguranga.

Um equipamento rddio (ou qualquer outro equipamento de
comunicacdes que se utilize do espectro eletromagnético)
deve possuir técnicas de modulacdo e criptografia. Por
criptografia entenda-se que seja tanto do contetido quanto do
método de transmissao.

Outro aspecto a ser levado em consideracdo é a faixa de
freqliéncia a ser empregada. As freqii€ncias para uso militar
se limitam as faixas de HF, VHF e UHF. Outros servicos
impedem a utilizacdo de faixas de freqiiéncias diferentes.

3.1.1.1. Modulacao

A tecnologia atual emprega a modulagdo digital; porém as
técnicas de modulagdo analégica AM SSB e FM ainda sdo
utilizadas. A modulacdo analdgica ndo € dificil de ser
interceptada e analisada, desde que ndo seja empregada uma
técnica que altere as caracteristicas da portadora; porém a
modulacdo digital emprega uma técnica de codificacdo que
dificulta — na maioria das vezes impede — a interceptacdo da
transmissdo, e a andlise se torna impraticavel.

3.1.1.2. Transmissao

A vulnerabilidade maior de uma transmissao estd justamente
no seu meio de propagacdo. De qualquer maneira, o sinal
deverd trafegar no espaco contendo a informacdo. A
modula¢do — analdgica ou digital — pressupde uma portadora
numa determinada freqiiéncia. A técnica de salto de
freqiiéncia tornou praticamente impossivel a interceptagio da
transmissdo, uma vez que a mensagem € transmitida por uma
portadora cuja freqiiéncia se altera de maneira aleatdria.

Teoricamente, seria suficiente saber o algoritmo de mudanga
de freqiiéncia para que fosse possivel utilizar a mesma
seqiiéncia de freqiiéncias utilizadas como portadora. Porém,
alguns analisadores sdo capazes de mostrar na mesma tela
diversas freqiiéncias simultaneamente. Um transmissor que
emprega um algoritmo de salto de freqiiéncia ainda &
vulnerdvel a sua deteccdo, e isso pode influenciar na
localizagdo do transmissor. Com um pouco de experiéncia, o
operador € capaz de perceber que a origem de diversos sinais
¢ a mesma. Logicamente, os diversos sinais mostrados na tela
ndo sdo continuos, e esse modo de localizacdo pode
demandar um tempo maior, mas o nivel de treinamento do
operador e o grau de tecnologia do receptor (que pode ser
capaz de determinar a DF durante a monitoracdo) podem
fazer a diferenca na discriminagdo dos sinais recebidos.

Outra técnica utilizada que dificulta a interceptacdo é a
prépria  modulacdo digital. Uma vez que o sinal ¢é

transformado em bits, a transmissdo € realizada por



seqiiéncias de pulsos. Isso diminui o periodo de transmissao,
logo diminui também o tempo de vulnerabilidade.

3.1.2. Radares de busca aérea e de direcdo de tiro

Tais radares ndo sdo considerados como alvo principal da
Guerra Eletronica de Forgas Terrestres, mas sinais desse tipo
podem ser adquiridos pelos sensores de um Sistema de
Inteligéncia Tética e, dependendo da proximidade do
transmissor, deverdo ser processados e a informacgdo fard
parte de uma carta de situa¢do do inimigo.

A faixa de freqiiéncia desses sistemas estd entre 3 GHz e 10
GHz.

3.1.3. Sistemas satélite

Comunicagdes satélite sio uma realidade atualmente,
dependendo do pais beligerante. Sinais nessa faixa de
freqiiéncia podem vir a ser adquiridos e, muito embora ndo
seja relevante a sua origem, outros parametros podem vir a
ser analisados e outros tipos de informagdes serdo
processadas, muito embora a faixa de freqiiéncia de operacdo
— bandas C e Ku (3,6 a 14,5 GHz) desse sistema requer a
dedicacdo de um receptor que opere nessa faixa,
semelhantemente aos radares de busca aérea e de direcdo de
tiro.

3.1.4. Radares de vigilancia terrestre

Radares desse tipo utilizam transmissores pulsados e utilizam
tipos de varredura que, nesse caso, sdo setoriais. Isso vem a
facilitar a interceptacdo. Uma vez recebido o sinal, é possivel
analisd-lo e obter os pardmetros necessdrios, que serao
utilizados para medidas de ataque e protecdo eletrOnica
(MAE e MPE). A freqiiéncia utilizada por esses radares esta
entre 8 e 20 GHz.

A Figura Erro! Nenhum texto com o estilo especificado foi
encontrado no documento.-1 demonstra a aplicagdo de um
radar desse tipo.

Figura Erro! Nenhum texto com o estilo especificado foi

encontrado no documento.-1 Radar de Vigilancia Terrestre
[1]

3.1.5. Telémetros laser

Esse tipo de
eletromagnético

equipamento se utiliza do espectro
na faixa do O6ptico. Devido a sua
direcionalidade, emissdes desse tipo tornam-se quase
impossiveis de percepcdo. Unidades de reconhecimento
devem se aproximar o suficiente para a obtengdo de

informacdes acerca de instalacdes e posi¢des de sentinelas. A
tecnologia atual ndo torna possivel a deteccdo de emissdes
desse tipo de equipamento.

3.2. BIBLIOTECA DE DADOS

Sejam quais forem as técnicas utilizadas pelo inimigo, é
importante o conhecimento prévio tanto quanto possivel de
todas as emissdes. Sensores e equipamentos diversos devem
realizar uma busca constante, na guerra ou na paz, como uma
maneira de se manter atualizado quanto a tecnologia
disponivel. Alguns sistemas e sensores” devem ser
utilizados, conforme suas peculiaridades a serem exploradas:
a) Radar Warning Reciever (RWR)

Utilizados na deteccdo do radar inimigo antes que estes
possam fornecer informacdes aos sistemas de armas
associados.

Estes tipos de receptores se caracterizam pelo baixo custo,
pela simplicidade e pela velocidade de anélise dos parametros
coletados. Devem possuir uma biblioteca com Informacdes
sobre freqiiéncia, largura de pulso, intervalo de repeti¢dao de
pulso e outras, sobre os radares inimigos. Normalmente, sdo
instalados em aeronaves para reconhecimento de radares de
vigilancia ou de direcdo de tiro, mas podem ser utilizados por
estacdes terrestres, objetos deste trabalho. A finalidade deste
tipo de receptor em campanhas terrestres se restringe a
deteccdo de radares de vigilancia terrestre.

b) Receptores de Sistemas de Inteligéncia Eletronica
(ELINT)

O propésito deste tipo de equipamento € principalmente
estratégico, mas também pode ser considerado como tético.
Em tempos de paz, a deteccio de novas emissdes, ou a
operacdo numa nova banda de freqiiéncia dd origem ao
desenvolvimento de novas tecnologias para a andlise ou o
bloqueio da nova ameaca.

Um ELINT deve ser capaz de medir os parametros com a
maior confianca possivel, ndo se importando com o tempo
gasto no processo. Na verdade, em um enfoque estratégico,
um ELINT deve estar concentrado nas informacdes acerca
das possibilidades do inimigo no alcance do radar
(identificando o tipo e o funcionamento de seus sistemas,
nimero e tamanho dos seus radares, tipo de operagdo, etc.).
Para uma anélise tdtica, deve ser capaz de tecer consideracdes
sobre a intencdo de manobra do inimigo.

c) Inteligéncia de Comunicagdes — COMINT

A funcdo de um equipamento de interceptagio de
comunicacdes € apoiar operacdes militares com a capacidade
de:

- explorar as comunicacdes inimigas para obter informagdes
sobre seu conteido, que indiquem atividades como a
preparacdo para um ataque, o movimento de viaturas, €, se
possivel, intengdes de movimento;

- localizag@o das estagdes de comunicagdes; e

- utilizagdo de interferidores.

Sistemas de Guerra Eletronica devem ser capazes de varrer
toda a faixa do espectro utilizada para as comunicagdes, de
ELF até UHF. Dependendo da faixa de freqiiéncia a ser
varrida, as caracteristicas de cada tipo de sensor variam
consideravelmente.

Devido a isso, diferentes tipos de receptores e de antenas sdo
utilizados, e as técnicas de localizagdo podem variar desde
uma plataforma embarcada em uma aeronave até estagdes
terrestres posicionadas no terreno.



Outros aspectos também sdao importantes na andlise do
trafego de mensagens:

- intensidade do sinal;

- tempo de uma emissao; e

- determinac¢do da rede, entre outras.

As principais fung¢des de um Sistema de Guerra Eletronica
sdo:

- varredura continua da faixa;

- varredura discreta da faixa;

- varredura combinada;

- coordenadas de posi¢@o das estagdes transmissoras; e

- determinagdo das operagdes de guerra eletronica (medidas
de ataque eletronico — MAE).

d) Sensores Magnéticos

Os sensores magnéticos operam estabelecendo um campo
eletromagnético que sofre alteracdo quando nele ¢
introduzido um objeto de metal. Seu alcance de deteccdao
depende do tamanho do campo gerado. Usado em conjunto
com o sensor sismico, pode confirmar se a origem de
vibragdes € de causa natural ou artificial.

Agora, a partir da modelagem de wum ambiente
eletromagnético saturado esperado, € possivel analisar as
caracteristicas desejadas de um SIT, por meio de uma
abordagem sistémica, e estabelecer os requisitos operacionais
para seu desenvolvimento ou aquisicao.

4. SISTEMA DE INTELIGENCIA TATICO PROPOSTO

SIT devem ser desenvolvidos conforme o estabelecimento de
requisitos operacionais. O diagrama de blocos abaixo
simplifica a interligacdo entre subsistemas reduzindo-os de
acordo com a funcionalidade:
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Figura Erro! Nenhum texto com o estilo especificado foi
encontrado no documento.-2 Diagrama de blocos de um
Sistema de Inteligéncia Tdtico — SIT

Um sistema com essa configuracdo ndo estd disponivel
atualmente, mas o Exército Brasileiro tem realizado
pesquisas para a sua concretizacdo, ja possuindo um protétipo
para fins de instrucdo. Por esse motivo, é aconselhdvel a

disposicdo de seus equipamentos em uma estrutura modular,
com os equipamentos corretos, interligados de forma a ndo
danificar os circuitos ou de forma a obter os melhores
resultados, e antenas dimensionadas e empregadas de acordo
com o objetivo estabelecido, de forma a explorar ao maximo
suas caracteristicas.

Observado o diagrama de blocos anterior, é possivel
visualizar uma organizagao do sistema por médulos conforme

0 esquema a seguir:
Divisor do Fragiidnci, I T

_'E E‘ Transceptor GPS

Rx monitoragio I

Figura Erro! Nenhum texto com o estilo especificado foi
encontrado no documento.-3 Diagrama de blocos de um
sistema genérico (por equipamentos)

As consideracOes a respeito de sua estrutura devem ser
observadas e seguidas conforme as caracteristicas técnicas de

cada equipamento.

Isto posto, a sugestio de estruturagdo de um sistema genérico
neste artigo ndo vai fazer referéncia a um subsistema que ndo
esteja relacionado com o espectro eletromagnético. E, ainda,
conhecendo a proposta do sistema idealizado de acordo com
o diagrama de blocos da Figura Erro! Nenhum texto com o
estilo especificado foi encontrado no documento.-3, ja pode
ser visualizada a elaboracdo de uma proposta de
equipamentos com possibilidade de compor cada subsistema
com mais propriedade.

5. CONCLUSOES

Um Sistema de Inteligéncia Tética torna possivel a reducdo
do tempo disponivel para a tomada de decisdo na acdo de
Comando e Controle, fornecendo as informagdes a respeito
do posicionamento das tropas inimigas. Concomitantemente,
a exploracdo do espectro eletromagnético € influenciada pelo
desenvolvimento tecnoldgico, tanto negativamente —
possibilitando a aplicacio de novas técnicas pelo lado
inimigo — quanto positivamente — criando novos tipos de
andlises com equipamentos melhores.

A configuracdo proposta para um sistema desse tipo ndo
propds uma solucdo completa. O espectro eletromagnético
num espacgo de batalha € saturado de emissoes, e o Elemento
de Guerra Eletronica deve ser capaz de extrair o maximo de
informacdes dos sinais de interesse garantindo ao Comando
uma vantagem em todos os niveis — tdtico, operativo e
estratégico.

A anilise desses sinais produz informacgdes em dois niveis
distintos:

- o primeiro nivel de anélise — de equipamentos — se da pela
obtencdo dos pardmetros do sinal, como freqiiéncia, largura
de pulso, tipo de modulacdo, etc., tornando possivel a
identificacdo do equipamento transmissor. Isto se dd pela



comparagdo desses valores com outros constantes num banco
de dados; e

- o segundo nivel, de comunicacdes, procurando observar
uma semelhanca no padrdo das emissdes e avaliando o
conteido. A combinacdo das informagdes obtidas desses
sinais, por meio de um sistema especialista ou pela
experiéncia de um analista, forma uma matriz que possibilita
o analista concluir sobre posi¢gdes de tropas inimigas,
estrutura da rede de comunicacgdes inimiga, dimensdo da
tropa, etc.

Logicamente, é natural que haja uma continuidade na
observacdo das deficiéncias a serem corrigidas e na melhoria
do desempenho do sistema. A principio, € possivel visualizar
algumas sugestdes de prosseguimento desse estudo, baseado
na breve anélise do pardgrafo anterior:

a) diminuicio do ndmero de antenas a serem utilizadas,
observando o acimulo de subsistemas conectados e
diminuindo a ocorréncia de interferéncia e a sobrecarga de
um equipamento, além de reduzir a potencialidade da
utiliza¢do como alvo;

b) desenvolvimento ou criacdo de um hardware capaz de
aumentar o numero de canais a serem analisados,
relativamente ao nimero de receptores de monitoracdo. Uma
andlise sobre a possibilidade de incremento do nimero de
canais por software pode facilitar a operacdo e reduzir os
custos;

c) estudo sobre a recepcdo de sinais digitais. Uma andlise
sobre decodificacdo e decriptografia pode fomentar o
desenvolvimento de tecnologia prépria;

d) Emprego de uma plataforma de cédigo livre ou préprio
para o desenvolvimento do software utilizado como interface
para o operador;

e) proposta para desenvolvimento e fabricacdo nacionais,
objetivando a independéncia tecnoldgica necessdria a
manutencdo da nossa soberania;

f) acréscimo de sensores Opticos ou de outra faixa do
espectro, com extensdo gréfica; e

g) desenvolvimento de um sistema especialista para a andlise
dos sinais.

Sugestdes nao faltam e tampouco as possibilidades
desse tipo de sistema. Idéias afins sdo necessdrias
para o desenvolvimento tecnoldgico. A tendéncia
de alteracdo no cendrio de batalha exige a
exploracdo desse vetor tanto nas operacdes de
defesa quanto nos outros tipos. O prosseguimento
desse estudo pode vir a diminuir a diferenca de
tecnologia nesta drea que nos separa dos paises

mais desenvolvidos.
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