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Resumo — O processo de consolidacio do SISGEA (Sistema de
Guerra Eletronica da Aeronautica) levou a aquisicio do Lab-
Volt® Radar Training System para suas instituicoes de ensino
técnico-operacional. A experiéncia adquirida com o seu uso
permitiu vislumbrar o potencial didatico de sua operacio
integrada com ferramentas de Instrumentacio Virtual. Neste
artigo sera abordada a evoluc¢io do ensino de Guerra Eletronica
na Forca Aérea Brasileira, em especial, o Ensino Pritico de
Radar no Curso de Especializacio em Analise de Ambiente
Eletromagnético — CEAAE, e a experiéncia adquirida com o uso
da Instrumentacio Virtual como Ferramenta de Ensino.
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I. INTRODUCAO

H4 mais de quinze anos o Comando-Geral de Operacdes
Aéreas (COMGAR) ministra cursos especificos sobre Guerra
Eletronica [1]. Entretanto, percebeu-se que para atingir a
exceléncia, era necessario buscar o ensino académico em
nivel de pds-graduagdo [2].

Uma das primeiras a¢des do COMGAR no sentido de
suprir esta necessidade foi enviar alguns oficiais para a
realizacdo de cursos nos Estados Unidos e Inglaterra.
Entretanto, notou-se que esta solucdo ndo era suficiente para
atender a demanda da Forca. Para atender a esta necessidade,
o Instituto Tecnolégico de Aerondutica (ITA) criou em 1998,
em parceria com o Centro de Guerra Eletronica do
COMGAR (CGEGAR), o Curso de Especializacdo em
Andlise de Ambiente Eletromagnético (CEAAE).

O sucesso alcangado pelo CEAAE estimulou o
investimento em infra-estrutura para suportar as atividades de
ensino e pesquisa desenvolvidas. Este investimento se
materializou na criacdo do Laboratério de Pesquisa em
Guerra Eletronica e Vigilancia Eletromagnética da
Amazonia, inaugurado no ITA no dia 05 de marco de 2001.

Para atender a demanda de instrucdo prética no Curso
Operacional de Guerra Eletronica (COGE) e CEAAE, o
COMGAR adquiriu, em 2002, sistemas de treinamento radar
(Lab-Volt®) para o Grupo de Instrucio Titica e Especializada
(GITE) e para o ITA.

Em 2003 foi realizado um trabalho um Trabalho
Individual do CEAAE visando analisar estes sistemas e
determinar suas qualidades e restrigdes. Em cardter
complementar, também foi desenvolvida uma proposta
pedagdgica para uso do equipamento na instru¢do de GE no
CEAAE. De 2004 a 2006, outros trabalhos foram realizados
visando sistematizar o emprego destes recursos no CEAAE, e

desta forma, potencializar seu emprego como ferramenta de
ensino e pesquisa.

No COGE, que corresponde ao Mddulo Operacional do
CEAAE, o sistema de treinamento radar da Lab-Volt foi
recebido em 2003 e passou a ser empregado na instrugio
regular a partir de 2004. J4 no ITA, o equipamento foi
empregado em atividades de pesquisa realizadas pelos alunos
do CEAAE e em cursos de pequena dura¢do ministrados a
pedido de Unidades Operacionais interessadas (CINDACTA
IV e 1°/11° GAv.).

A experiéncia acumulada sobre o emprego do
equipamento em atividades de ensino e pesquisa estimulou o
debate sobre a possibilidade de tornd-lo uma ferramenta mais
eficiente através da aplicacdo da Instrumentacdo Virtual no
controle de parametros de funcionamento, bem como na
aquisi¢io, processamento e apresentacao de sinais.

Neste artigo apresentaremos os trabalhos realizados para
aplicar os conceitos e técnicas relacionadas com os
Instrumentos Virtuais (Virtual Instrument — VI) no contexto
do ensino pritico de Guerra Eletronica na 4rea de radar
realizado com o Lab-Volt® Radar Training System e recursos
de instrumentacdo disponiveis no Laboratério de Guerra
Eletronica do ITA.

II. INSTRUMENTACAO VIRTUAL

Um sistema de instrumentacio pode ser definido [3] como
um conjunto de componentes e sistemas interligados com o
objetivo de efetuar uma medida para a qual estes
componentes € sistemas, individualmente, ndo seriam
capazes de realizar.

Um modelo conceptual bdsico para um sistema de
instrumentacio controlado por computador é apresentado na
Fig. 1. Ele é formado de um usudrio e o programa que
controla vdrios dispositivos conectados ao barramento de
instrumentacao [4].

Os componentes bdsicos dos instrumentos virtuais [5]
incluem um computador e seu visor, o software de
instrumentacdo, uma estrutura de barramento e o hardware do
instrumento.

III. ENSINO DE GUERRA ELETRONICA

O homem é o componente mais importante num cendario
operacional. Ele é o responsdvel por detectar necessidades,
definir ameagas, desenvolver e aprimorar estratégias, titicas e
técnicas, e planejar o emprego dos meios [6]. Por esta razao a



capacitacdo de recursos humanos em Guerra Eletronica
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Fig. 1. Modelo Conceptual Basico [4].

Uma das dreas de maior interesse dentro da Guerra
Eletronica € a de radar. O radar é um sistema eletronico para
deteccdo e localizacdo de objetos. Um dos tipos mais comuns
de radar, o radar pulsado, opera transmitindo pulsos de
energia eletromagnética e entdo detectando os ecos causados
pela reflexdo a partir de um objeto localizado remotamente e
que € genericamente denominado de alvo.

O ensino pratico é uma parte crucial da preparacio de
recursos humanos para o gerenciamento de sistemas de radar
[7]. O ideal seria prover tal ensino em uma base
individualizada, no campo, com o equipamento de radar real
e com alvos reais. Entretanto, treinamento de campo com
equipamento de radar real e com alvos reais normalmente nao
¢é vidvel e o ensino em sala de aula € a alternativa.

O emprego de simulacio por computador é uma
ferramenta muito Util como complementacdo ao ensino
tedérico. Em geral, entretanto, estas simulagdes ndo oferecem
o realismo desejado.

Uma alternativa desejavel pode ser o uso de um sistema de
radar real que tenha um alcance e resolucdo compativel com
a escala de um laboratério de ensino. Com tal sistema, o
estudante pode observar modelos de alvos em escala que sdo
colocados dentro do laboratério e se movem sobre 0 mesmo.

A deteccao de curto alcance na escala de alguns metros
com uma resolucio de alguns centimetros requer pulsos com
duracdo inferior a nanosegundo com largura de banda
correspondente na faixa de gigahertz. Radares adequados
para processar pulsos de durac@o inferior a nanosegundos
demandam circuitos de alta complexidade e custo.

O Lab-Volt® Radar Training System se propde a prover
uma experiéncia real (ndo simulada) no uso de radar para
deteccdo e rastreio de alvos passivos, permitindo a operacio
de um sistema de radar ativo em tempo real dentro de um
laboratério de forma segura pelo uso de baixos niveis de
poténcia. Seu conceito modular permite que sejam estudados
vdrios tipos de radar e suas técnicas de processamento de
sinais, sejam elas analdgicas ou digitais.

O sistema transmite pulsos estreitos de radiofreqiiéncia
(RF) em uma alta taxa de repeticio de pulsos (FRP). Um pré-
processador de sinais amostra o sinal recebido em banda base
e gera um sinal expandido no tempo que € uma réplica do
sinal de radar realmente recebido (amostragem repetitiva
seqiiencial), porém com uma freqiiéncia de repeticao de pulso
muito menor.

IV. LABORATORIO DE RADAR NO CEAAE

O recebimento e utilizacio dos sistemas da Lab-Volt®
adquiridos para o Laboratério de Guerra Eletronica do ITA
foram efetuados de maneira gradativa, de tal forma que a
efetivacio do ensino pritico com o Lab-Volt® Radar
Training System no Médulo Técnico do CEAAE s6 tornou-se
realidade no segundo semestre de 2006.

O planejamento e preparacdo foram realizados no
primeiro semestre de 2006, sendo que o primeiro passo deste
processo foi a escolha dos experimentos. Esta escolha foi
decisivamente influenciada pelos trabalhos realizados
anteriormente sobre o equipamento. Ao seu final, as tarefas
realizadas em cada experimento foram identificadas,
agrupadas e avaliadas.

V.DESENVOLVIMENTO DE DISPOSITIVOS E
SISTEMAS

O ensino das Medidas de Ataque Eletronico (MAE) implica
no controle de vdrios parametros de funcionamento do Lab-
Volt® Radar Jamming Pod, que é um mddulo do sistema de
treinamento que funciona de forma similar aos sistemas de
contramedidas eletronicas embarcados em aeronaves
utilizadas em missdes de Supressdo de Defesa Aérea Inimiga
(SDAD).

Para que o controle possa ser realizado com o auxilio do
computador foi necessdrio desenvolver um transmissor de
sinais IR. Para o projeto deste dispositivo e do software
associado foi necessario realizar a decodificacio dos
comandos empregados pelo fabricante (Fig. 2), o que
consistiu da aquisicdo e andlise de sinais IR.
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Jamming Pod

Fig. 2. Decodifica¢do do Controle Remoto IR.

O ensino pritico dos conceitos bdsicos de radar, bem
como de Medidas de Protecdo Eletronica (MPE) implicam no
controle de parametros de transmissdo. No modelo
empregado neste trabalho, o gerador de RF original do
sistema de treinamento foi substituido por um Oscilador de
Varredura, modelo HP8350B, associado a um amplificador
de RF, modelo HP8349B e um acoplador direcional para o
fornecimento da amostra necessaria a demodulagdo do sinal
recebido pelo radar.

A posicdo e velocidade sdo duas das principais
informacdes tteis que se deseja extrair dos alvos de interesse
através do radar. Consequentemente, o controle destes
pardmetros é fundamental para todo o processo de ensino
pritico nesta drea. No trabalho realizado, o controle de
posicdo € realizado através de sinais CC gerados por uma
Fonte Programdvel Dupla (Tektronix), modelo PS5010. O

z

sinal gerado pela fonte é aplicado a um circuito de



condicionamento para compatibilizar a faixa de excursido do
sinal com a empregada pelo médulo controlador de alvos do
sistema de treinamento (7arget Controller).

O controle de velocidade € realizado através do ajuste da
freqiiéncia dos sinais triangulares gerados pelos Geradores de
Fun¢do, modelo HP6118A. Para a escolha do modo de
operagdo (posicdo ou velocidade) é empregado um Scanner
Programavel Tektronix, modelo SIS010.

Durante a instrucdo de radar, o aluno é continuamente
solicitado a direcionar a antena em diferentes azimutes para
que medidas possam ser realizadas e seus resultados
analisados levando-se em conta os respectivos angulos de
apontamento.

Para permitir o controle de posicionamento angular do
motor CC empregado no sistema de treinamento, foi utilizada
uma Interface Digital Programdvel (Tektronix), modelo
50M30, que recebe a informacdo de azimute com resolugdo
de 10 bits fornecida pelo Antenna Controller. A partir desta
informacdo e do azimute de destino, o computador determina
a aplicacdo de uma tensdo de controle através de uma Fonte
Programavel, modelo HP6036A. Esta tensdo ¢ aplicada a um
circuito de condicionamento que adequa a faixa de variagdo
para um valor compativel com a entrada de rastreio do
Antenna Controller.

O radar deve ser capaz de comunicar ao usudrio as
informacdes de interesse extraidas dos alvos, para que este
possa realizar a andlise e interpretacdo, visando a tomada de
decisdes. Esta funcdo ¢é realizada pelo sistema de
visualizacdo. Entretanto, para as atividades de ensino, a
visualizacio deve ser capaz, ainda, de apresentar informacdes
de interesse sobre o funcionamento dos subsistemas do radar.

No modelo proposto neste trabalho, sao empregados dois
osciloscdpios, o primeiro € utilizado para a andlise dos sinais
provenientes dos diversos subsistemas do radar e permite ao
aluno avaliar o funcionamento dos processos realizados pelos
mesmos, enquanto um Scanner Programavel (Tektronix),
modelo SI5010, permite que a fonte dos canais de
visualizacdo sejam selecionadas. O segundo € utilizado para
visualizacdo do video radar permitindo implementar uma
visualizagdo tipo “A” ou tipo “O”, conforme o sistema seja
configurado como radar de busca ou rastreio,
respectivamente.

A montagem de tabelas e graficos com os dados obtidos
nas aulas préticas permite extrair informagdes tteis destes
dados brutos. Na Fig. 3 pode ser observado o Painel Frontal
de um VI empregado para auxiliar na tarefa de determinacado
do padrao de irradiacdo da antena do radar.
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Fig. 3. Geragdo de Tabelas e Grificos.

Feito para funcionar como Sub-VI, ele recebe os valores
de tensdo e azimute fornecidos pelos VI's de Visualizacdo e
Controle da Antena e monta uma tabela com os valores de
poténcia relativa. O diagrama de irradiagdo é desenhado a
medida que a tabela ¢ montada.

Na Fig. 4 é possivel observar o modelo completo
empregado para obtengdo de um Cendrio de Guerra
Eletronica em laboratério para fins de Ensino e Pesquisa
Auxiliado por Computador.

[5]

Fig. 4. Modelo de Cendrio de GE em Laboratério para Ensino e Pesquisa
Auxiliado por Computador.

VI. APLICACAO DA INSTRUMENTACAO VIRTUAL

Os recursos de Instrumentacdo Virtual desenvolvidos foram
aplicados na disciplina EE-11 — Laboratério de Radar, do
Moédulo Técnico do CEAAE realizado no 2° semestre de
2006. A partir desta experiéncia, foram observadas algumas
melhoras na dindmica de execucdo dos experimentos e no
processo de aprendizado, bem como constatadas limitacGes e
potencialidades a serem exploradas.

A capacidade de posicionar o alvo a uma distancia
conhecida (da antena radar) e a capacidade de determinar esta
distancia através da medida do tempo (decorrido entre a
transmissdo do pulso e a recep¢do do eco) sdo os principais
atributos do sistema de treinamento que permitem que o
aluno vivencie os conceitos bésicos de um sistema de radar
pulsado. Neste caso, a aplicacdo da instrumentacio virtual se
apresentou vantajosa, pois permitiu que a interface com o
usudrio fosse configurada de forma flexivel. Foi possivel ao
aluno entrar diretamente com o valor numérico
correspondente  a posicdo de destino, tornando o
procedimento mais rapido e eficiente.

Em uma aplicagdo de radar, a distancia do alvo em relacdo
a antena radar é a incognita que se deseja estimar
empregando a visualizagdo tipo “A”. Este tipo de visor
emprega um osciloscépio para apresentar a amplitude dos
ecos dos alvos contra a distancia para uma dire¢do fixa. O
uso dos recursos de apresentacdo gréfica disponiveis no
ambiente de instrumentagdo virtual permitiram que este
procedimento fosse otimizado. O emprego do cursor permitiu
disponibilizar a informacdo de tempo de forma mais direta.
Esta informac@o, quando relacionada com outras varidveis de
interesse, tais como a Freqiiéncia de Repeticio de Pulso
(FRP) e a largura da janela de visualizac@o, permitiu que o
valor correspondente a posicdo do alvo fosse calculado e



apresentado na tela do computador, tornando o processo
associativo muito mais eficiente.

Além destes fatores mais evidentes, a integracdo, no
mesmo ambiente grafico (interface com o usudrio), das
entradas e saidas do sistema torna a relacdo de causa e efeito
mais direta para o aluno, a0 mesmo tempo em que torna a
prética mais 4gil e atraente.

A principal caracteristica da antena empregada em um
sistema de radar pulsado € a diretividade. A diretividade esta
relacionada a capacidade da antena de concentrar o sinal
transmitido em um feixe estreito apontado para uma direcio
de interesse. O padrdo de irradiacdo é uma ferramenta util
para a descricdo das caracteristicas de uma antena e muitos
conceitos importantes para a compreensao do funcionamento
do radar em geral e da Guerra Eletronica, em especifico,
podem ser extraidos da andlise do padrio de irradiagdo.

O emprego da instrumentagdo virtual tornou muito mais
produtiva a atividade de determinacdio do padrdo de
irradiacdo. O controle por computador do apontamento da
antena permitiu reduzir consideravelmente o tempo gasto
com as medidas e tornou o procedimento mais interessante,
menos cansativo e permitiu que o aluno se concentrasse na
andlise do diagrama obtido. A capacidade de manipulagio de
dados para a geracdo automdtica de tabelas e graficos
permitiu que o aluno fosse capaz de analisar os resultados a
medida que os mesmos eram obtidos, tornando o processo de
aprendizado mais efetivo e facilitando a deteccdo de
discrepancias nas medidas em tempo hébil para a tomada de
acdes corretivas, o que também faz parte do processo
educativo.

Um dos mais importantes pardmetros de um sistema radar
é o alcance maximo de deteccdo. As contribuicdes dos
principais fatores para a determinag@o do alcance méximo de
deteccio sdo representados analiticamente através da
“Equac¢ao Radar”. Um destes fatores € a poténcia transmitida.
Originalmente, este topico era abordado com o sistema de
treinamento radar empregando atenuadores fixos e cabos com
conectores SMA que aumentam o comprimento da linha de
transmissdo causando um atraso na recep¢ao do sinal de eco
de RF que muda a calibracio da origem, forcando a
realizacdo de procedimentos de re-calibragem. Com a
aplicacdo da instrumentacio virtual, foi possivel realizar o
controle da atenuacdo do sinal transmitido sem alterar o
comprimento da linha de transmissdo. O resultado foi uma
pratica mais 4gil e eficiente.

O sistema de treinamento da Lab-Volt® permite abordar as
técnicas de rastreio em distancia pela divisdo da gate e pela
borda de subida, bem como a técnica de rastreio em azimute
através do chaveamento de I6bulos. O estudo destas técnicas
¢é realizado basicamente através da andlise comparativa dos
sinais extraidos de vdrios pontos de teste existentes no
modulo Radar Target Tracker. A instrumentagdo virtual se
mostra util ao permitir a realizacdo mais rdpida dos
experimentos através do chaveamento da fonte do sinal em
andlise, bem como pela capacidade de registrar as formas de
onda. A otimizagdo da dindmica do experimento permite que
o aluno se concentre na andlise dos sinais, tornando o
experimento mais 4gil e interessante para o aluno.

Com o emprego do sistema de treinamento, um ambiente
eletromagnético de combate eletronico € criado. De um lado
temos o radar vitima, consistindo do Radar Training System
configurado como radar de rastreio, do outro lado temos o
sistema interferidor consistindo do Radar Jamming Pod

empregando os seus recursos eletronicos para bloquear e/ou
despistar o radar vitima. De forma geral, os experimentos
consistem na configuracdo da técnica de ataque eletronico
que se desejam implementar com o Radar Jamming Pod,
enquanto o efeito sobre o radar de rastreio € analisado.

O controle por computador do Radar Jamming Pod
introduz uma significativa melhora na dindmica do
experimento, principalmente quando o mesmo € realizado por
um grupo de alunos. Empregando recursos audiovisuais
(projetor de video) € possivel disponibilizar um ambiente
visual (Fig. 5) contendo as informacdes de controle do
interferidor, os grificos de forma-de-onda dos sinais
digitalizados, realizar medidas sobre estes sinais,
implementar calculos, etc.
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Fig. 5. Ambiente Visual Integrado.

No que se refere as Medidas de Protecdo Eletronica
estudadas nos experimentos, destacamos o emprego da
Agilidade de Freqiiéncia contra o Ataque Eletronico
empregando Bloqueio de Ponto. No formato convencional o
aluno atua sobre um dial alterando a freqiiéncia de operacdo
do sistema de treinamento radar. A instrumenta¢io virtual,
neste caso, proporciona o controle da freqiiéncia de operacio
de forma integrada e direta.

Outra vantagem significativa € a possibilidade de
implementar algoritmos para que o sistema radar vitima, uma
vez identificada uma acdo de interferéncia, implemente a
MPE de Agilidade de Freqiiéncia automaticamente. Nesta
mesma linha de aplicagdes, o controle por computador do
Radar Jamming Pod permite o desenvolvimento de outros
experimentos ndo previstos pelo fabricante do equipamento.
O emprego combinado do interferidor com um analisador de
espectro (usado como receptor super-heterddino), por
exemplo, permite que técnicas como Look-through sejam
estudadas.

VIL. LIMITACOES E POTENCIALIDADES

O Radar Training System foi projetado originalmente para
emprego em instrucdo de radar onde os alunos (Fig. 6)
controlam os parametros de funcionamento e ativam fungdes
diretamente no painel dos médulos (com excecdo do Radar
Jamming Pod). A implementacdo da maioria destas funcdes
de forma programdvel s6 serd possivel realizando
modificacdes internas no hardware dos médulos. Este tipo de



intervencdo vai além do escopo do trabalho realizado,
entretanto, o possivel emprego deste sistema de treinamento
em aplicacdes de ensino a distdncia deverd abordar este
problema.

CONTROLES NOS MODULOS

Fig. 6. Instru¢do de radar convencional.

Neste trabalho, a implementacdo dos recursos de
instrumentacdo virtual, com exce¢do do controle do Radar
Jamming Pod, foi implementado empregando instrumentos
programdveis de uso comercial. Nesta abordagem, a
comunicacdo com o sistema informatizado foi realizada
através do barramento GPIB. Esta opcao foi feita em funcdo
da disponibilidade destes equipamentos e pela facilidade para
o desenvolvimento de fungdes de controle e aquisicdo de
dados. Entretanto, foi constatado durante a aplicacdo dos
recursos de instrumentacdo virtual que outras abordagens
devem ser empregadas para tornar a atividade de ensino mais
eficiente, tais como o emprego de placas de aquisicdo de
sinais com memoria, taxa de transferéncia de dados e nimero
de canais analdgicos e digitais adequados as aplicacdes
empregadas, bem como o emprego de dispositivos de
processamento digital de sinais (DSP), para que técnicas
modernas de processamento digital de sinais possam ser
implementadas em tempo real.

VIII. CONCLUSOES E RECOMENDACOES

Na realizacdo das aulas praticas de radar no formato
convencional, causas e efeitos estdo fracionados nos painéis
frontais dos moddulos e instrumentos, muitas vezes
visualmente dispersos no meio de vdrios outros controles.
Com o emprego de uma interface grdfica unificada foi
possivel coordenar com maior eficiéncia a realizacdo de
experimentos com um grupo maior de alunos empregando
recursos audiovisuais tais como o video projetor.

O emprego de instrumentos programdveis sobre o
barramento GPIB demonstrou ser util ao permitir a avaliagcdo
de funcionalidades de forma rdpida com um investimento
minimo no desenvolvimento de hardware, diminuindo o
tempo de projeto. Entretanto, a aquisicdo simultinea e
eficiente do sinal de radar com a informacdo de azimute e
sincronismo, bem como o processamento em tempo real do
sinal do radar demandam meios mais rapidos e com maior
poder computacional.
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