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Resumo — Este trabalho, apds apresentar o conceito de
Amazbnia Azul, discute alternativas tecnologicas para um
Sistema de Vigilancia Maritima (SVM) capaz de cobrir tdo
vasto e importante territorio maritimo. A seguir, analisa a
insercao de sistemas de guerra eletrdnica nesse projeto e verifica
a necessidade de se produzirem sistemas de GE de baixo custo.
Finalmente, comenta as vantagens de se projetar e produzir no
Brasil tanto 0 SVM, como também, o sistema de armas para o
tdo esperado submarino nuclear brasileiro, crucial para a defesa
da Amazobnia Azul.

Palavras-chaves — Amazonia Azul, guerra eletronica, sistemas
de armas, sistema de vigilancia maritima.

| INTRODUCAO

A Convencéo das Nagbes Unidas sobre o Direito do Mar
(CNUDM), realizada em Montego Bay (1982), estabeleceu
uma faixa de 12 milhas para o Mar Territorial e uma Zona
Contigua de igual extensdo. No mar territorial e no espago
aéreo a ele sobrejacente, o Estado costeiro tem soberania
plena. Na Zona Contigua adjacente, o Estado tem apenas o
poder de fiscalizacdo aduaneira, fiscal, sanitaria e de
imigracdo. Adicionalmente, criaram-se Zonas Econbmicas
Exclusivas (ZEE) de 200 milhas nauticas (nm) de extensdo,
nas quais todos os bens econdmicos existentes no seio da
massa liquida, sobre o leito do mar e no subsolo marinho
pertencem exclusivamente ao Estado ribeirinho [1].
Adicionalmente, a CNUDM permite que os Estados
signatarios reivindiquem até maio/2009 uma extensdo de sua
propriedade econdmica até 350 nm, desde que a sua
plataforma continental (PC) se estenda além dos limites da
ZEE [2]. Nesse prolongamento o Estado costeiro tem direito
exclusivo a exploracdo dos recursos do solo e subsolo
marinhos, mas ndo dos recursos vivos da camada liquida.

No caso do Brasil, Figura 1, essa regido como um todo
significa quase 4,5 milhdes de km? cerca de 52% de sua
extenséo territorial [3], dos quais 900 mil km? correspondem
a extensdo da sua PC. Isso é quase a extensdao da Amaz6nia
brasileira, dai a denominacdo Amazbnia Azul. Neste
territdrio, se encontra mais de 90% das reservas brasileiras de
petrdleo e de gas natural. As novas descobertas, nos campos
de Tupi, Japiter e Carioca, podem elevar o patamar de
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reservas brasileiras a um nivel semelhante ao da Venezuela.
Somam-se a isso, outros recursos minerais, enorme potencial
pesqueiro, imensa biodiversidade, grande potencial turistico,
vastos recursos minerais, etc. Além disso, é pelo mar que se
realiza mais de 96% do comércio exterior do Brasil.
Adicionalmente, a maior parte da populacdo e do parque
industrial do Pais estd proximo da costa. Outras formas de
energia também podem ser extraidas do mar, através das
ondas, marés, correntes maritimas, gradiente térmico entre
camadas liquidas de diferentes profundidades, etc. Portanto, o
valor econdmico desta regido impde que ela seja devidamente
vigiada e defendida.
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Fig. 1 - A.mazé.n.iz.i Azul

Este trabalho procura discutir como a engenharia de sistemas
de armas, particularmente nas é&reas de conhecimento
relativas a radar e guerra eletrdnica (GE), pode colaborar para
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0 bom resultado dessa tarefa tdo complexa. Inicialmente, sdo
apresentados 0s meios passiveis de serem empregados para
esse fim e suas tecnologias. Em seguida, comenta-se a
importancia da disponibilidade de sistemas de GE simples e
de baixo custo. Finalmente, debate-se a participacdo da
engenharia nacional nesse processo.

2. SISTEMA DE VIGILANCIA MARITIMA

A crescente insercdo do Brasil entre os Estados de maior
influéncia causa perturbagfes na ordem mundial. Dai, o Pais
deve se preparar ndo sé para coibir atividades como o
narcotrafico e o contrabando, mas, também, para enfrentar
ataques terroristas, pirataria e, principalmente, atividades de
organizagBes criminosas no mar. Para proteger esse
patriménio nacional é essencial montar um Sistema de
Vigilancia Maritima (SVM) [4]. Uma proposta para se
realizar tal sistema € montar uma estrutura em camadas, em
relagdo ao afastamento da costa, como na Fig. 2 [5]. Numa
zona mais afastada usam-se satélites, inclusive comerciais. O
grande problema dessas plataformas é que satélites
geoestacionarios nao sdo apropriados para imageamento SAR
e sdo incapazes de cobrir por meio fotografico toda a
extensdo da Amazonia Azul. Por outro lado, um satélite LEO
cobre por pouco tempo o territério em questéo e, caso numa
passada ndo consiga imagear adequadamente uma
determinada regido s6 voltara a sobrevoa-la muitas horas
depois. Além disso, o geo-referenciamento das imagens de
regides maritimas obtidas via satélites ainda é problematico.
Numa faixa um pouco mais préxima da costa, tém-se grandes
navios, cuja capacidade de vigilancia pode ser estendida por
VANTS, e as aeronaves de patrulha. Um meio aeronaval de
grande potencial nessa zona € o aerOstato, como o0
apresentado na Fig. 3. Os aerostatos, dirigiveis (tripulados ou
néo tripulados) ou estaiados, sdo plataformas mais leves que
0 ar que podem carregar sistemas de deteccdo e pairar a
grande altitude sobre uma regido [6]. A sua aparente
fragilidade a um ataque ndo os inviabiliza, pois abaté-las
significa acionar um alerta do tipo “trap-wire”[7].
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Fig. 2. Camadas do SVM e as tecnologias empregadas.

Numa regido ainda mais préxima da costa, tém-se aeronaves
de patrulha, e plataformas maritimas dedicadas a vigilancia.
Essas Ultimas poderiam ser versdes reduzidas das “Texas
Towers”[8] (Fig. 4). Navios patrulha seriam empregados
tanto nessa faixa como nas regifes mais proximas a costa. No
litoral seriam colocados estacGes de radar, AlS e GE fixas ou
moveis. Radares HF, como os da Fig. 5, apesar de onerosos,
podem ser interessantes para vigiarem areas extensas muito
importantes, como as Bacias de Campos e de Santos [9].

16

Satélite

ITA - Sdo José dos Campos, SP
24-26 de setembro de 2008

Receive / Control Site

|
I
Tra nsmﬂ‘ Site

Fig. 5 — Radar HF

Adicionalmente, é crucial haver uma vigilancia submarina.
Meios munidos com detectores a laser verde e,
especialmente, com sonares e podem ser vitais contra
ameacas furtivas a radar, mas potencialmente ruidosas, como
o0 submarino “artesanal”, da Fig.6. A experiéncia ja adquirida
pela MB com o tratamento de informacdo obtidas com
sensores instalados em bdias pode ser extremamente valiosa
nesse campo [10]
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Fig. 6. Submarino artesanal empregado pelo trafico de drogas
no Caribe.

E conveniente relembrar que, nos tempos repletos de
incertezas no qual se vive, ameagas de emprego
neoconcepcional (militares, mas empregadas de modo nao
usual) e neoconcepcionais (ndo militares, mas utilizadas
como armas) serdo cada vez mais freqlientes [11]. Dai, os
sistemas de deteccdo precisarem se adequar a isso.
Finalmente, deve-se lembrar que, além de uma frota de
Navios Patrulhas espalhados pela regido, obter um
Submarino Nuclear é de suma importancia para a vigilancia e
para a defesa da Amazonia Azul. A vantagem basica desse
meio é ser capaz de se deslocar submerso a maxima
velocidade por tempo muito superior do que o conseguido
por submarinos convencionais, cujo recorde de submersdo é
de 30 dias em baixa velocidade, precisando vir a tona com
freqiiéncia. Portanto, detectar e localizar um submarino
nuclear sdo tarefas muito arduas, o que o faz uma importante
arma de dissuasdo [12].

Naturalmente, toda a Amazonia Azul também devera estar
coberta por sistema de informagdo automética (AIS)
conforme preconiza as normas de seguranca, ISPS code, da
IMO [13].

3. SISTEMAS DE GUERRA ELETRONICA DE BAIXO
CUSTO

Ha noticias que a MB intenciona construir cerca de 50
Navios Patrulhas Oceénicos (NaPaOc) contando com
recursos do setor petrolifero, além de alavancar a obtencgdo de
um submarino nuclear [14 e 15]. Esse esfor¢o atenuaria a
atual fragilidade bélica da Forca que se vé diante de uma
situacdo um tanto constrangedora, pois atualmente, devido ao
sucateamento de seus meios, opera com apenas pequena
fracdo de seu poder naval [16].

Esses NaPaOc teriam sua capacidade de vigilancia
aumentada caso possuam equipamentos MAGE, que ndo
necessitariam ser particularmente capazes de realizar defesa
antimissil. Essa caracteristica pode diminuir drasticamente os
custos de tais sistemas, hoje na casa de 1,5 MUSS$. Além
disso, operando em rede com as demais unidades de patrulha
e empregando técnicas cognitivas, como a logica nebulosa
(fuzzy), tem-se que as incertezas de suas respostas podem ser
radicalmente diminuidas. Adicionalmente, tais sistemas
simples podem ter alta comunalidade com sistemas instalados
em plataformas aéreas como aeronaves de patrulhamento,
VANTSs e aerostatos. Por questdo de escala, isso reduzird o
custo desses MAGE. Os autores estimam que um custo de
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US$ 600 mil deve ser a meta a ser alcangada a curto prazo
para viabilizar tais equipamentos.

Outrossim, ameagas ndo convencionais podem dispensar o
uso de radares, mas certamente necessitardo se comunicar.
Isto indica a necessidade de desenvolver sistemas de GE -
comunicagdes para instalacdo nessas embarcacdes de
pequeno porte. A MB ndo possui MAGE-com em seus
Navios desde a desativacdo dos antigos CDL-160.

E crucial, também, se estudar sistemas de MAGE-sonar para
serem colocados nos NapAOc ou em bdias, a fim de permitir
a deteccdo de pequenas embarcacGes rapidas ou de
submarinos artesanais, ambos com elevado ruido. Isto indica
que os estudos visando o desenvolvimento de sonares em
andamento basicamente no IPgM precisam de aporte
financeiro significativo e continuado.

Igualmente fundamental é ativar enlaces de radio que
permitam a operacgdo em rede desses Navios, 0 que permitira
ndo so a triangulacdo das marcacdes MAGE como também
refinar os resultados da estimacéo de localizacdo em distancia
de emissores por meio de algoritmos BOA (Bearing Only
Analysis) [17]. Essa técnica aumentara em muito a eficacia de
interceptacdo desses Navios. Estagbes de distribuicdo e
roteamento de sinais nos enlaces de microondas podem ser
instaladas em aeréstatos o que permitira que sejam
empregadas de maneira mais eficaz e com maior banda,
como mostra as Figuras 7 e 8. Esse esquema facilitara,
inclusive, a transmissdo de video radar por IP como ja esta
em desenvolvimento avancado no Instituto de Pesquisas da
Marinha (IPgM).

Por outro lado, a eficAcia de CME contra ameagas nao
convencionais € bastante duvidosa e tende a nao ser
particularmente adequada para navios menores.Por isso,
sugere-se que estudos mais aprofundados nesse sentido sejam
iniciados.

Fig. 7-E

mprego de aerdstato como repetidora radio [18]

Em relacéo a sistemas de radar, a adaptacéo do radar SABER
para meios navais e o inicio de trabalhos de pesquisa de
radares na faixa de HF sdo vistas pelos autores como as
tarefas mais indicadas a serem conduzidas no momento.
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Fig. 8. Aerdstato transportando equipamentos de vigilancia e
de enlace rédio

4. SISTEMAS DE ARMAS FABRICADOS E
PRODUZIDOS NO BRASIL

Para finalizar a andlise tecnoldgica visando a elaboracdo de
um SVM, ressalta-se a importancia das indUstrias
genuinamente nacionais nos desenvolvimentos na area de
sistemas de armas. Os freqiientes problemas apresentados
pelo material importado corroboram as opinides de
estudiosos do setor que defendem que os equipamentos de
defesa precisam ser fabricados no Pais, pois apenas as
indistrias brasileiras podem atender adequadamente aos
requisitos tipicos locais [19]. Como as ameagas séo difusas, o
preparo e o desenvolvimento do poder militar de uma nacéo
precisa se basear no exame das vulnerabilidades existentes.
Depois de conhecé-las bem, é possivel projetar solugdes para
sobrepuja-las [20].

O gerenciamento do Sistema de Vigilancia Maritima requer
um sistema de Comando e Controle eficaz e com o grau de
seguranca adequado, 0 que s pode ser alcancado através de
um esforco envolvendo vérios atores. Diversas tecnologias
imprescindiveis para a construgdo do SVM ja sdo dominadas
por OMs da MB como, por exemplo, o IPgM (enlace de
dados, sistema de informac@es geogréficas e fusdo de dados),
CON (sistema de monitoragdo do trafego maritimo),
CASNAYV (seguranca de informacdo e sistemas de apoio a
decisdo) e DHN (sensoriamento remoto). Outras tecnologias
necessarias sdo dominadas por outros centros de pesquisa
(INPE, CTA, CTEx, CPgD, etc...) e por empresas nacionais.
E importante destacar que ha empresas nacionais que
acumularam vasta experiéncia na gestdo da integracdo de
sistemas e logistica de equipamentos, nacionais e importados,
em empreendimentos de grande porte, por exemplo, o
SIVAM na Amazobnia, que pode contribuir para 0 sucesso
deste  empreendimento.  Resta, entdo, coordenar
adequadamente todos os esfor¢os, incluindo também os de
setores da sociedade civil, como o petrolifero e pesqueiro,
para que o SVM seja desenvolvido de modo eficaz e
econdmico.

.Por outro lado, alguns estudiosos confundem a engenharia
necessaria para produzir a propulsdo nuclear para um
submarino com aquela necessaria para capacita-lo a cumprir
a missao estratégica que lhe é atribuida.

Por causa de suas politicas no cenario internacional, é dificil
imaginar que fornecedores estrangeiros oferecam para o
submarino nuclear brasileiro um sistema de armas, incluindo
ai os torpedos, que nao esteja a beira da obsolescéncia. Deste
modo, como a moderniza¢cdo dos submarinos convencionais
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da Classe TUPI esta empregando sistemas importados, tem-
se que, aparentemente, o Brasil se encontra muito atrasado
nesse quesito. Isso sd ndo é totalmente veridico porque ha
capacidade instalada no Pais para se projetar e produzir
sistemas de armas. Isto é comprovado pelos trabalhos ja
realizados ou em andamento para navios de superficie
(ModFrag, CV Barroso, NAe S. Paulo). Entretanto, por causa
das especificidades do meio submarino, é opinido dos autores
ser fundamental conduzir, o quanto antes, desenvolvimentos
para esses tipos de plataformas.

5. CONSIDERAGOES FINAIS E CONCLUSOES

Este trabalho apresentou a regido conhecida por Amaz6nia
Azul e apontou as razdes pelas quais € preciso vigia-la e
defendé-la. Em similaridade com a Amazénia Verde, € uma
regido cujas fronteiras sdo mal percebidas, de farta
biodiversidade, ecologicamente fragil e possuidora de
imensas riquezas. Contudo, ao contrario da Amazodnia Verde,
boa parcela da populacdo ainda ndo se apercebeu da sua
relevancia que ela representa para o Estado brasileiro.

A importancia da Amazbnia Azul é cada vez maior,
principalmente, por causa das recentes descobertas
petroliferas em aguas profundas na camada do pré-sal
(profundidades entre 5 mil e 7 mil metros). A energia, e em
particular a derivada do petréleo, é uma componente
indispensavel a evolugdo da economia. Ela se tornou uma
varidvel crucial no xadrez geopolitico do mundo atual [21].
Atualmente se observa a voracidade chinesa em relacdo a
fontes de energia em todos os continentes e a reacdo norte-
americana tentando conter esse avanco. No caso do Atlantico
Sul, sem qualquer indicio de ameaga aos interesses
brasileiros, os EUA ja reativaram a IV Frota, fortemente
apoiada no cinturdo de ilhas britanicas que cerca o Atlantico
Sul. Isto esta sendo claramente estimulado pela importancia
que a regido esta se revestindo. Portanto, cabe ao povo
brasileiro reconhecer também essa importancia

A Marinha, com o apoio da FAB e do EB, é a principal
responsavel pela vigilancia e pela defesa dessa regido. Ela
precisa, entdo, de meios para tornar efetiva a sua presenca.
Contudo, devido as restricbes orcamentarias e 0 grande
nimero de NaPaOc necessarios, tem-se que 0s sistemas de
GE para equipar tais meios devem ser de baixo custo e
contemplar, também, a faixa de telecomunicacgoes.
Desenvolvimentos na &rea de deteccdo sonar também
precisam ser incentivados.

Pesquisas com aerostatos estaiados ou dirigiveis sdo também
indicadas, pois tais aeronaves sdo capazes de transportar
cargas pesadas e pairar sobre regides. Elas também podem
prestar  apoio como  estacdo  centralizadora  de
telecomunicacdes e permitir uma acdo em rede
incrementando a eficcia e a interoperabilidade entre os
meios de patrulhamento.

Verifica-se que € preciso incentivar as empresas que
trabalham com a integracdo (SW e HW) de sistemas
complexos, pois, na opinido dos autores, elas é que podem vir
a produzir ndo s6 0 SVM em si, como também os sistemas de
armas dos NapAOc e, principalmente, de um futuro
Submarino Nuclear. Salvo melhor juizo, € temeroso, para
uma arma estratégica desse porte, se contar com a oferta de
tecnologia ndo dominada e cujo reparo e manutencdo irdo
determinar uma forte dependéncia em relacdo ao fabricante
estrangeiro. Se a missdao do SVM e do submarino nuclear é
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estratégica, entdo, todo o conhecimento necessario deve estar
presente no Pais, ainda que por meio de “joint-ventures” ou
transferéncia de tecnologia. Conseqlientemente, é vital inserir
0 setor produtivo nacional nessa cruzada.

Finalmente, cabe ressaltar a importancia de existir um érgao
capaz de gerenciar e coordenar adequadamente todos 0s
esforcos provenientes dos diversos setores do Estado
brasileiro a fim de, ndo s6 construir um SVM, mas também
de explorar e proteger a Amaz6nia Azul e suas riquezas.
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