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Resumo O Cada vez mais os negécios dependem de 1) o conhecimento da realidade Ultima de todos os seres,
informacGes armazenadas nos diversos sistemas corporativos. gdoda esséncia de toda a realidade. Como, em gsegse
mesmo tempo, a cada dia surgem novos tipos de ameacagiz-on e os seresse dizta onta este campo é chamado de
especialmente na Internet — que colocam em risco a seguragggologia:

dessas informagges. . . 2) 0 conhecimento das acées humanas ou dos valores e
Na protegdo de um sistema computacional um admlnlstradorlﬁﬁ finalidades da acido humana: valores morais. valores e as
seguranga ou o0 desenvolvedor necessita ter nas maos 3 ¢ ) ’

informagéo de boa qualidade a fim de que a tomada de decisdo %f41ICas e as artes e seus valores; )
eficiente mesmo em momentos de excecao. 3) o conhecimento da capacidade humana de conhecer é

Hoje existem diversas metodologias para o desenvolvimento @epistemologia
software. Todas com pontos fortes e fragilidades que priorizam uma Porém, no contexto da Ciéncia da Computacdo, a
determinada caracteristica em um projeto. Neste contexto, o CLAGtologia é considerada o caminho obrigatério para o
€ uma metodologia para o desenvolvimento de software com énfgg&envolvimento, na medida em que permite a solucdo dos
na segurancga. problemas por ela atualmente enfrentados.

Uma das mais fortes raz6es para o desenvolvimento de
ontologias €& a possibiidade de compartihamento e
reutilizacdo de conhecimento formalmente representado para

1. INTRODUGAG uso em sistemas de Inteligéncia Artificial e de Arquitetura da

Em um ambiente digital como a web, a falta de un\%formagéo, 0 que exige a definicho de um vocabulério

resenca fisica e explicita da seméantica dos dados tem ~ : )
gviden((:;iado a necessizade or estruturas de informacéo Gue 1 Para representagdo do conhecimento a ser aplicado.
facilitem o entendimento dgs USUArOS € a nave agéo %8 entidades e relagdes constituintes da conceituacdo do
, ) /93630 D8 hecimento de um dominio, quando representadas em um

espago conceitual. Portanto, as pesquisas nessa area reto

nam_ ;. ! ~ . :
U .. Fofhlismo declarativo, sdo denominadas universo de
aos principios béasicos, usados como fundamentos

s . . _ d8curso. [LIMA MARQUES, 2006]
Construgao dessas aquIteturaS, tals como: esquemas

LA ; L. Para BREITMAN (2005), ontologias sao especificacfes
classificagéo, ontologias, vocabularios controlados e tesaur]g?):sr.mais e explicitas de conceitualizacdes compartilhadas
[LIMA MARQUES, 2006] X

A analise de informacédo, para obter uma com reenSOgtologias sdo modelos conceituais que capturam e
&do, p P xplicitam o vocabulario utilizado nas aplicacbes semanticas.

melhor dos desenvolvimentos atuais e para estimular . ; S
. P § rvem como base para garantir uma comunicacgédo livre de
resultados futuros, € um componente essencial da tomadaa igiidades

decisdes. A sobrecarga de informacdo contribui para a . - .
9 & P Uma ontologia constitui um documento ou arquivo que

sobreparga cognitiva [THOLT, 2006].' _Assim, paira a d“"ida fine formalmente as relagbes entre termos, sendo
se a informagdo armazenada € suficiente para compreendér '

um problema ou atingir a consciéncia situacional ormalmente especificada por:
P 9 ' - uma taxonomia, que define classes e subclasses de objetos e

O objetivo deste artigo € apresentar o uso de ontologgg relacdes entre elas, muitas das quais podem ser expressas

n nvolviment r war ilizan oo . e
0 desenvolvimento seguro de  software utilizando &tribuindo propriedades as classes e permitindo que suas

metodologia proposta pelq CLASP.' . sxbclasses as adquiram por heranga;
O presente artigo esta organizado da seguinte forma. ; . . .
- um conjunto de regras de inferéncia que permita a um

Secdo 2.1 apresenta uma breve fundamentacéo a respeito 8§rama de computador, mesmo sem de fato compreender a
conceitos de ontologia. A Secéo 2.2 apresenta a metodolop' '

i ~ . . ~ X
|%%rmagao analisada, realizar deducdes e manipular os

do CLASP. NaNSegao 2.3 apresenta o us_o~de ont_olog|a COMLfnos visando auxiliar seus usuarios. (BERNERS-LEE;
CLASP. A Secéo 2.4 apresenta uma revisao de literatura e DLER: LASSILA, 2001)

Secdo 2.5 um posicionamento sobre o assunto. Encerrando 0
trabalho a Secado 3 apresenta a concluséo.

Palavras-chaves 0 Seguranca, CLASP, desenvolvimento.

2.2 CLASP (Comprehensive Lightweight

2. DESENVOLVIMENTO Applic_ation Security Procegs) N -
A necessidade de proteger a informacé&o estratégica para

0 negécio deve estar ligada a premissa de ndo reduzir a
rodutividade com um investimento compativel com o risco.
sso inclui a definicdo da arquitetura de seguranca a ser

2.1 ONTOLOGIAS
Conforme CHAUI (2000), a partir da classificacd
aristotélica, os campos da investigagéao filoséfica séo trés:
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adotada, que deve estar de acordo com as normas, lefallegas de um ou mais dos seguintes servigos de seguranga:
regulamentos — e até mesmo com as praticas de governahgtrizagdo (controle de acesso), Confidencialidade,
da empresa. Portanto, a incorporacdo de requisitos Aetenticacdo (controle de identidades), disponibilidade,
seguranca ao software deve estar presente desde a rsgponsabilidade final e ndo repudiacgéo.
concepcdao, passando pelos controles de acesso. A base do léxico é uma taxonomia altamente flexivel -
Open Web Application Security Project (OWA%P) isto é, uma estrutura de classificacdo que permite as equipe
uma comunidade aberta dedicada a permitir que organizacdesdesenvolvimento encontrar rapidamente informacdes de
desenvolvam, comprem e mantenham aplicacées confiaveidtias perspectivas, por exemplo: tipos de problema;
O CLASP se integra ao OWASP como um projeto deategorias dos tipos de problemas; periodos de exposicdo nos
documentacao focado em definir elementos do processoqimis as vulnerabilidades podem ser introduzidas;
desenvolvimento com énfase na seguranca. consequéncias; plataformas e linguagens de programacao;
CLASP do acrénimo em inglés que significarecursos requeridos para atacar as vulnerabilidades; avaliacao
Comprehensive (completo), Lightweight (leve), Applicationde riscos das vulnerabilidades e periodos para mitigagéao.
Security, Process, é a consequiéncia do extensivo trabalhdEdea taxonomia do CLASP identifica 104 tipos de problemas
campo, no qual os recursos de desenvolvimento de sisteljoa, causas basicas).
de vérios ciclos de vida de software, foram metodicamente Como exemplo de taxionomia do CLASP tem-se:
decompostos de maneira a criar um compreensivo conjunto Categoria 1 erros de tipagem e limites
de exigéncias de seguranca [YANO, 2008]. As exigéncias Buffer overflow
resultantes formam melhores praticas do CLASP que Visao gerat buffer overflow condicdo que existe quando
permitem que os desenvolvedores se organizemm programa tenta colocar mais dados no buffer do que
sistematicamente e tratem as vulnerabilidades. Estas, estava dimensionado.
exploradas, podem resultar na falha de servicos béasicos de Conseqliéncias
segurangca como, por exemplo, confidencialidade, Disponibilidade: buffer overflow geralmente pode levar
autenticidade e controle de acesso. a travamentos;
Controle de acesso: buffer overflow pode ser usado para
executar codigo arbitrario;
e ey ST Viw () , ‘ Outros: utilizado para subverter a qualquer outro servico
Nlestone: Understand how process components interact and how to apply Il through de Seguran(}a
Periodo de Exposicao
ietone: Grosis roles i o nemesm e sk uiza ram s 1, 17 216 ¥ ] Requisitos especificacdo: A escolha pode ser feita para
usar uma linguagem que nao é sensivel a estas questdes.
Activity-Assessment View (1) Projeto: tecnologias de mitigacdo, tal como safe - string
| Miestons: Assess 2 secuieisieg CLASF aciubes for sulabiiy v libraries e container abstractions;
Rhatirand Appiicablity ]<——| Risk of inaction Implantac&o: Isto pode ser exacerbado pela perda ou pelo
mal uso de tecnologias
Plataforma
] Linguagens: C, C + +, Fortran
Plataformas de operacéo: Todos

Activity-Implementation View {IV)
Milestone: Parform subset of 24 security-relatad CLASP activitias salected in L

) Vulnerability View (V) s o.
Wilestone: Integrate solutians to problem fypes inta 1l and IV, Recursos necessarios
Consequences Problem Types Exposure Periods Qualq LI er

e o g oy 0L prase) Gravidade Muito alta

Calegories

Probabilidade de exploracdo Alta a muito alta
Prevencédo e mitigacéo

Risk Assessment Avoidance & Mitigation A & M Periods
Techniques (by SDLG phases) Uso de uma linguagem ou compilador que realiza
verificacdo automatica de limites.
Exemplos
Figura 2 - Visdo geral do Processo do CLAYP No codigo, aqui € um simples, no caso previsto
exemplo:

8'@ example(char *s) {
char buf[1024];
strepy(buf, s);

O CLASP esté& organizado em visdes, recursos e casos’
uso de vulnerabilidades. As visées do CLASP provéem o
conhecimento da estrutura do processo e das dependéncias
entre seus componentes. JA 0s recursos determinam o0s
artefatos Uteis para implementar 0os processos e 0s casos de
uso de vulnerabilidades séo as descric6es de condicdes sobre
as quais servicos de seguranca podem se tornar vulneraveis.

O CLASP possui um Iéxico detalhado da vulnerabilidade
gue ajuda as equipes do desenvolvimento a evitar os erros do
projeto. Além de possuir codificacdo especifica que pode
conduzir a exploracdo dos servicos de seguranca. As
consequéncias de vulnerabilidades exploradas provocam as

int main(int argc, char **argv) {
example(argv[1]);

Os problemas relacionados com
» Stack overflow

 heap overflow

* Integer overflow

1http://www.owasp.org/
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¢ Qual é o programador com maior nimero de

Goal: Make security services invulnerable fo attack

CLASP Problem Types erros?
* CLASP identifies 104 underlying problem types that form the hasis of securily vulnerabiibes in application source code , . ,
e e e s 1, el i il et * Qual € o software com maior numero de
. E;ﬁ:\::-v\das the 104 problam types into 5 high-level catagories. Each problem typa may have mare than ona parent vu | nerabilidades?
¢ Quais sao as vulnerabilidades com risco alto?
Avoidance & Witigation | Witastssdsing wirerasit [ Gategories of Problem Types * Qual é a plataforma com maior nimero de
:r?:::gi!innnlvjn;:;l;:“:«;‘ﬁe Avoid creating vulnerability 1:;1?-;;&;22:;?%““ na VUlnerabmdadeS?
causes, the fewer and less severs through sacurity-aware source *  Ranga and Type Ermocs . ~ N . ~
[[] ieim ey, | tdg + Envionmanta Proslenss ¢ Quais sdo as consequéncias da exploracéo de
atternpted explodation of ) = Synchronization & Timing Errors .
:D;::\::::u:a in the apglication's : gn:‘:z’sg‘l IEr:;??Ermm vu | nerab i I |d ad es’)
e A exploragdo da vulnerabilidade esta
A8 W Fariod Eponure perod relacionada com outros problemas?
“’;od”"w”hig: = a:”éi_t,‘im“c‘:f‘odgé
rganizod  prceos o SDLC. masecaisole, Para a criagcdo da ontologia, 0os seguintes passos
v devem ser seguidos, baseados na metodologia proposta por
Consequences of Exploltable Vulnerabilities Noy e McGuinness [7]:
<an be fa :'u{cs in hese basic sacurity Do-wlm. , . .
l {resroa shitee conw) « Enumerar os termos do dominkesta fase consiste em criar
+ Authentication (igantity establishment and integrity) Alllacks yulnermbilities incode, . . .
| vl Gl f i ke e uma lista com todos os termos da ontologia. Para isso, deve-
- Nonopudten se analisar o documentdulnerability View do CLASP.

Alguns exemplos: sistemas operacionais, tipos de ataques,

T s Probability of Exploit Preraauisies for expiote 1o grau de periculosidade, conseqiéncias, plataformas

| [ ey ol Do S o Zpacatons soutcs oo vulneraveis, etc.

i application's source coda. tion of application’s sourca code. | — . . .

i * Definir as classes e a hierarquia de classes da ontologia

Risk Assessment Nesta etapa os termos resultantes da etapa anterior devem
colocados em hierarquias de forma que os mais genéricos

Figura 1 — taxionomia do CLASP foram especializados em termos mais especificos. Para isso,
pode-se utilizar combinacdo das estratédgiag-down e
bottom-up
2.3 O USO DE ONTOLOGIA COM O CLASP « Criag&o dos atributos e relacionamen@ada classe possui

Como visto, o CLASP possui um sistema deigumas varidveis que armazenam valores descritivos de suas
classificacdo de vulnerabilidades com uma taxionomigracteristicas. Essas varidveis sdo conhecidas como
propria. Entretanto, a taxionomia ndo apresenta nenhum tg@@ibutos. Por exemplo, a clasBeagilidade tem o atributo
de relagdo que possa existir entre os diversos tipos Mescricda Alguns atributos tém como possiveis valores
vulnerabilidades. Fica dificil estabelecer relagbes entre @gtras classes. Por exemplo, a clasSeftware esta
diversas vulnerabilidades e os seus efeitos. relacionada com o atribufmssuiFabricante que tem como

A fim de tornar agil a tomada de deciséo na execucao gessiveis valores as instancias da classglementador.
acompanhamento de vulnerabilidades, propde-se a criacdce@ees atributos que unem duas classes séo conhecidos comc
uma ontologia utilizando a estrutura taxionomica do CLASPrelacionamentos. A partir deste ponto a ontologia possui um

Desta forma o desenvolvimento de uma ontologijodelo conceitual e tém-se os conceitos de classes,
propiciaria: relacionamentos, atributos e instancias definidos.

Compartilhamento:  permite a compreenséos Aplicagdo da ontologia. A partir do modelo conceitual, a
comum  sobre as  vulnerabilidades  nmntologia pode ser implementada em uma linguagem
desenvolvimento de software. qualquer, entretanto é de bom alvitre que se opte pela OWL.
Reusa o uso de definicbes explicitas e formaisA escolha desta linguagem leva em conta o fato de que o
facilita & manutencdo do conhecimento agregado esnsércio W3C recomenda a OWL como linguagem para
vulnerabilidades, permitindo o facil entendimentaepresentagdo de ontologias e contelidos da web semantica.
por parte dos usuarios e possibilitando a reutilizag&olnstanciacdo das vulnerabilidades. Nesta fase entradas da
da ontologia, ou de parte dela. base CLASP serdo cadastradas, classificando nas respectivas
Estruturacdo da informacéda permite a captura da classes as vulnerabilidades, tipo de problema, periodo de
semantica dos dados e seu processamerggposicao, consequéncias, correcoes, descricdes,
automatico gerando conhecimento para osonsequéncias, plataformas e linguagens de programagcéo,
desenvolvedores e gerentes. etc. Atualmente a base do CLASP possui 104 tipos de
Interoperabilidade: permite que diferentes sistemasproblemas.
computacionais possam compartilhar dados e S&o as principais classes presentes na ontologia:
informacées. Classe Fragilidade. Nessa classe sdo armazenadas as
Confiabilidade: uma representacdo formal tornavulnerabilidades cadastradas. A partir dessa classe partem as
possivel uma consistente e confiavel automatizacadelacoes que informam qual o tipo de vulnerabilidade em
questdo, sua abrangéncia (local ou remota), suas
Na estruturacdo da ontologia desenvolvida, &@Pnsequéncias, o software ao qual esta atribuida, correcdes e

perguntas abaixo deveriam ser respondidas: relacionamentos com outras vulnerabilidades.

« Quais sdo as vulnerabilidades cadastradas? ClasseTipos_Falhas Armazena dados referentes aos tipos
+ Qual sdo as vulnerabilidades e a correcaéde falhas de softwares. Os valores sao: Erros de tipagem e de
necessaria? limites, Problemas ambientais, Erros de temporizagdo e de
sincronizacdo, Erros de protocolo, Erros gerais de ldogica.
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Essa classe esta relacionada a cl&ssesequenciaque, por empreitada. A cada dia se descobrem novas vulnerabilidades,

sua vez, esté relacionada a cld3sg¢aforma. as quais mantém os sistemas computacionais refém da
ClasseCorrecao. Armazena informacdes sobre as corre¢cOgmdpria sorte. Um sistema bem administrado depende de
das vulnerabilidades cadastradas. informag¢des de qualidade e em tempo oportuno, além do
relacionamento intrinseco das vulnerabilidades com outras

2.4 REVISAO DA LITERATURA partes do projeto de software.

A fim de facilitar o compartiihamento e melhorar o Com o emprego de ontologias e com a identificacado
gerenciamento das informacBes relacionadas &smantica das informacfes, havera uma quantidade
vulnerabilidades, o Instituto MITREcriou o projeto CVE indeterminada de possibilidades para o projeto de
(Common Vulnerabilities and Exposure). mecanismos de recuperacéo de informacoes.

Esse projeto tem como principal objetivo criar e manter Portanto, 0 uso de ontologias em sistema de alerta de
uma base de dados padronizada de alertas wdnerabilidades é uma solucdo plausivel e exeqiivel.
vulnerabilidades. Desta forma, foram criados identificador&ntretant¢ independentemente da metodologia utilizada ou
originais, comuns para vulnerabilidades e publicament® dominio de conhecimento, o desenvolvimento de uma
conhecidos da seguranga da informacdo. O CVE néo é apematslogia € um processo iterativo, dindmico e custoso. Uma
uma base de dados de vulnerabilidades, mais do que issontwlogia evolui constantemente, principalmente para atender
seu proposito foi permitir que bases de dados @&s mudancas ocorridas com o dominio de conhecimento que
vulnerabilidades e outros potenciais servicos ligados eda representa.
seguranca da informacdo possam consultar e estabelecerPara isso, o0 CLASP como metodologia de
comparacoes entre ferramentas e servicos de seguraggsenvolvimento seguro de software permite  um
Organizacfes, tais como: CERT/CC, CERIAS, SANScompanhamento completo de todas as suas fases. Além
CISCO, SYMANTEC, IBM, SECURITYFOCUS participam disso, 0 CLASP esta calcado na simplicidade e em uma bem
desse projeto e mantém a base de dados, chamada lista @$tEuturada taxionomia de classificacdo de vulnerabilidades.
(CVE lis). A taxionomia de vulnerabilidades do CLASP possui um

Essa base de informacdes tem a intencdo de nomeacadastro bem completo com uma vocacdo no processo de
vulnerabilidades, e ndo de representa-las ou classifica-ldesenvolvimento seguro de software. Entrementes, o
Para tanto, ela possui como caracteristicas: desenvolvimento de uma ontologia utilizando a classificacéo
e enumerar as vulnerabilidades conhecidas; do CLASP permitiria uma ligacdo com outras ontologias da
« atribuir um nome padrdo e Unico para cada vulnerabilidadérea de seguranca da informacdo tornando bem mais
« ser independente das diferentes perspectivas em queompleto as buscas e inferéncias no dominio do
vulnerabilidade ocorre; conhecimento.

« ser aberta e compartilhada.

A manutencdo da lista é resultado de uma discussao
aberta e colaborativa entre o corpo editorial do CVE, que é
composto por especialistas em seguranca de organizagdes
comerciais, académicas e de pesquisa e coordenado por
Editor. Com o suporte do Instituto Mitre, o corpo editorial
identifica quais vulnerabilidades ou exposi¢cBes podem g
incluidas (candidatas CVE CVE candidatgsna lista CVE.

3. CONCLUSAO

A chave para a compreensdo dos problemas que existem
eguranca de informatica € um reconhecimento de que os
roblemas nédo sdo novos. Eles sdo problemas antigos, que
tam do inicio da seguranca de informética [BISHOP,
02]. A literatura técnica é proficua em exemplos sobre

Cada vulnerabilidade ou exposi¢cdo candidata recebe uhﬁﬁ‘aﬁ de seguranca em software. Toc_JIo prOJetQ de 'so.ftware

identificacdo atribuida pelo CNAC@ndidate Numbering geveria, pelo menos em tese, garantir a confidencialidade,

Authority) integridade e disponibilidade dos dados armazenados no
Entretanto, para que uma vulnerabilidade seja aproval gtema mIO:jmlatlz'ad%LASP i b

ela passa por um férum de discusséao, s6 entdo, ela recebe u metodologia ~ apresenta um processo bem

nome comum e uma descricio. A formacdo do nome € ruturado de construgdo segura de software. Além disso, 0

composta pelo ano de descoberta da vulnerabilidadeC ASP ~ possui uma taXJonom|a de _vylnerablh_dades
numerada em ordem crescente. Desta forma. U <t:)‘ran_gente com as caractgrlstlgas bem definidas, os impactos
vulnerabilidade nomeada com CVE-2005-0014 correspond gscritos e as consequencias mapeadas. Contudo, a

décima quarta vulnerabilidade confirmada e registrada lonomia ndo apresenta nenhum tlpo_de relagao com as
2005, vulnerabilidades do modelo. Por conseguinte, a construcao de

a ontologia que agregue 0s conceitos da taxionomia do
ASP e os relacione entre si permitindo a execucdo de
eréncias para a extracdo de conhecimento é um aspecto
gvante para a melhoria da metodologia.

Uma das caracteristicas marcantes do CVE
simplicidade oferece diversas vantagens, tais como: criar u
base de dados compartihada e mantida por diverdd
organizacfes, além de estabelecer uma compatibilidade eh
diferentes ferramentas de seguranca que utilizam o padrdo
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