XI Simpésio de Aplicagdes Operacionais em Areas de Defesa

ITA - S3o José dos Campos, SP
29/09/09 a 02/10/09

Inicializacdo Segura de Sistemas
Computacionais Dedicados

Mario T. Shimanuki e Wagner Chiepa Cunha

ITA — Instituto Tecnolégico de Aeronautica — Praga Marechal Eduardo Gomes, 50 — Séo José dos Campos — SP — Brasil

Resumo — Sistemas computacionais podem ter diferentes niveis

de seguranga. Muitos sistemas baseiam sua seguranca e
confianca Unica e exclusivamente nas camadas superiores
(camada de aplicacao), no entanto, a seguranca baseada somente
na aplica¢do ndo garante uma confianga nas camadas inferiores,
ou seja, uma vez que a camada mais baixa esteja comprometida,
todas as camadas superiores também estardo. Desta forma, em
sistemas computacionais ha uma real necessidade de implantar
ferramentas confiaveis em todas as camadas. Este artigo
descreve uma arquitetura de inicializagdo confidvel (Trusted
Boot) em sistemas computacionais, baseada nas especificacdes
TCG (Trusted Computing Group) e na arquitetura AEGIS.

Palavras-chaves — Computag&o segura, boot confiavel e Root of
Trust.

I. INTRODUGAO

Sistemas computacionais dedicados sdo sistemas em que é
executada uma tarefa (ou grupo de tarefas) em um hardware
especifico. Sdo exemplos de sistemas dedicados: urnas de
votagdo eletronica, terminais ATM (Automatic Teller
Machine), TFL (Terminais Financeiro-Lotéricos), etc.

Normalmente esses tipos de aplicagbes demandam um grande
interesse (politico, econdmico, estratégico, pessoal, etc.),
desta forma, é de vital importancia a garantia da aplicacdo
gue esta sendo executada nestes sistemas, Vvisto que, caso
esteja sendo executado um aplicativo malicioso, poderdo ser
coletadas informacdes sensiveis (dos usuarios ou do sistema).

O TCG (Trusted Computing Group) [1] é uma organizacdo
criada para produzir, definir e promover especificacdes
abertas para o0 desenvolvimento de plataformas
computacionais seguras. Formado por um consoércio entre
grandes empresas fabricantes de softwares e dispositivos, tais
como a AMD, HP, IBM, Infeneon, Intel, Lenovo, Microsoft,
Sun, e outros, tem como objetivo desenvolver o conceito e a
especificacdo de uma plataforma computacional confiavel.

O TCG criou a especificacdo para o TPM (Trusted Module
Platform) [2, 3 e 4]. O TPM efetua fun¢des criptogréficas, de
seguranga, além da possibilidade de ser o Root of Trust, que é
a base de confianca de sistemas computacionais.

Atualmente o TPM é produzido pelas seguintes companhias:
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Tel +55-12-3947-5878, Fax +55-12-3947-6930.

Atmel; Broadcom; Infineon (Infineon TPM); Intel (Intel
Manageability Engine - iTPM); Sinosun; Nuvoton (Winbond)
STMicroelectronics; e ITE (ITE TPM).

Conforme [5], originalmente estas especificacbes foram
elaboradas para Computadores Pessoais (PC), e
posteriormente o0 grupo estendeu essas especificacfes para
outros sistemas, tais como PDA (Personal Digital Assistant),
celulares, dispositivos de impressao, sistemas dedicados, etc.

Antes da formacdo do TCG, [6] ja havia descrito uma
arquitetura para uma inicializagdo segura denominada
AEGIS. Esta arquitetura tem por objetivo aumentar a
seguran¢a do processo de inicializacdo de forma a garantir
que:

1. a integridade das camadas mais baixas seja
verificada;

2. atransicdo para a camada superior ocorra somente
se a camada inferior estiver integra.

Desta forma, existe a garantia da cadeia de integridade do
sistema. Em [7 e 8] sdo apresentadas implementacfes da
arquitetura AEGIS.

I1. CoMPUTACAO CONFIAVEL

Uma entidade é confidvel se sempre comporta-se como
esperado [9]. Uma plataforma confidvel jamais ird prover
uma plataforma 100% segura [10].

Embora muitos problemas de seguranca possam ser
resolvidos com o fortalecimento do Sistema Operacional
(SO) e do aplicativo, é impossivel implementar um processo
de boot confiavel puramente em software [11]. Para se ter
uma computacdo confidvel é necessaria uma “Base de
confianga computacional” [12].

Sé&o atributos da Computacgéo Segura [13]:

e Separacdo de processos: determinadas entidades
somente terdo acesso a determinadas partes do
sistema;

e Protecdo das informagBes armazenadas: terceiras
partes ndo tém acesso as informagdes armazenadas;

e ldentificacdo da configuracdo: tem como objetivo
identificar a configuragdo da plataforma;

e Verificagdo da integridade: detecta se o sistema
encontra-se integro;
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e Confianca baseada em hardware: prové
mecanismos baseados em hardware para ser o Root
of Trust (camada mais baixa de confian¢a) de um
sistema.

Ao inicializar um sistema computacional, as seguintes etapas
devem ser percorridas até a execucao de uma aplicacao:

Inicializagdo ~ [-#i Bios [ MBR Ll Sistema ]

Boot Loader Operacional Aplicagdo

Fig. 1. Inicializagdo de um sistema computacional

Atualmente grande parte dos sistemas preocupa-se Unica e
exclusivamente com a camada de aplicacdo, ou seja, toda a
seguranga/confianca esta baseada nesta camada. No entanto,
€aso ocorra um comprometimento nas camadas mais baixas,
todo o sistema estard comprometido (Fig. 2).
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Fig. 2. Sistema redirecionado para executar uma aplicagcdo maliciosa

A Fig. 2 ilustra um sistema em que os arquivos de
inicializacdo (MBR e/ou Boot Loader) foram alterados. Uma
vez que esta camada tenha sido modificada, nada garante que
0 SO que é carregado seja o original, consequentemente néo

ha garantia de que o aplicativo que é executado seja o
original.

Este tipo de ataque pode ser feito, por exemplo, em terminais
ATM (Automatic Teller Machine), onde o atacante deseja
obter informacdes do cartdo bancario juntamente com a senha
do usuério.

Desta forma, faz-se necessaria a garantia de integridade em
todas as camadas. Isto é conseguindo com base na confianga
da camada superior na primeira camada logo abaixo, e assim
sucessivamente. A camada (confiavel) mais baixa é o Root of
Trust do sistema.

A Fig. 3 ilustra um processo de inicializagdo no sistema
operacional Linux.

M
B
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Fig. 3. Processo de inicializagdo do sistema operacional Linux
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O MBR séo os primeiros 512 bytes do setor de boot de uma
unidade particionada de disco (o setor de boot de uma
unidade ndo particionada é chamada Volume Boot Record). O
MBR contém a estrutura organizacional do disco, esses 512
bytes sdo as primeiras informac6es a serem lidas no disco. O
Boot Loader contém a listagem dos Sistemas Operacionais
(SO) disponiveis no disco bem como a sua localizagdo
(particdo). S&o exemplos de Boot Loader o0 GRUB (GRand
Unified Bootloader) [14] e o LILO (LInux LOader) [15].
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Uma vez selecionado o SO, o Boot Loader ir4 apontar para o
setor deste SO e executar o “kernel” e o “initrd ou o
initramfs” (dependendo a distribui¢éo do Linux). O initrd ou
o initramfs € um sistema de arquivos temporario usado pelo
kernel durante o processo de boot. Eles sdo utilizados para
carregar parte do kernel antes do sistema de arquivos ser
montado. Finalizado a carga do SO, o controle pode ser
passado ao aplicativo.

Para uma carga segura do sistema operacional, do ponto de
vista do software, os arquivos que devem estar integros sédo o
“kernel”” e o “initrd ou o initramfs”. Uma vez que estes
estejam integros o aplicativo pode ser carregado.

De acordo com [16] existem as seguintes formas de prover
confianga em um sistema computacional:

e um ndcleo de seguranca no sistema operacional;
um ndcleo de seguranca em cada aplicativo;

BIOS (Basic Input/Output System) seguro, evitando
que programas diferentes tenham acesso ao mesmo
espaco de memoria;

e um dispositivo de monitoramento agregado a CPU,
capaz de fornecer e armazenar fungdes de
seguranca;

e uma infra-estrutura para acesso a servidores de
seguranca online integrando hardware e software
para a obtencdo de atestados remotos.

O sistema devera armazenar um hash [17] do estado da
maquina apos a inicializacdo. Esse hash €é calculado usando
detalhes do hardware e software da maquina. Se o hash
calculado for auténtico (pertencerem ao hardware e software
“original/confiavel”), o sistema fornecerd ao sistema
operacional as chaves criptograficas necessarias para acessar
os dados e executar aplicativos confiaveis. Se o hash
calculado nao for auténtico, o sistema nao liberara as chaves
e a maquina sera capaz apenas de executar aplicativos nao
confidveis e de acessar material desprotegido.

Nesta linha, para suprir um sistema computacional confiavel
algumas alternativas sdo:

1. BIOS seguro: desenvolvimento de um BIOS que
somente seja carregado em determinadas condi¢des
(presenca de determinados hardwares ou trechos de
software);

2. Token com ID Unico: ap6s o carregamento do SO
verificar por algum token, que deve ter um ID Unico,
e somente carregar o aplicativo apds esta
confirmacéo;

3. Sistema desafio-resposta: ap6s o carregamento do
SO, sob o controle de um sistema baseado em
hardware, a inicializacdo deve prosseguir somente
em determinadas condicBes  (presenca  de
determinados hardwares ou trechos de software).

A primeira alternativa BIOS Seguro, altera o BIOS para que
este seja 0 Root of Trust do sistema, € indicada para sistemas
novos que estdo sendo desenvolvidos e tenham uma demanda
muito grande, visto que o custo de se criar um boot seguro é
bem alto.
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Por outro lado “Tokens com ID Unico” tem um custo bem
baixo e é indicado para prover um Root of Trust que pode ser
movido de um sistema para outro. Existe a resalva de que
temos que garantir que o SO carregado seja integro, visto que
a verificacdo do token se dara apenas apo6s a carga do SO.

A Ultima alternativa (Sistema desafio-respota) oferece uma
flexibilidade bem grande quanto a sua implementacdo. N&o é
intrusivo, pois ndo estamos alterando o BIOS do sistema e tdo
seguro quanto a implementacdo de um BIOS seguro.

Os itens acima mencionados tém como objetivo incorporar 0
Root of Trust de um sistema (base de confiang¢a). Um outro
ponto que deve ser observado no projeto de um sistema
confidvel € a seguranca do sistema.

Dentre as caracteristicas desejaveis quanto a seguranca/
confianga de um sistema de inicializacdo confiavel, podem
ser citados:

Confidencialidade e integridade do software: utilizar
mecanismos de seguranca (criptografia e funcdes hash) em
setores ou na totalidade da unidade de armazenamento;
Integridade do hardware: armazenar em um registrador
(externo), a situacdo atual do hardware. Caso haja algum
dispositivo “ndo integro” o SO e/ou a aplicacdo ndo seréd
executado;

Disponibilidade do sistema em locais pré-definidos: parte
das informagfes armazenadas na unidade de armazenamento
somente serd acessada se e somente se estiverem em locais
pré-definidos.

Root of Trust: suportar uma base de confianca para o sistema
gue deve ser baseado em hardware.

A “Disponibilidade do sistema em locais pré-definidos”, tem
como objetivo criar um sistema em que este é auto-suficiente
para que consiga obter as coordenadas, via GPS (Global
Positioning System), em que estd situado, com uma
atualizacdo constante do dltimo sinal de coordenadas. O
sistema somente ird executar parte das funcionalidades se
estiver em uma regido pré-definida.

O Root of Trust jamais pode ser baseado em software, visto
que os softwares podem ser duplicados.

I11. ARQUITETURA PARA INICIALIZACAO SEGURA

Diante do exposto, é incontestavel a necessidade de prover
uma base de confianca em um sistema, com o intuito de
manter a confianga/seguranca do sistema.

Para prover uma inicializacdo segura, uma das alternativas é
utilizar o TPM como Root of Trust, no entanto, atualmente
nédo existem TPM desenvolvidos no Brasil. Tendo-se em vista
que este é um “sistema fechado”, este ndo pode ser auditado.
Desta forma é apresentada uma proposta de arquitetura para
inicializacdo segura baseado nas especificacbes TCG e na
arquitetura AEGIS.

A Fig. 4 ilustra o diagrama de blocos do RoT (Root of Trust)
do sistema computacional.

59

ITA - S3o José dos Campos, SP
29/09/09 a 02/10/09

Computacional

Gerador de IdModule

numeros aleatérios Ji
T PriKey Root

Circuito
Apagador

Crypto Engine PubKey Root
[RSA]
Reg0
i Memoria

Hash Engine ,_ i
- n&o volatil b Reg1

[ SHA-1/HMAC | [ EEPROM | \
[} Reg2

Médulo de Reg3

localizagéo

Circuito de L
seguranga fisica

Reg4

Fig. 4. Root of Trust (RoT) do sistema computacional

O RoT é um médulo independente baseado em um
microcontrolador de baixo consumo, por exemplo o
MSP430F123 (microcontrolador de 16 bits, ultra-low-power
da empresa Texas Instruments) [18] .

O modulo é composto por um “gerador de nUmeros
aleatdrios”, baseado em um evento fisico com alta entropia
(ruido térmico, desintegragdo radioativa, etc.). O gerador de
nimeros aleatorios é utilizado para a geracdo de chaves
assimétricas pelo Crypto Engine. O Hash Engine ira calcular
funcdes hash do hardware e software e armazena-los em uma
memdria ndo volatil (EEPROM), em determinadas posic6es
(Reg0 — Regb).

Quanto o RaT for inicializado, o Crypto Engine ira criar um
identificador Unico (idModule), além do par de chaves
(PriKey Root e PubKey Root). Sendo que o PriKey jamais ird
sair do RoT.

O “mddulo de localizagdo™ ira fornecer ao “circuito de
seguranca fisica” as coordenadas do sistema (via GPS), e
verificar se este encontra-se em uma localidade na qual foi
programado para operar, além de prover meios para verificar
a deteccdo de violagdes fisicas (tais como, monitoragdo de
chaves fisicas, andlise de temperatura, falta/alteragéo do nivel
de energia, movimentacdo, etc.).

O circuito apagador ird apagar parte da memoéria ndo volatil
(IdModule, PriKey Root e PubKey Root), caso ocorra alguma
violagéo (por exemplo, tentativa de ataque).

A Fig. 5 apresenta um diagrama de blocos da arquitetura para
a inicializac&o segura utilizando o RoT.

Na arquitetura proposta, € utilizado um cartdo Secure Digital
(SD Card), protegido somente para leitura. Neste séo
armazenados o MBR, Kernel e o initrd ou initranfs. A
inicializacdo do sistema ocorrera a partir desta unidade.
Todos os demais softwares estardo armazenados, de forma
cifrada, na unidade de disco principal (Hard Disk).

Caso o sistema ndo esteja em uma localizagdo permitida
(indicada pelo “mdédulo de localizagdo”, esta nova
localizacdo serd armazenada no registro de logs da “Midia de
Armazenamento Portatil (MAP)” e o sistema seré desligado).
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Fig. 5. Arquitetura para inicializacdo segura

O RoT iré registrar todos os eventos do sistema e assina-lo
com a chave privada (PriKey) para que o sistema possa ser
auditado.

O RoT utilizard para decifrar a unidade de armazenamento
principal os seguintes parametros:

inputl = HMAC(SDCard, SerialMAP) (€D)]
input2 = Hash(Bios,CMOS) 2

Onde HMAC é uma funcdo hash com chave secreta [19].

A partir de (1) e (2), a chave para decodificar o sistema de
disco, sera dado por:

HDKey = inputl @ input2 3)

Desta forma, estamos garantindo que o SO e o APP somente
serdo decifrados se satisfeitas a condicdo de presenca/
integridade do SD Card, MAP, Bios e CMOS. Caso a unidade
de disco seja instalada em outra maquina, este simplesmente
continuara cifrado, e ndo sera carregado.

Com a chave HDKey, a unidade de disco podera ser decifrada
(através o servigo dm-crypt [20]). O RoT ird verificar a
integridade do SO e do APP através do célculo da funcdo
hash em determinados setores, e confrontando com os dados
armazenados no registrador da memdria ndo volatil
(registradores Reg0-Reg5). Se estes ndo estiverem integros, o
sistema é desligado. Caso contrario é verificado se o
idModule esté presente e verificado se o sistema corresponde
ao hash armazenado nos registradores. Se tudo estiver a
contento, é carregado o0 SO e posteriormente o aplicativo.

Garantimos desta forma, que ocorra a carga do aplicativo
baseado no RoT (Root of Trust do sistema). Em caso de
qualquer alteracdo em qualquer uma das camadas, o
aplicativo ndo serd carregado.

IV. CONCLUSOES

Com base nas especificacfes TCG e na arquitetura AEGIS,
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foram apresentados mecanismos para aumentar a Ssegu-
ranca/confianca do mesmo. Apesar do TCG ser uma
especificacdo aberta, algumas informacdes sdo divulgadas
somente para 0s membros do TCG.

A arquitetura de inicializacdo confidvel em sistemas
dedicados procura eliminar a lacuna que existe na confianga
das camadas inferiores a camada de aplicacdo, impedindo a
inicializacdo caso estes ndo estejam integros.
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