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Resumo — A Missdo para Estabilizacdo do Haiti
(MINUSTAH) tem a finalidade de restabelecer a ordem no
Haiti e a manutencdo de um ambiente seguro e estavel. O
Contingente  Brasileiro presente  naquele pais vem
contribuindo, desde 2004, para a manutencdo dos objetivos
da missdo naquele pais. Para 0 bom andamento das operacdes
faz-se necessario o apoio de diversos segmentos, dentre eles
0 apoio de comunicacbes e informatica. O uso de novas
tecnologias tem contribuido para um melhor desempenho do
contingente, da qual podemos destacar o uso da rede MESH
para interligagdo das bases e pontos fortes do Batalhdo de
Infantaria de Forca de Paz na capital Porto Principe.

Palavras-chaves — Rede MESH, rede de acesso, rede de
transporte, Batalhdo de Infantaria de Forca de Paz.

I. INTRODUCAO

Segundo a Resolugdo 1542 do Conselho de Seguranca da
Organizacdo das Nagdes Unidas (ONU), a contar do dia 1° de
junho de 2004, foi criada a Missdo para Estabilizacdo do
Haiti (MINUSTAH) com a finalidade de restabelecer a
ordem no Haiti, e a manutencdo de um ambiente seguro e
estavel. Desde entdo o Brasil, por intermédio do Contingente
Brasileiro, vem realizando a sua missdo em Porto Principe,
capital do Haiti, corroborando para a manutencdo dos
objetivos da missao naquele pais [1].

Para a realizacdo das operagOes militares faz-se necessario o
apoio varios segmentos operacionais € logisticos, dentre eles
0 dos meios de comunicagdes e informatica, que possibilitam
a execugdo, a coordenacdo e o acompanhamento das
operagdes, e principalmente, o0 Comando e Controle por parte
do Comando do Batalhdo. Assim, o sistema pode oferecer ao
comandante informagfes oportunas, possibilitando sua
intervencdo imediata nas a¢des em curso.

O uso de novas tecnologias vem contribuindo para um
melhor desempenho das fungdes, dentre elas, o uso de
tecnologias avancadas de comunicagdes e informatica. O
objetivo do artigo é descrever a experiéncia realizada, de
modo experimental, do uso da rede MESH ou redes em
malha, para possibilitar uma série de inovagdes e
possibilidades para o apoio as tropas em operagoes.

O capitulo 1l do artigo descreve o conceito de redes MESH,
explicando os fundamentos, hardware, software e servigos
disponibilizados. O capitulo Il mostra a importancia da
logistica e dos suprimentos para o bom funcionamento do
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sistema. O capitulo IV aborda a analise de risco do sistema da
rede MESH instalada no Haiti e a importancia das medidas
relacionadas a seguranga da informacdo que devem ser
previstas para o sistema. No capitulo V € realizada uma
conclusdo sobre a experiéncia da instalacdo da rede MESH
no Batalhdo de Infantaria de Forca de Paz no Haiti e sdo
propostos temas para estudos futuros.

1. REDES MESH

Redes mesh, também especificadas como rede em malha sem
fio, sdo redes com topologia dindmica, variavel e de
crescimento organico. Compde-se de n6s de comunicacao,
cuja ligagdo no nivel fisico, é realizada por intermédio de
variantes dos padroes IEEE 802.11 e 802.16, e cujo
roteamento é dindmico. Essas redes possuem um histérico a
partir das redes mdveis ad-hoc (Mobile Ad-hoc NETworks,
ou MANETS) e é uma alternativa de protocolo ao padrédo
802.11 para diretrizes de trafego de dados e voz além das
redes a cabo ou infra-estrutura wireless. [3]

As redes mesh invertem o paradigma de usar uma rede
cabeada para a espinha dorsal (backbone) da rede. O
backbone de uma rede mesh é sem fio, como pode ser
observado pelos roteadores da Fig 1 e o acesso dos nés
clientes pode ser com ou sem fio. Como o0s nos do backbone
deste tipo de rede tém localizagdo fixa, estes podem
facilmente ser alimentados, ndo possuindo, desta forma,
limitacdo de energia, eliminando muitas das restricdes das
redes ad-hoc [4].
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Fig 1 — Esquema de uma Rede MESH

A. Hardware utilizado

Uma rede Mesh é composta de varios nos/roteadores, que
compdem os pontos de acessos e que passam a se comportar
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como uma Unica e grande rede, possibilitando que o cliente se
conecte em qualquer um dos nés que compdem a rede. Os
nos fazem a funcéo de repetidores e cada né esta conectado a
um ou mais dos outros nds. Desta maneira é possivel
transmitir mensagens de um ndé a outro por diferentes
caminhos, garantindo uma maior confiabilidade do sistema.
Ja existem redes com cerca de 30.000 nds operando (San
Francisco, CA). Redes do tipo mesh possuem a vantagem de
serem redes de baixo custo, facil implantagdo e bastante
tolerantes a falhas [3].

Os radios MESH sdo simples de serem configurados e
instalados. Necessitam de uma estrutura local de energia e
torre para que possam funcionar de forma adequada. Um
radio MESH é composto internamente de outros dois radios,
sendo um que opera na faixa de freqiiéncia de 5,8 GHz e que
constitui a rede de transporte. O outro opera na faixa de 2,4
GHz e compbe a rede de acesso local. O radio MESH
utilizado na experiéncia do Batalhdo e que pode ser
visualizado na fig 2, é um componente da marca PLANET,
porém existem diversos produtos disponiveis no mercado
para compra.

Fig 2: Equipamento Radio MESH da Planet
(http://www.planet.com.tw/en/product/ product_ov.php?id=5774)

Além do equipamento radio, outro componente importante é
a antena que deve ser corretamente instalada para utilizacdo
da rede na amplitude de sua capacidade. Existem no mercado
diversos tipos de antenas que podem ser utilizadas, sendo
classificadas basicamente em direcionais, setoriais,
omnidirecionais e de painel. A fig 3, infracitada, mostra o
tipo de setorial utilizado no Batalhdo de Infantaria de Forca
de Paz possibilitando a ligagdo entre as bases que compdem a
unidade e que sdo separadas fisicamente por distancias que
chegam até 16 Km.

B. Software utilizados

Os equipamentos radios MESH normalmente possuem um
software do fabricante que controla o funcionamento do radio
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especifico e do sistema MESH como um todo. O segredo do
sistema esta no protocolo de roteamento, que faz a varredura
das diversas possibilidades de rotas de fluxo de dados,
baseada numa tabela dindmica, onde o equipamento seleciona
qual a rota mais eficiente a seguir para chegar ao seu
objetivo, levando em conta rota mais rapida, com menos
perda de pacotes, ou acesso mais rapido a internet, além de
outros. Esta varredura é feita diversas vezes por segundo,
sendo transparente ao usuario, por exemplo, quando o né que
estava sendo utilizado para de funcionar o sistema se
rearranja automaticamente [4].

Outra caracteristica importante das redes mesh é o roaming,
caracteristica das redes que permitem ao usuario o transito
entre nos da rede sem perder a conexdo no momento da troca.
A consequéncia pratica é a mobilidade geografica que o
sistema permite. Outro ponto interessante é que apenas 1 ou
mais destes nds precisam estar conectados a internet. Os
outros apenas precisam de alimentacdo de energia. O sistema
sempre saberd quais saltos serdo necessarios para que a
requisicdo de um cliente em qualquer ponto da rede, chegue
da forma mais eficiente possivel a Internet [5].

C. Servigos que podem ser oferecidos

A rede MESH caracteriza-se principalmente por permitir a
ligacdo entre locais distintos sem a utilizacdo de meios fisicos
como cabos, e ainda, pode ser comparado como um duto que
permite a ligagdo entre estes locais. Tendo em vista a
necessidade de servicos especificos para apoiar o Batalhdo
em sua fungdo operacional e por intermédio da Rede MESH
foi possivel implementar, testar e avaliar o emprego de
diversas tecnologias e funcionalidades das quais podemos
citar:

1) Acesso a Internet

Por intermédio da rede de acesso dos n6s 0s usuarios
cobertos pelo sinal Wi fi podiam acessar a rede para os
diversos fins, tanto particulares como de servicos. No caso de
se disponibilizar Internet na rede MESH o0s usudrios
conectados podiam acessar 0 servico, utilizando
computadores que possuiam placas Wi Fi, porém, com acesso
autorizado e com o uso de senha para conexdo. Este recurso
foi amplamente utilizado pelos militares que possuiam
notebooks particulares para comunicagdo com a familia. O
servigo ocorre pela disponibilizacdo de um link de Internet
contratado e disponibilizado na rede MESH pelo Gateway do
sistema.

2) O emprego de Sistemas Corporativos e de Comando e
Controle

Tendo em vista o desdobramento das bases utilizadas pelas
tropas brasileiras no Haiti, fazia-se necessario um meio de
comunicacdo digital, que permitisse ao Comandante exerce 0
Comando e Controle das subunidades de forma eficaz. Tal
necessidade nao era possivel de ser realizada tendo em vista a
situacdo do pais e a falta de infra-estrutura de apoio existente
na cidade para contratar este tipo de servigo. Por intermédio
da rede MESH tal dificuldade foi superada com a
implantacdo de um n6 MESH em cada base, com o gateway
da rede na base principal. A interligacdo ocorreu por
intermédio de radios MESH, como o exemplo da Fig 2, e
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com o uso de pontos de repeticdo instalados em torres da
ONU desdobrados na capital do Haiti.

3) Telefonia Mdvel VolP e Telefonia VolP

O uso da telefonia Voz sobre IP, também chamado VolIP,
telefonia IP, telefonia pela Internet, telefonia em banda larga
e voz sobre banda larga também é um servico que pode ser
disponibilizado na rede MESH, para proporcionar a ligagao
entre os elementos das bases com um sistema proprio de
VolIP. Este tipo de ligacdo caracteriza-se pelo roteamento da
conversagdo humana usando a Internet ou qualquer uma rede
de computadores baseada no Protocolo de Internet, como no
caso do Batalh&o, tornando a transmissdo de voz mais um dos
servigos suportados pela rede MESH [6].

Este tipo de comunicacdo usado no Batalhdo possibilita uma
reducdo de custo devido ao uso da rede que pode transportar
dados e voz sem custo adicional. As chamadas telefénicas
podem ser realizadas de VolP para VVoIP, ou mesmo de VolP
para central telefénica do Batalhdo, por intermédio da ligacdo
do Servidor de VolP com a central telefénica [6]. Entretanto,
apesar de amplamente utilizado através de computadores, 0
VolIP pode ser utilizado através de adaptadores para telefones
analdgicos ou gateways VolP, também conhecidos como
ATA, conforme se vé na fig 5, que sdo aparelhos que podem
ser conectados diretamente na rede MESH e a um aparelho
telefénico comum ou a um PABX em posi¢des de troncos ou
ramais. Eles fornecem a interligacdo entre as redes IP e fixas.
O procedimento consiste em digitalizar a voz em pacotes de
dados para que trafegue pela rede IP e a converdo em voz
novamente em seu destino [6].

Fig 4: Modelo de ATA HandyTone 486
(http://pt.wikipedia.org/wiki/\Voz_sobre_IP)

A Dificuldade encontrada na utilizacdo do servico é que o
servidor VolP nédo fornece um mecanismo para assegurar que
os pacotes de dados sejam entregues em ordem sequencial,
ou ainda que fornega garantias de qualidade de servico.

E ainda, as implementagdes VolP sofrem com o problema de
laténcia e jitter (variacdes de atraso). Outro desafio para o
roteamento de trafego VolIP sdo os firewalls e os tradutores
de enderego. Enfim, os principais desafios técnicos do VolP
sdo laténcia, perda de pacotes, eco, jitter e seguranga. A
principal causa de perda de pacotes € o congestionamento,
que pode ser controlado por gerenciadores de
congestionamento de rede. Causas comuns de eco incluem
inconsisténcias de impedancia em circuitos anal6gicos [6].

A Telefonia movel VolP destaca-se por permitir a mobilidade
e a comunicacdo entre os militares do Batalhdo de forma
eficiente a baixo custo. Foi utilizada no Batalhdo de forma
experimental, por intermédio de equipamentos adquiridos,
semelhante ao da fig 5. Os telefones moveis constituem uma
tecnologia de grande uso no mercado, e com pregos
competitivos para compra inclusive de uso particular. O uso
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foi possivel em locais cobertos pela rede de acesso dos
equipamentos MESH instalados nas bases do Batalhdo [6].

A maioria das solugdes VoIP ainda ndo suportam
criptografia, o que resulta na possibilidade de se ouvir
chamadas alheias ou alterar seu conteldo, ou seja, a
seguranca através de criptografia e autenticacdo ainda ndo
esta amplamente disponivel para implementagdo [6].

>
Fig 5: Modelo de Telefone mével VolP-WiFi da BroadVoice
( http://www.voipdepot.co.uk/utstarcom-f3000-discontinued-p29888.html)

4) Uso de Cameras IP

O uso de cameras IP possibilitou a observacdo de pontos
estratégicos por intermédio da Rede MESH. Os
equipamentos sdo encontrados facilmente no mercado atual e
possibilitam a mobilidade por existirem com uso de
tecnologia Wi fi, e ainda, por serem de pequena dimensao,
como se pode observar na fig 6. Visto que o material atende
em excelentes condi¢des o servico disponibilizado, a
concepcdo futura é colocar uma camera acoplada ao
equipamento de um combatente de modo que seja possivel
visualizar, por exemplo, o desenrolar de uma operacdo de
patrulha.

Fig. 6: Modelo de Camera Wifi
(http://www.kodobr.com.br/sis/lancamentos_list.asp)

5) Automatic Vehicle Location (AVL)

A sigla AVL que significa Automatic Vehicle Location, ou
seja, Localizagdo Automatica de Veiculos define sistemas
onde a tecnologia GPS é utilizada para 0 monitoramento de
veiculos. O sistema consiste basicamente de uma central de
controle, um link de comunicacdo entre esta central e as
unidades moveis e os veiculos propriamente ditos, equipados
com um hardware especifico para este fim. O link de
comunicacdo, neste caso, € da rede MESH nos locais
cobertos pelas antenas da rede de acesso.

E um sistema de rastreamento, em tempo real, que permite
aplicagcBes de seguranca, com controle e atendimento de
alarmes e emergéncias, além de aplicacdes de logistica, com
definicdo de rotas e tempos, correcdo de percursos e
definicio de &reas com permissdo, entre outros. E uma
ferramenta indispensavel para o gerenciamento da operagdo
em tempo real, com informagdes precisas e inviolaveis. Os
equipamentos instalados em viaturas podem possibilitar o
controle e acompanhamento a situacdo de viaturas e unidades
de combate em locais de alta periculosidade ou em uma
situacdo de emergéncia [7].
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Os equipamentos embarcados AVL em conjunto com o
software para operacdo e gerenciamento de frotas, provém
inlmeros recursos para Vvarias aplicacbes tais como:
rastreamento e seguranca veicular, logistica aplicada no
gerenciamento de frotas, melhoria operacional no sistema de
transporte e monitoramento do transporte rodoviario.

O sistema de rastreamento de veiculos utilizado foi o da
empresa NASTEK, localizada em Mato Grosso do Sul e que
funciona através da recepcdo de sinais provenientes de
transmissdo radio do Sistema de Posicionamento Global -
GPS e dos transceptores de radio da central, onde os sinais
sdo interpretados e a posicdo do veiculo € mostrada em
mapas digitais.

A aplicacdo é plenamente possivel para emprego na forga de
paz do Haiti, a fim de permitir o acompanhamento e a
localizagdo dos veiculos patrulha em tempo real. E ainda, no
caso de um eventual apoio, permitir a rapida localizacdo e a
melhor deciséo para apoio a tropa em perigo real.

I11. LOGISTICA E SUPRIMENTO

Os equipamentos utilizados no ambiente operacional do Haiti
foram adquiridos no comércio e normalmente ndo sao
militarizados. Tendo em vista o clima equatorial, quente e
Umido, houve um grande desgaste de componentes, tipo
borrachas, cabos e conectores. Com isso a necessidade de
manutencdo dos equipamentos, de forma preventiva e por
vezes corretiva, foi constante para o0 bom funcionamento da
rede.

O gasto com a compra de equipamentos reservas e com
conectores e cabos reservas é expressiva tendo em vista o
desgaste do material com as variagGes de temperatura e a
exposicdo ao tempo dos equipamentos. Cabe ressaltar que os
equipamentos para a manutengdo e 0s equipamentos reservas
foram adquiridos no comércio da cidade de Miami nos
Estados Unidos. A compra do material foi caracterizada pela
burocracia e em constantes pedidos de autorizacdo para o
governo do pais no momento de adquirir o material. Os
equipamentos foram transportados para o Haiti via aérea,
sendo retirado por intermédio de autorizacdo do governo do
Haiti com isen¢do de taxas alfandegarias.

O pessoal especializado para manutencdo da rede MESH ¢é
um fator de fundamental importancia para o bom
funcionamento da rede. Os mesmos devem ser dotados de
conhecimentos de redes de computadores, redes Wi Fi e com
habilitacdo para 0 manuseio dos equipamentos utilizados no
sistema. E importante o treinamento do pessoal antes de se
deslocar para o local de operacdo no Haiti.

IV. SEGURANCA DA INFORMACAO

Por ser tratar de um ambiente operacional localizado em
outro pais, a seguranca da informacdo do sistema MESH
cresce de importancia por motivos 6bvios. A necessidade de
se proteger de diversas ameacas inerentes a situacdo atual do
pais, das quais podemos citar: hackers e espides, que podem
ser militares de outros paises alocados em bases ao lado da
base do Batalhdo, especialistas de embaixadas no Haiti e
civis haitianos que prestam servigos para o Batalhdo; o
publico interno, que podem ser militares do Batalhdo
insatisfeitos, desonestos, despreparados ou sob pressdo, bem
como, militares corrompidos por empresas de jornalismo e
comunicacdo brasileira e até mesmo estrangeiras sdo
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algumas; no caso particular do Haiti, podemos registrar,
ainda, outras ameacas de vulto existentes no pais como, por
exemplo, os desastres naturais oriundos de furacdes que sdo
comuns naquela regido, conforme se vé na fig. 7, a
aproximacdo de um furacdo de categoria trés que passou no
Haiti em outubro de 2008.

Fig. 7: Aproximagdo de um furacdo categoria trés em Porto Principe-
(Haiti em outubro de 2008)

A anélise de risco de um sistema MESH envolve vérias
vulnerabilidades que sdo comuns as redes Wi fi, como por
exemplo, 0 acesso ndo autorizado as senhas, chaves ou
recursos administrativos, a seguranga fisica dos equipamentos
e das antenas deficiente, o sistema conectado a Internet,
alimentacdo elétrica dos equipamentos, pessoal especializado
para manutencdo, a fragilidade da criptografia WEP dos
radios MESH, dentre outras vulnerabilidades.

Em conseqiiéncia, o sistema da rede MESH deve contemplar
a existéncia de controles para mitigar o efeito das ameacas e
evitar a concretizacdo de algumas dessas ameacgas. De acordo
com a classe dos controles, previsto na metodologia NIST na
publicagdo especial 800-30 “Risk Management Guide for
Information Technology Systems”, pode-se verificar que o
sistema de Tl do Batalhdo, particularmente da Rede MESH
necessita de acdes nas trés classes de mitigacBes existentes:
gerencial, técnico e operacional. O foco da classe de
controles gerenciais para o Batalhdo concentra-se na gestdo
de seguranca e a gestdo de riscos do sistema. Os controles
operacionais focam em mecanismos primariamente
implementados e executados por pessoas. Os controles
técnicos que devem ser usados no Batalhdo se focam nos
controles de seguranca que o Sistema de Informagao executa.
No caso do sistema MESH do Batalhdo ser ameagcado por um
hacker ou um espido, por exemplo, alguns controles sdo
fundamentais para protecdo do sistema. Dentre os controles
gerenciais podemos citar; o desenvolvimento de um plano
geral de seguranca, o controle de acesso a midias de dados e
descarte, a previsdo de uso de equipamentos reservas e 0
investimento em melhoria das instalaces.

Para o caso citado, os controles operacionais devem prever a
conscientizacdo e treinamento técnico das regras de
comportamento e responsabilidade, a manutencdo de planos
de seguranca, seguranga das instalagces e equipamentos com
alarmes e circuito interno de TV, e ainda, realizar backups
regularmente, uso de meios de comunica¢des duplicados,
dentre outros.

Os controles técnicos podem prover: a protecdo automatizada
para acesso nao autorizado ou utilizacdo indevida, a
facilidade de deteccdo de violagbes de seguranca, e
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sustentacdo de exigéncias de seguranca para aplicativos e
dados.

No caso de uma ameaga oriunda de um desastre natural,
sendo um evento comum na area do Haiti, por exemplo,
alguns controles operacionais destacam-se sendo de
fundamental importancia para protecdo do sistema: o uso de
No-breaks e estabilizadores, instalacdo de sistemas de
aterramento, uso de para-raios nas instalagcbes e uma equipe
de suporte pronta para atuar, dentre outros controles.

V. CONCLUSAO

Apesar de, ainda instalada de modo incipiente, mesmo nesta
condicdo as possibilidades que a rede MESH pode
proporcionar se mostram altamente promissoras e digna de
investimentos. A implementacdo da rede em sua plenitude
permitira ao Batalhdo realizar operacdes para manuten¢do da
Paz no Haiti em melhores condi¢es dos que as atualmente
existentes no Batalhdo, e ainda, apoiar o Comandante nos
seguintes aspectos:

1) Os recursos adequados, oportunos, confiaveis e seguros
para a a¢do de tomada de decisdo;

2) O apoio as Secdes de Coordenacdo da unidade em todos
0s niveis da estrutura organizacional, otimizando o processo
decisorio;

3) Assegurar agilidade a estrutura organizacional;

4) Propiciar condi¢fes para o funcionamento sistémico em
todos os niveis; e

5) Reduzir a incerteza e aumentar a informacdo sobre a
ambiéncia que envolve o Batalhdo, particularmente nos
insumos que recebem.

A avaliacdo de riscos do sistema de Tl da rede MESH é de
fundamental importancia para impedir a concretizagdo de
ameacas existentes no pafs. As ameacas presentes no
ambiente operacional do Haiti e as wvulnerabilidades
existentes mostram que o sistema da Rede MESH necessita
de acOes relacionadas a seguranca da informacgdo, sendo
medidas que visam proporcionar um melhor nivel de
seguranca e desempenho do sistema.

Tendo em vista a amplitude do sistema MESH e a aplicacao
no ambiente operacional do Haiti seguem alguns assuntos
que poderao tornar-se alvos de futuros trabalhos: uso de redes
MESH em operagdes do tipo policia, o uso de cameras IP
maveis na rede MESH, a seguranca da informacdo em redes
MESH, dentre outros.

A rede MESH instalada no Batalhdo de Infantaria de Forca
de Paz pode proporcionar melhores condicbes para que o
Brasil possa continuar realizando o excelente trabalho de
manutencao da paz na capital do Haiti.
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