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Resumo — Este trabalho apresenta um estudo de caso para a

condicdo de bloqueio sobre o sistema de telefonia movel
GSM. E elaborada uma simulagdo, através do programa
MatLab® (Simulink), envolvendo um modelo do canal de
trafego do GSM e uma réplica de um dispositivo bloqueador.
Um dispositivo bloqueador foi implementado, sendo usado
nos testes da eficacia do bloqueio sobre um terminal GSM
comercial. Os resultados obtidos indicam que o bloqueador é
eficaz para uma relagéo interferéncia-sinal superior aos 20
dB previstos teoricamente, com atuagdo exclusiva sobre a
banda de operacéo do canal direto, de 1805 a 1880 MHz.

Palavras-chaves — Bloqueio de radiofrequéncia, bloqueador
de telefonia celular, sistema de telefonia mével GSM.

I. INTRODUCAO

Dentre as tecnologias que utilizam o espaco livre como
meio de transmissdo para as comunicacgfes, uma das que
mais se desenvolveu nos Ultimos anos foi a de redes de
telefonia movel, que permite a comunicagao entre pontos
distintos no planeta com mobilidade e qualidade. No
panorama atual, existem diversas empresas ligadas a esta
tecnologia, entre fabricantes de equipamentos e operadoras
de sistemas. Uma quantidade consideravel de sistemas e
servigos de comunicacao é disponibilizada a populacao.
Em situacbes onde € necessario inviabilizar o
estabelecimento do enlace de comunicacédo, blogueadores
de RF séo frequentemente utilizados. Tais dispositivos tém
como fungdo inserir um sinal interferente no espectro
eletromagnético para degradar a qualidade do sinal no
receptor do sistema, de forma a inviabilizar a recepcdo do
sinal de informacéo desejado [1][2].

Os dispositivos blogueadores sdo amplamente utilizados
em aplicagdes militares de Guerra Eletronica e, mais
modernamente, em situacbes onde € necessaria a
efetivacdo da Garantia da Lei e da Ordem (GLO). Os
bloqueadores devem possuir, de forma geral, caracteristica
multibanda e capacidade de reconfiguragdo em frequéncia
e poténcia, de forma a aumentar sua eficacia sobre os
sistemas receptores modernos.

Em sistemas militares, esses dispositivos sdo fabricados
para controle das comunicaces taticas, impossibilitando a
interceptacdo das mensagens.

Os primeiros  dispositivos de  bloqueio  foram
desenvolvidos para uso militar, onde os chefes taticos
usavam comunicagdes de RF para controlar as suas forcas
e inviabilizar possiveis interceptacdes do inimigo nessas
comunicagfes [3]. A Marinha do Brasil utiliza estes
equipamentos em operacbes de Contra Medidas
Eletrénicas - CME.

Este trabalho apresenta um estudo de caso para a condicao
de bloqueio sobre o sistema de telefonia mével GSM [3].

Foi elaborada uma simulacdo, através do programa
MatLab® (Simulink), envolvendo um modelo do canal de
traifegp do GSM e uma réplica de um dispositivo
blogueador. Os resultados obtidos durante os eventos de
simulacdo s8o apresentados e comentados. Ainda, um
protétipo de dispositivo bloqueador foi implementado,
permitindo a realizagdo de testes praticos de geragdo de
interferéncia sobre o canal direto do sistema GSM. Os
resultados desses testes sdo apresentados e comentados.

A secdo Il apresenta uma abordagem tedrica e uma
avaliacdo computacional sobre as condicGes para bloqueio
no sistema GSM. A secdo IIl mostra os resultados dos
testes praticos realizados com o sistema comercial GSM.
As consideracoes finais sobre a eficacia do blogueio no
sistema sdo apresentadas na secdo IV.

II. SIMULACAO DO BLOQUEIO EM SISTEMAS GSM

A. Avaliagdo tedrica

O sistema GSM [3][4] utiliza espalhamento espectral
FHSS e, sendo assim, existe a condicdo de ganho de
processamento, o qual é funcéo direta do ndmero de canais
de salto da informagdo transmitida. O ganho de
processamento no sistema GSM é dado por [5]:
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onde W ¢ a largura de banda utilizada para o envio dos bits
de informagdo através de um Unico canal, R, é a taxa de
informacdo da fonte em bits por segundo (b/s), e N é o
numero de canais de frequéncias disponiveis para o salto.
Cada canal tem a mesma largura.

Um sistema GSM 1800 possui no minimo 317 canais de
salto, totalizando um ganho de processamento superior a
25dB.

Quando o sistema utiliza técnicas de espalhamento
espectral, é utilizado o conceito de margem de bloqueio
para ter uma estimativa da relagdo bloqueio-sinal (J/S) na
entrada do receptor. A Margem de Bloqueio, definida por
Mj, € o nivel de interferéncia que o sistema é capaz de
aceitar, mantendo um nivel de performance minimo
especificado. Portanto, quando existir a condigdo de ganho
de processamento, a relagdo minima entre os sinais de
bloqueio e do sistema deve ser definida pelo parametro
Margem de Bloqueio, dada por [6]:

M, = Gy (dB) ~ (E, / No ) ueq) (€B) — L(dB)

REQ

2

217



XI Simpésio de Aplicacdes Operacionais em Areas de Defesa

onde Gp é o ganho de processamento do sistema,
(Eo/No)reg) € a relacéo entre a energia de bit e a densidade
espectral de poténcia de ruido requerida pelo demodulador
do sistema para um determinado valor de BER tipico, e L é
a perda de implementacédo do préprio sistema.

Segundo Stahlberg [6], o bloqueador requer uma taxa de
M; = -5 dB para bloquear o canal GSM com sucesso, sem
considerar o ganho de processamento. Assumindo-se um
ganho de processamento de 25 dB, a relagdo M; passa a ser
de 20 dB. Este resultado corresponde ao valor teorico da
relagdo blogueio-sinal na entrada de um receptor GSM
para efetivacdo do bloqueio sobre seu canal de
comunicagéo.

Em operagdes de bloqueio, muitas vezes um bloqueador
por varredura é empregado. Em tais situacdes, o canal
GSM ndo esta permanentemente sob atuagdo do ruido. Nos
itens seguintes, ¢ mostrado que de fato a eficacia do
bloqueio sobre o sistema GSM é dependente da frequéncia
de varredura de tais bloqueadores, e que a relacdo
bloqueio-sinal é bem superior a prevista teoricamente,
podendo este limite ser determinado através de simulagGes
do sistema em quest&o.

B. Sistema GSM

Com o propésito de verificar a condicdo de geracdo de
interferéncia sobre o sistema de telefonia mével GSM
através de uma ferramenta computacional, foi laborada em
MatLab® uma simulacdo envolvendo de um modelo do
canal de trafego TCH do sistema GSM [7]-[12], mostrada
na FIG. 1.

Transmissor

Canal AWGN

Eiin)

FIG. 1 - Canal de trafego do sistema GSM.

Receptor

L |

No sistema GSM, as unidades méveis em chamada usam
um canal de trafego TCH (Traffic Channel). O TCH é um
canal bidirecional usado para a troca de informacdes de
conversagao entre a unidade movel e a estagdo base [8]. As
informacdes sdo divididas em canal reverso e canal direto,
dependendo da direcéo do fluxo (FIG. 2).
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FIG. 2 — Canal de Trafego no GSM.

Canal Direto
GSM900 935-960 MHz
DCS1800  1805-1880 MHz

O canal de trafego TCH é responsavel pelo envio de voz e
dados codificados tanto no canal direto quanto no canal
reverso. Para transmissdo de voz, o canal TCH pode ser
utilizado de duas maneiras distintas: TCH/F (taxa de 13
kbps), e TCH/H (taxa de 6,5 kbps). O presente trabalho
utiliza um canal de trafego TCH/F, que fornece 260 bits
por bloco de conversacdo de 20 ms [9], resultando na taxa
de 13 kbps.

O bloco transmissor é divido em duas partes, codificacdo
e modulagdo, como na FIG. 3.

e Codificagao P Modulagao

FIG. 3 - Bloco transmissor do GSM

A natureza da interface aérea GSM resulta na introdugéo
de alguns erros de bit. Os bits sdo manipulados de forma
que haja uma maior probabilidade de que os erros ocorram
onde prejudiqguem menos. A qualidade do som é mais
afetada pelos bits de coeficientes mais significativos do
que pelos bits menos significativos. Os bits de menor
importancia, ou bits de tipo I, ndo tém corre¢do ou
deteccgdo de erros. Os bits mais importantes, de tipo la, tém
deteccdo de erro, com a incluséo de bits de CRC. No tipo
la e no tipo de importancia média Ib, ha a incluséo de bits
de correcdo de erro convolucional.

O processo de codificagdo do GSM consiste em: adicdo de
3 bits de paridade aos 50 bits da classe la, cddigo de
blocos, adi¢do de 4 bits ‘0” aos 132 bits da classe Ib mais a
saida do codigo de blocos, resultando em 189 bhits. O
codigo convolucional recebe os 189 bits e gera 378 bits
codificados. A saida do codificador é somada com os 78
bits ndo protegidos da classe Il, totalizando 456 bits
codificados.

Os 456 bits de dados de conversacdo sdo divididos em 8
blocos de 57 bits codificadores (interleaving). Cada rajada
(burst) do TCH transporta dois blocos de 57 bits
codificadores de dados provenientes de dois segmentos
diferentes de 20 ms de conversacdo com 456 bits. A FIG. 4
mostra o sistema em questdo.

simulacdes.
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Segundo a norma GSM 05.02 [8] a rajada de RF é divida C. Bloqgueio Eletronico

em [13]:

— Bits finais (tail bits) — grupos de trés bits nulos De forma genérica, o blogueio eletronico caracteriza-se
colocados no inicio e no fim do fragmento de rajada pela irradiacdo ou reflexdo intencional de energia
atil; eletromagnética com o objetivo de degradar a qualidade do

— 57 bits codificadores — informacéo a ser enviada; sinal a ser recebido pelo receptor de um sistema de

— 1 bit sinalizador de roubo (stealing flag) — indica ao comunicacéo.
receptor que tipo de dados €é transportado pela rajada. Ha diferentes técnicas para impedir que os sistemas de
Quando ha necessidade de envio de informagdes comunicacfes funcionem. Segundo Poisel [1][2], as
urgentes ao usudrio, os bits sinalizadores possibilitam estratégias mais comuns de CME de blogueio sobre um
“roubar” a rajada de trafego para que sejam enviadas sistema sdo: Bloqueio por ruido (Noise Jamming),
mensagens de controle; Blogueio por tom (Tone Jamming), Blogqueio por varredura

— 26 bits de treinamento (bits training) — utilizados para (Swept Jamming), Bloqueio por pulso (Pulse Jamming),
sincronizar o receptor com a informagéo de chegada; Blogueio seguidor (Follower Jamming) e Blogueio

— 1 bit sinalizador de roubo (stealing flag); inteligente (Smart Jamming).

— 57 bits codificadores: Para verificar a condicdo de geragdo de interferéncia sobre

— 3 bits finais (tail bits); o sistema de telefonia movel GSM, foi elaborada em

MatLab® uma simula¢do de um dispositivo bloqueador
por varredura, configurado para inserir o sinal de bloqueio
no canal direto do sistema GSM, de 1805 a 1830 MHz. A
FIG. 8 mostra o diagrama em blocos do bloqueador
implementado, do tipo pontual com varredura[3].

— Tempo de guarda (guard time) — tem comprimento de
8.25 bits e € utilizado para evitar a colisdo de duas
estacfes maveis.

A FIG. 5ilustra a rajada de dados do sistema GSM.

A Signal - Level ot 142 bit = 52,8 j15 g}
i

‘ b mt : i e
T e b | T
% BN ]
30 db 4~ ] [= 0<| mspllo
FIG. 8 — Dispositivo bloqueador pontual por varredura.
<70 db 3 57 1] 2 |1 5 3 \ D. Simulagéo do bloqueio no sistema GSM
B s i s -
10 510 5 € e O B 10 115 <4 10 o5 < Yus'
FIG. 5 - Rajada do sistema GSM. Com o intuito de verificar a eficiéncia do blogueio sobre o
sistema GSM, sem nenhuma fonte de perturbacdo a ndo ser
Apds montar a rajada, o sistema GSM transmite o sinal a gerada pelo dispositivo blogueador, o bloco Canal
utilizando o formato de modulag&o digital 0,3GMSK, FIG. AWGN foi retirado da simulagdo. Foi inserido no canal
6. O “0,3G” descreve a banda do filtro gaussiano de pré- um somador para a juncdo do sinal interferente ao sinal do
modulacdo utilizado para reduzir o espectro do sinal sistema CDMA. A FIG. 9 apresenta o diagrama em blocos
modulado e 0 “MSK?” é a transicéo dos bits 1 e 0, que sdo da simulagdo.
representados por deslocamento de frequéncia da
portadora de RF.
ey, -'P_]_’ - ik w 2| ‘:E:Ev IJ' — Transmissor pitel
= Encoder
In1 Reshape o Outt

hdadulatar
FIG. 6 — Diagrama do processo de modula¢do do GSM utilizado nas
simulagdes. e— P

Samaler [Pae1]

—
BER

O bloco receptor é o caminho inverso do sinal, o qual
passa por um bloco de demodulacdo e um bloco de
decodificagdo, como mostrado na FIG. 7.

TR Receptor M

FIG. 9 — Canal de trafego do sistema GSM na presenca de um dispositivo
bloqueador pontual por varredura.

Demodulagao ey, Decodificagao A qualidade do sinal em um sistema GSM ¢é definida pelo
parametro RxQUAL, que é a média da taxa de erro (BER)
medida na recepcdo. O sistema GSM mantém a qualidade
FIG. 7 - Bloco receptor do GSM. do sinal para RxQUAL de até 3,2% [14] [15] .
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O sistema foi simulado com o bloqueador configurado
com frequéncia de varredura de 70 Hz, 200 Hz, 700 Hz e
10 kHz, cujos resultados sdo mostrados na FIG. 10. A
linha tracejada na figura representa o limite de BER
aceitavel, correspondente ao valor de RxQUAL de 3,2%.

1,0E+00

1,0E-01

BER

= T ——70Hz

—=—200 Hz
700 Hz
10 kHz

FIG. 10 — Relagéo entre a BER e a razdo J/S no receptor de um canal de
trafego do sistema GSM com bloqueador por varredura.

Para a varredura do bloqueador configurada com 70 Hz o
sistema indicou pouca ocorréncia de bits e quadros com
erro, e a BER ficou dentro do limite esperado para o
sistema GSM. Com essa frequéncia de varredura o
blogueador néo foi eficaz.

Aumentado a varredura para 200 Hz, o sistema indicou
mais ocorréncia de bits e quadros com erro. Para valores
de J/S menores que 31,82 dB a BER ficou dentro do limite
esperado. A partir do valor de 31,82 dB, a BER aumentou
e o sistema ficou na condi¢do de blogueio em todas as
simulag@es, caracterizando a degradacgéo na qualidade do
sinal imposta pela presenga do blogueador. Com o
aumento do sinal de varredura, o sistema apresentou uma
degradagdo maior, quando comparado aos parametros do
sinal de varredura gerado com 70 Hz.

Aumentado a varredura para 700 Hz, para valores de J/S
menores que 24,62 dB a BER ficou dentro do limite
esperado para o sistema GSM. A partir do valor de 24,62
dB, a BER aumentou e ficou na regido de bloqueio em
todas as simulacdes.

Com o bloqueador configurado com varredura de 10 kHz,
a razdo J/S de blogueio passou a ser de 20,53 dB.

I1l. TESTES EXPERIMENTAIS DO PROTOTIPO

A. Descricao do prot6tipo

A FIG. 11 apresenta o digrama em blocos do dispositivo
bloqueador implementado, para inser¢do de ruido em uma
Unica banda de frequéncias do GSM, canal direto.

Antena

Gerador de Ruido

Controlador do

Nivel DC veo

o
-~

I

FIG. 11 - Diagrama em blocos do dispositivo bloqueador implementado.

Amplificador
Gerador do Sinal
de Varredura
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B. Testes realizados

O bloqueio sobre o sistema de telefonia moével celular
GSM foi testado com um telefone celular comercial, marca
NOKIA, modelo 2100, da operadora Claro (Rio de
Janeiro). Para fins de validacédo da eficécia do bloqueador,
foi feita a insercdo do sinal de blogueio, com uma largura
de banda de 75 MHz, cobrindo toda faixa do canal direto,
de 1805 a 1880 MHz.

Como ndo foi possivel obter os pardmetros de cobertura
de RF do sinal do sistema GSM, foi feita a medi¢do dos
niveis de poténcia de recep¢do do sinal S nas proximidades
do local de realizagdo dos testes. Essas medigdes foram
feitas através de um aparelho celular Motorola, modelo
V555, que possui essa facilidade.

A FIG. 12 apresenta a relacdo J/S medida para uma
distancia entre o bloqueador e a estagdo movel de 10 m e
os resultados da ac¢éo do blogueador.

a0
357 Sifstema Blogqueado
30 - H
il
ol
7
5 254
|
20 ol
il
L v
151 Sistema Operando
10 T T 1
10 100 1000 10000
Frequéncia

FIG. 12 — Relagéo J/S medida a 10 m do bloqueador, para diferentes
frequéncias de varredura.

Para a frequéncia de varredura de 70 Hz o bloqueio nao
foi eficiente e o celular operou normalmente para todas as
relacGes de J/S.

Aumentando a frequéncia de varredura do sinal de
bloqueio para 200 Hz o celular operou normalmente até a
relacdo J/S de 32 dB. A partir desse valor o sistema
permaneceu sempre bloqueado.

Configurando o sinal de bloqueio com varredura de 700
Hz o celular ficou em operagéo para relagéo J/S de 24 dB.
A partir desse valor o sistema permaneceu sempre
bloqueado.

Por fim, o blogueador foi configurado com varredura de
10 kHz. Com essa varredura o celular ficou em operacédo
para relagdo J/S de 19 dB. A partir desse valor o sistema
permaneceu sempre bloqueado.

C. Valores Simulados x Valores Préaticos

Para fins de comparacdo dos resultados medidos com os
tedricos foram considerados trés valores de BER. Foi
escolhido um valor acima e um valor abaixo do limite de
BER de 3,2% estabelecido anteriormente, conforme
mostra a Tabela I.
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TABELA | VALORES J/S SIMULADOS PARA UMA BER FIXA

BER Frequéncia J/S (dB) Efeito

70 Hz 30,2 Sistema Operando

21% 200 Hz 26,1 S!stema Operando
' 700 Hz 22,3 Sistema Operando
10 kHz 18,7 Sistema Operando

70 Hz - Sistema Operando

32% 200 Hz 29,12 S!stema Inoperante
' 700 Hz 23,52 Sistema Inoperante
10 kHz 20,4 Sistema Inoperante

70 Hz - Sistema Operando

48% 200 Hz 33,76 Sistema Inoperante
' 700 Hz 26,5 Sistema Inoperante
10 kHz 21,4 Sistema Inoperante

Os valores de J/S simulados para uma BER fixa, Tabela I,
foram plotados juntos com os valores praticos da FIG. 12.
Os resultados estéo ilustrados na FIG. 13.

37 A

32 4

——BER 4,8%

——BER3.2%
EER 2,1%

—+—Pratica

27 A

JIs

22 4

“+

10 100 1000 10000

Frequéncia

FIG. 13 — Resultados simulados e praticos.

Para uma BER fixa de 2,1% era esperado nas simulacGes
que O sistema permanecesse sempre em operagdo para
todas as frequéncias de varredura do blogueador. A linha
inferior do gréfico (laranja) corresponde a esta situacao.
Comparando com as medidas praticas, a linha laranja ficou
dentro dos limites de operagdes para todas as frequéncias
de varredura de blogueio, comprovando as expectativas.
Para o limite de BER de 3,2%, foi observado nas
simulagBes que o sistema permanecia sempre em operacio
para a frequéncia de wvarredura de 70 Hz,
independentemente da relagdo J/S, e inoperante para outras
frequéncias de varredura como o valor de J/S indicado na
figura. A linha cheia intermedidria do grafico (verde)
representa os valores de J/S simulados correspondentes a
uma BER de 3,2%. Comparando com as medidas préticas,
0s resultados apresentaram comportamentos semelhantes.
Para a frequéncia de varredura de 200 Hz, nas simulacfes
era esperado que o sistema ficasse inoperante para uma
relacdo J/S de 29 dB. Na pratica o valor foi de 32 dB. Para
as frequéncias de 700 Hz e 10 kHz, os pontos
correspondentes na linha verde do gréfico ilustram que o
sistema ficou dentro dos limites de bloqueio. Para a
frequéncia de varredura de 70 Hz o sistema permaneceu
em operacao nos dois casos, simulados e praticos.

Para BER fixa de 4,8% era esperado nas simulacfes que o
sistema permanecesse em operacdo para a frequéncia de
varredura de 70 Hz e para as outras frequéncias de
varredura o sistema ficasse inoperante. A linha superior do
gréafico (azul) representa os valores de J/S simulados que
correspondem aos valores J/S praticos, para BER fixa de
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4,8%. Comparando com as medidas praticas, a linha azul
ficou dentro dos limites blogqueio para todas as frequéncia
de varreduras de bloqueio esperadas. Para a frequéncia de
varredura de 70 Hz o sistema permaneceu em operacao nos
dois casos, simulados e praticos.

IV. CONCLUSAO

O presente trabalho apresentou um estudo de caso sobre o
efeito de um blogueador de RF sobre um sistemas GSM,
incluindo a identificacio de aspectos relevantes ao
funcionamento do sistema GSM, a determinacéo tedrica da
margem de bloqueio para este sistema, a simulacdo de um
sistema de bloqueio sobre um modelo de canal de trafego
do GSM em MatLab®, e a avaliagdo experimental do
blogueio no sistema.

Os resultados simulados e praticos mostraram boa
concordancia, indicando que o uso da técnica de blogueio
em um sistema GSM é eficaz quando a relagdo
interferéncia-sinal J/S obedece a FIG. 13 para diferentes
frequéncias de varredura do bloqueador utilizado. Tais
valores, para baixas frequéncias de varredura, foram bem
superiores aos 20 dB previstos teoricamente. Para uma
frequéncia de varredura de 70 Hz o blogueio foi
completamente ineficaz.
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