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Resumo — Este trabalho descreve um algoritmo para
predicdo de cobertura de bloqueio em cenarios urbanos nas
faixas de VHF e UHF. O algoritmo proposto inclui aspectos
usualmente desconsiderados relacionados a propagacgdo: o
comportamento em terrenos de morfologia mista e a perda de
percurso em vegetacdo densa. O codigo foi desenvolvido em
MatLab e baseia-se nas predi¢des de cobertura do bloqueador e
do sistema-alvo para fins de calculo da relagdo J/S na regido de
interesse. A area de cobertura de bloqueio é determinada pela
comparacdo entre a relagdo J/S encontrada com o limiar de
efetivacdo de bloqueio para o sistema-alvo. A ferramenta
proposta tem grande utilidade no planejamento de operagfes de
bloqueio, pois com ela é possivel apontar areas de cobertura nao
evidentes em analises simplificadas.

Palavras-Chave — Guerra Eletrbnica, propagacao de ondas
de radio, ferramentas computacionais.

I. INTRODUCAO

O bloqueio de radio-frequéncia (RF) é uma técnica de
ataque eletronico largamente conhecida. Além de aplicacfes
militares, é também empregado em operacfes de seguranca
publica [1]-[2]. No Brasil, bloqueadores de RF séo
ocasionalmente utilizados pelas autoridades em operagdes de
controle de trafico de drogas nas grandes cidades. Alem
disso, sob 0 mesmo escopo, 0s principais presidios possuem
blogueadores de RF para coibir o uso ndo autorizado de
telefones celulares e radios pelos prisioneiros [3].

A eficiéncia do bloqueio pode ser otimizada no caso de a
operacdo ser previamente planejada com base em
informagdes detalhadas do cenério-alvo. Um recurso
importante no planejamento da operacdo é a estimacdo da
area de cobertura de blogueio, que pode ser definida como a
regido onde o sistema-alvo torna-se indisponivel devido a
acdo do bloqueador de RF. A &rea de cobertura de bloqueio é
obtida a partir de métodos de predicdo de perda de
propagacdo em toda a regido de interesse.

Quando ha a disponibilidade de informagdes geograficas
digitais, a abordagem site-specific torna-se uma opcao
flexivel para a predicédo de perda de percurso. Aspectos como
elevagdes do terreno, mapas de morfologias e propriedades
elétricas dos obstaculos naturais presentes na area de
interesse possibilitam o uso de predigdes ponto-a-ponto (PP),
com o emprego de modelos de propagacdo adequados.
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De forma geral, modelos semi-empiricos, tedricos ou
numéricos podem ser aplicados. Em especial, uma
combinacdo entre modelos semi-empiricos ponto-area (PA)
com ajustes complementares PP relacionados a certas
condicbes do terreno é frequentemente adotada pelos
desenvolvedores de ferramentas computacionais para o
planejamento de sistemas de radio. Tal combina¢do pode
prover uma predicdo de cobertura precisa com um esfor¢o
computacional relativamente baixo [4]-[6].

O presente trabalho descreve um algoritmo de predicéo de
perda de percurso site-specific desenvolvido com a intengéo
de estimar a area de cobertura de bloqueio para bloqueadores
de VHF e UHF em regides urbanas. Bases de dados de
altimetria e de morfologia do terreno sdo utilizadas pelo
algoritmo, que adota a ja mencionada combinacdo de
métodos PA semi-empiricos com abordagens PP, calculando
a perda mediana de percurso a partir do modelo Hata-
COST231 [4]-[6]. Atencdo especial foi dada ao ajuste PP em
perfis que atravessam morfologias distintas, pois as equagdes
de propagacdo referentes a areas urbanas densas, urbanas
médias, suburbanas ou abertas sdo diferentes no modelo
Hata-COST231. A fim de contabilizar esta caracteristica, 0
algoritmo inclui uma solucéo heuristica baseada no modelo
de Millington para terrenos mistos em baixas frequéncias [7]-
[9]. Propagacdo em vegetacdo densa também foi considerada
no algoritmo. O ajuste PP correspondente foi baseado em um
método semi-empirico j& existente, derivado de medidas
realizadas em um parque urbano na cidade do Rio de Janeiro
[10]. Os resultados da implementacdo do algoritmo em
MatLab sdo apresentados, discutidos, e comparados com
outras abordagens mais simples.

A secdo Il trata dos conceitos basicos de cobertura de
blogueio de RF. O cenario de aplicacao, as bases de dados do
terreno adotadas e 0os modelos de propagacdo sédo incluidos na
secdo seguinte. Na secdo IV, um cenario de operagdo
hipotética de blogueio é adotado para a analise dos resultados
do algoritmo executado em MatLab. A secdo V conclui o
artigo.

I1. COBERTURA DE BLOQUEIO DE RF

O parametro principal para a estimativa da cobertura de
bloqueio é a razdo J/S (Jamming / Signal — sinal de bloqueio /
sinal alvo) sobre a area analisada [1]-[3]. Esta razdo é
definida como a relagdo entre as poténcias recebidas pelo
blogueador (J) e pelo sistema-alvo (S) em cada ponto de
recepcdo. Assim, tanto a distribuicdo do sinal do blogueador
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quanto a do sistema-alvo na &rea de interesse devem ser
obtidas para uma analise apropriada da eficacia de blogueio.
Informagdes relacionadas a cobertura do sinal do sistema-
alvo podem ser obtidas do operador do sistema, de calculos
através de métodos de predicdo de perda de percurso, ou a
partir de medidas do sinal do sistema-alvo na regido de
interesse. De fato, a distribuicdo do sinal do bloqueador é o
principal parametro desconhecido do planejador da operacéo,
que deve, dentre outras condicGes, previamente avaliar sua
cobertura em localidades distintas para o posicionamento do
bloqueador. Esta distribuicdo deve ser estimada com o auxilio
de modelos de propagacdo adequados para o cenario de
analise desejado.

A cobertura de bloqueio é determinada por uma
comparacdo entre a relacdo J/S estimada com o limiar de
blogueio requerido (J/Syin), que € um valor dependente do
tipo de sistema de comunicacgdo do sistema-alvo e do tipo de
blogueio utilizado. A 4area de cobertura de bloqueio
compreende toda a regido na qual J/S > J/S,,,. Valores tipicos
de J/Syi, para blogueio por ruido podem ser encontrados em
[3], [11]: 18 dB para telefones CDMA 1S-95, -5dB para
terminais GSM, e -10 dB para walkie-talkies na faixa baixa
de UHF. Sistemas que incorporam técnicas mais complexas
para mitigar desvanecimento seletivo em frequéncia como o
I1S-95, WiFi LANSs, ou telefones 3G apresentam maior
robustez a interferéncia. Em especial, o ganho de
processamento em sistemas que usam espalhamento espectral
por sequéncia direta, como o sistema celular 1S-95, faz com
que a efetivacdo de bloqueio seja muito mais dificil de ser
atingida.

Além disso, é importante mencionar que a area de
cobertura de bloqueio tipica em cenérios urbanos tende a ser
relativamente pequena, pois representa a intersecdo de
regifes de cobertura de equipamentos de baixa poténcia.
Embora esta caracteristica possa ser indesejavel ao planejador
da operacdo de bloqueio, ela torna mais facil a estimativa da
relacdo J/S por permitir o emprego de modelos de propagacéo
mais simples. As simplificacbes mais evidentes sdo as
hip6teses de terra plana e troposfera homogénea.

I11. DESCRICAO DO ALGORITMO

O planejamento de bloqueio de RF requer informagfes
sobre a cobertura do sistema-alvo e, também, sobre a
flexibilidade necessaria para testar op¢des de posicionamento
do bloqueador. Para auxiliar o planejador, foi desenvolvido
um algoritmo site-specific para estimar a cobertura de
transmissores VHF e UHF em cenarios urbanos (a frequéncia
de operagdo é, na verdade, de 150 até 2000 MHz em virtude
da limitagdo da faixa dos modelos selecionados), e também
para permitir uma andlise da interferéncia co-canal. A
ferramenta determina a distribuicdo da recepcdo do sinal em
toda a regido de interesse para os dois seguintes sistemas: o
blogueador e o sistema-alvo. A relacdo J/S encontrada é,
entdo, comparada ao limiar J/S;, para que seja possivel
determinar a &rea de cobertura de blogueio. No software
desenvolvido, atencdo especial foi dada a modelagem da
propaga¢do em terrenos mistos e & perda adicional provocada
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por florestas densas, aspectos usualmente desconsiderados
em algoritmos convencionais.

A. Bases de dados digitais do terreno

O algoritmo trabalha com bases de dados de altimetria e
de morfologia do cenério-alvo. Para a implementacdo em
MatLab, foram adquiridas bases SRTM (Shuttle Radar
Topographic Mission) geotiff para os dados de altimetria do
terreno [12]-[13]. Como exemplo, a Fig. 1 ilustra o mapa de
altimetria de uma érea de 10,8 x 10,8 km? (120 x 120 pixels),
representando o centro de Campinas-SP, obtida da base de
dados SRTM3 (90 m de resolucéo).

Informagdes de morfologia também sdo requeridas pelo
algoritmo. Para a mesma &rea representada na Fig. 1, um
mapa de morfologias foi elaborado para separar os distintos
tipos de terreno encontrados na regido. Este mapa foi criado
na forma de um arquivo tiff, ilustrado na Fig. 2. Sete tipos
distintos de morfologias foram identificados, como pode se
observar na barra lateral da Fig. 2: 1 — Agua, 2 — Vegetacio
baixa, 3 — Vegetacdo média, 4 — Vegetacdo densa, 5 —
Suburbana, 6 — Urbana, e 7 — Urbana densa.
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Fig. 1. Mapa de altimetria da regido tomada como exemplo.
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Fig. 2. Mapa de morfologias da regido tomada como exemplo.
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B. Modelos de propagacéo adotados

O algoritmo utiliza uma abordagem ponto-area (PA) com
ajustes ponto-a-ponto (PP). Pelos motivos citados na secdo
anterior, foram adotados modelos validos sob hipoteses
menos restritivas, como a de terra plana e a homogeneidade
da troposfera. De fato, o modelo Hata-COST231 foi
escolhido para a abordagem PA [4]-[6]. Os ajustes
complementares PP considerados pelo algoritmo foram:
corregdes para terrenos mistos, perdas adicionais provocadas
por vegetacdo densa (como em parques urbanos) e perdas
devidas a difragdo em obstaculos naturais.

Além dos mapas de altimetria e morfologia, outros
parametros de entrada devem ser fornecidos ao algoritmo: as
posices do bloqueador e do transmissor do sistema-alvo
(coordenadas e altura) e suas respectivas poténcias de
transmissdo. O ganho da antena ndo foi considerado nesta
versdo do algoritmo.

Hata-COST231 é um dos modelos de propagagdo semi-
empiricos mais citados, e praticamente todas as ferramentas
comerciais de predicdo de sistemas VHF e UHF
disponibilizam este modelo para fins de calculo. E valido
para frequéncias compreendidas entre 150 e 2000 MHz —
para faixas situadas abaixo de 1,5 GHz, empregam-se as
expressdes de Hata; para a faixa de 1,5 — 2 GHz, utilizam-se
as equagOes desenvolvidas pelo grupo europeu COST
(European Cooperation in Science and Technology). O
intervalo de distancias coberto pelo modelo é de 1 a 20 km.

O algoritmo determina a distribuicdo da recepg¢éo do sinal
para ambos os transmissores (blogueador e sistema-alvo)
separadamente, para cada par de posi¢des transmissor-
receptor nas bases de dados disponiveis. Em cada percurso, o
algoritmo extrai os perfis correspondentes de altimetria e de
morfologia das bases digitais. Caso o perfil possua
morfologia Unica, a perda mediana é simplesmente calculada
de acordo com a equacdo apropriada do modelo de Hata-
COST231. As morfologias numeradas de 5 a 7 sdo as
mesmas preconizadas pelo referido modelo. Neste trabalho,
as morfologias numeradas de 1 a 4 sdo todas associadas a
morfologia “areas abertas” no modelo de Hata, com respeito
a predicéo PA.

Para perfis mistos, o algoritmo adota o método de
Millington para o calculo da perda mediana de percurso PA
correspondente. Millington propds uma media heuristica para
o célculo da perda em terrenos mistos, para ondas terrestres
em baixas frequéncias (até HF) [7]. Posteriormente, a UIT-R
(Unido Internacional de Telecomunicacfes — Secdo de
Radiocomunicacgdes) incorporou 0 modelo em uma de suas
recomendacgdes para predicdo de perda de percurso [8]. A
proposta de extensdo do uso da abordagem de Millington as
faixas de frequéncia consideradas no presente algoritmo foi
também heuristica. A inspiracdo veio de um trabalho recente,
no qual a transicdo de condicdo de visada direta para visada
obstruida na propagacao de sinais de sistemas de 2 a 15 GHz
em &reas urbanas foi avaliada com base naquele método [14].

A perda mediana para um terreno misto Ly (dB) é dada
por (1), que calcula a média entre as perdas de percurso direta
e reversa, dadas respectivamente por (2) e (3). Os percursos
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recursivos cumulativos direto (sy) e reverso (ry) sdo definidos
por (4) e (5), respectivamente [9].

LGl sHe (1)
IDZ;E)—;EQE 0
?;E)—;Ez @3)

%Z;%}%ﬁ (4)
= G

A perda adicional por vegetacdo é calculada a partir da
presenca da morfologia 4 (vegetacdo densa) no perfil. O
modelo escolhido para estimar esta perda foi proposto em
[10], baseado em medidas realizadas em um parque urbano
na cidade do Rio de Janeiro, com arvores tipicamente
tropicais. Este modelo é citado também na Rec UIT-R P.833
[15]. A perda adicional é dada por:

L= 9™ ©)
A=0OL 8975 @)
]/':m (@) 6C§“ (8)

onde d, é a distancia percorrida pela onda de radio através da
vegetacdo, e f é a frequéncia de operagdo (MHz).

Também sdo consideradas as eventuais perdas por
difracdo provocadas por obstrucdes da elipse correspondente
a primeira Zona de Fresnel em cada perfil avaliado (apenas o
plano vertical € considerado na analise). Neste algoritmo, a
abordagem mais simples disponivel foi adotada, na qual o
obstaculo principal é considerado um ‘“gume-de-faca” e a
perda adicional por difracdo L é calculada a partir de:

LycSER @&Eﬁi )

onde v é o par@metro de Fresnel para o enlace analisado [16].
IV. ANALISE DO ALGORITMO

O algoritmo foi implementado em MatLab e avaliado
quanto a coeréncia de seus resultados. Para exemplificar a
operacdo do algoritmo, tomou-se como cenario hipotético a
regido representada pelas Figs. 1 e 2. Os parametros de
sistema e demais condi¢des assumidas foram: poténcia de
transmissdo do sistema-alvo Ps=50dBm, poténcia do
blogueador P, =30 dBm, altura da antena do sistema-alvo
hs =30 m, altura do blogueador h; =3 m, altura da antena de
recepcdo h, =1,5m, e frequéncia de operacdo f = 1,85 GHz.
As coordenadas do transmissor do sistema-alvo e do
bloqueador estdo indicadas nas Figs. 1 e 2 (‘S e ‘J’,
respectivamente): xs = 7,02 km, ys = 0,63 km, x; = 4,23 km, e
Vi = 5,58 km.
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Com a finalidade de verificar, primeiramente, a influéncia
dos ajustes PP considerados no algoritmo, um enlace
particular foi analisado em separado. Por exemplo, a Fig. 3
mostra o0 decaimento da poténcia recebida P, com a distancia
(d) ao longo do perfil entre o bloqueador e o transmissor do
sistema-alvo com o uso do algoritmo, supondo um
movimento do receptor na direcdo oposta ao transmissor.
Estes resultados foram comparados com os obtidos a partir do
emprego direto do modelo PA de referéncia (Hata-
COST231), assumindo simplesmente a morfologia do local
de recepcéo, e calculando adicionalmente apenas a perda PP
devida a difracdo. Portanto, as diferencas encontradas nos
resultados de ambos os modelos estdo associadas apenas ao
tratamento distinto dos enlaces em perfis mistos. Os perfis de
altimetria e de morfologia para este enlace sdo mostrados na
Fig. 3, para auxiliar a analise. Sdo observadas duas transicdes
de morfologia: a cerca de 1,5 km e a cerca de 4 km. Ambos
os modelos consideram estas transi¢cdes, porém a medida que
0 receptor se afasta do transmissor, somente com a
abordagem de Millington pode-se notar a contribuicdo
cumulativa das morfologias anteriores a perda de percurso.

Poténcia recebida ao longo do perfil

50 f T T T T T
Algoritmo
Ofr Hata-COST231 + difrago
€ \
g -50f E
o '-_
-100 Ny I~ .. 7
......... 4 —
-150 r r r r r
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Alturas do terreno + mapa de morfologias ao longo do perfil
800 T T T T T
5
750 g
B
£
700 i
650

r r r
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d (m)

r r
1000 2000 6000

Fig. 3. Poténcia recebida ao longo do enlace analisado e respectivos perfis de
altimetria e morfologia (representada pela numeragéo de 1 a 7, de acordo
com a escala descrita na se¢éo II1).

As Figs. 4 e 5 apresentam as distribui¢des de cobertura da
poténcia recebida pelo sistema-alvo e pelo bloqueador,
respectivamente. E possivel observar que o sinal recebido
torna-se mais forte em locais mais elevados ou em Areas
abertas sem vegetagdo densa (morfologias 1 a 3). A
propagacdo em areas com vegetacdo densa atenua
significativamente o sinal, como pode ser percebido mais
claramente na Fig. 4 (regido na qual 2km<x<4km e
y > 8 km, aproximadamente).

A partir das distribuicdes encontradas para o bloqueador e
0 sistema-alvo, expostas nas Figs. 4 e 5, o calculo da relacdo
JIS para toda a regido analisada torna-se trivial. Tomando
como exemplo o sistema GSM, cujo limite para que o
bloqueio possa ser considerado efetivo é J/Sy, = -5 dB [3],
[11], a regido de cobertura de bloqueio correspondente é
representada pelas areas em branco ao redor do blogueador J
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na Fig. 6. Deve-se mencionar que a disposicdo das variagcdes
de altimetria e de morfologia no terreno podem favorecer o
blogueio em regiGes ndo Obvias e que poderiam passar
despercebidas. A mancha branca préxima ao limite superior
direito da Fig. 6 € um bom exemplo disto. Nesta area, o sinal
do sistema-alvo é fortemente atenuado por difracdo, enquanto
o sinal do bloqueador ndo estd sujeito a grandes perdas
adicionais PP. Com informacdes detalhadas sobre o terreno e
algoritmos que modelem a propagacdo considerando esses
dados, o planejamento de operacBes de ataque eletrbnico
passa a apresentar maior acuracia e confiabilidade, reduzindo
0s riscos de insucesso da misséo.

S (dBm)

6000
x (m)

0 2000

10000

4000 8000

Fig. 4. Distribuigdo da poténcia recebida do sistema-alvo (S) no exemplo
apresentado.

J (dBm)

0 2000 4000 6000

x (m)

8000 10000

Fig. 5. Distribuicdo da poténcia recebida do bloqueador (J) no exemplo
apresentado.

V. COMENTARIOS FINAIS

Este trabalho descreveu uma ferramenta site-specific de
predicdo de perda de percurso, capaz de estimar a cobertura
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de bloqueio de sistemas VHF e UHF em areas urbanas. O
algoritmo criado adotou uma abordagem semi-empirica PA
com ajustes PP, baseada no uso de informac6es adquiridas de
bases de dados de altimetria e de morfologia, representando o
cenario-alvo. A perda de percurso mediana PA foi calculada
usando o modelo Hata-COST231.

Os ajustes PP incluiram corre¢des para a propagacdo em
terrenos mistos. O método de Millington foi adotado
heuristicamente para incorporar as contribuicGes cumulativas
das diferentes morfologias ao longo de cada percurso. A
atenuagdo por vegetagdo também foi considerada no
algoritmo, particularmente quando as ondas de radio se
propagam por &reas de vegetacdo densa, que podem ser
encontradas em parques urbanos. Em vez de calcular uma
simples perda por particdo, procedimento tipico de algumas
ferramentas comerciais, o algoritmo estima a perda adicional
a partir de um modelo semi-empirico que depende da
frequéncia e da distancia, adequado a parques urbanos
tropicais. Perdas por difragdo  provocadas pelas
irregularidades do terreno também foram consideradas.

JIS > JIS_.
min

10000
9000
8000
7000

6000

y (m)

5000

4000

3000

2000

1000

0
0 2000 4000

6000
x (m)

8000 10000

Fig. 6. Area de cobertura de bloqueio no exemplo apresentado.

A éarea de cobertura para um cendrio hipotético foi
calculada a partir de uma implementacdo em MatLab do
algoritmo descrito, com o objetivo de averiguar a coeréncia
de seus resultados. Os dados finais indicaram que o algoritmo
é capaz de apontar regides de cobertura ndo tdo Gbvias de
serem identificadas, uma vez que a predi¢do é baseada em
informaces detalhadas do terreno. Em geral, apesar de
algum tipo de validagdo ainda ser desejavel (por exemplo,
por comparacdo de resultados do algoritmo a medidas em
campo), a ferramenta proposta apresenta potencial de
aplicacdo ao planejamento de operacdes de ataque eletrénico,
em funcéo dos recursos adicionais que ela propicia.
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