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Metodo para identificar intrusdo por anomalia em
hostcom o sistema operacional Windows™ usandq
0 algoritmo de método de boosting.

Rogério Winter, Carlos Henrique Quartucci Forster
Praca Marechal Eduardo Gomes, 50 - Vila das Acacias — S&o José dos Campos — SP — Brasil

Resumo O Conexdes rapidas com a Internet, bem como a Para [1], a maior parte dos sistemas existentes tém falhas
diversidade dos servicos Web oferecidos, facilitam a vida dasde seguranca que o0s tornam suscetiveis a intrusdes,
pessoas e democratizam as informagbes. Porém, novas formagenetracées, e outras formas de abuso; todavia, a correcéo de

de crime surgem na intencéo de comprometer os computadores a5 estas deficiéncias ndo é viavel por razbes técnicas e
e suas redes. Neste contexto, o artlgo apresenta um metOdOeconémicas

inovador para identificar intrusdo por anomalia em host, Uma intrus3o é definida como qualquer coniunto de acdes
através da utilizagdo de processo comparativo, confrontando um quaiq ) ¢

sistema normal e outro invadido. Para tanto, foram realizadas 9Y€ tentam comprometer a integridade, confidencialidade ou
medidas de diversos parametros do computador em diversas disponibilidade de um recurso computacional, aspectos
etapas de funcionamento do mesmo: fase inicial, fase debasilares da seguranca da informac&o.
instalacdo, fase de conexdo de rede, fase de operagéo e fase de Os sistemas de deteccdo de intrusdo séo classificados na
infeccéo. Assim, foi possivel tracar um perfil de comportamento literatura como [2]: baseado na fonte de dados e baseados no
associado a cada fase medida. Em conjunto, é utilizada amodelo de intrusdes. Os sistemas de deteccdo baseados na
mineracdo de dados com a ap!lcag_élo d(_)_algorltmo clgssmcad_or fonte de dados ainda se subdividem em: baseaddsostn
ADtree. Desta forma, foi possivel identificar as medidas mais 1),qeq40s emultihoste baseados em rede. Por outro lado, 0s
relevantes para a deteccdo de intrusdo, bem como avaliar o _. ~ . ~
método proposto. sistemas de deteccéo lgaseadgs no modelo de intrusGes se
subdividem em: deteccdo de intrusdo por uso incorreto e
deteccdo de intrusdo por anomalia. Todos com as suas
Palavras-Chave O intrusion detection, anomaly intrusions, Caracteristicas e tecnologias préprias, porém apresentam o

data mining. inconveniente de detectarem invasdes onde, muitas vezes,
existe uma variacdo no trafego normal, conhecidos como
I. INTRODUCAO alarmes falsos.

De modo a maximizar e melhorar a eficiéncia de um

A Internet comecgou como uma rede privada de ligacéo distema de detecgdo de intrusdo, o artigo propde um método
governo, militares e pesquisadores académicos. A funcaoidavador para identificar intrusdo por anomalia em um
seguranca computacional &, intuitivamente, limitar o acesseiatema baseado ehost através da utilizacdo de processo
um sistema de computador. Com um perfeito sistema demparativo, no qual um sistema normal é confrontado com
seguranca, as informagcBes nunca seriam comprometidasro invadido.
porgue 0s usuarios ndo autorizados teriam acesso restrito ad\Neste contexto, sdo construidos os perfis de utilizacdo
sistema. com o uso da monitoracdo de diversas -caracteristicas

Parece estar além da capacidade atual construir @ssenciais do sistema. Por conseguinte, na experimentagdo, é
sistema que seja perfeitamente (til e seguro. Em vez dissaitilzado o processo de mineragdo de dados [3] com a
seguranca das informagdes é muitas vezes comprometidaggicacdo do algoritmo de classificacA®Dtred4] onde as
falhas técnicas e por meio de a¢des do usuario. caracteristicas anteriormente selecionadas contribuiram

A constatacao de que ndo € possivel construir um sistedeisivamente na detecgdo de intruséo por anomalia.
perfeito € importante porque isso mostra uma necessidadeO texto esti organizado da seguinte forma: a introdugdo
maior do que apenas 0S mecanismos de protecdo.qie da uma visdo geral e salienta a finalidade do trabalho; na
necessario esperar a falha do sistema e estar preparado gegdo materiais e métodos € apresentada uma selecdo dos
lidar com elas. softwares utilizados e a forma como os dados s&o obtidos.

Também € importante perceber que os recursos Amda, € exposto o método utilizado como base de obtencéo
seguranca nao existem apenas para limitar o acesso adarpardmetros do computador. Em seguida, discorre-se sobre
sistema. O verdadeiro objetivo da execucdo da seguranca @nalise preliminar dos dados com o processo de pré-
proteger as informacdes sobre o sistema, que pode ser mpitmcessamento e transformac¢do dos mesmos. Por fim, é
mais valioso do que o proprio sistema ou de acesso asnonstrada com uma experimentagdo a aplicacdo do
recursos de computagéo. classificadorADtree no conjunto de dados bem como a sua

1"



ISSN: 1983 7402 Sao José dos Campos, 28 de setembro a 01 de outubro de 2010

SMPOSID OEAPCAGIES OERACIONAS N ATAS T DFESH

eficiéncia para o processo de deteccdo de intrusdo poe sdo restritos a determinadas versGes do sistema

anomalia. operacional Windows™, o Process Monitor € compativel
com o Windows XP SP2 e Windows Server 2003 SP1 e as
Il. MATERIAIS E METODOS vers@es mais atuais do sistema operacional.
Os parametros medidos foram os seguintes: Time of Day,
2.1 Materiais Relative Time, Duration, Process Name, PID, Event Class,

Operation, Result, Image Path, User, TID, Path, Parent ID,

Os seguintes softwares foram selecionados congequence.
coadjuvantes no processo de detecg¢do por anomaliesim * Time of Day - o pardmetro marca a hora do dia na qual
A escolha feita com critério, tais como: facilidade déoi executada determinada operacao no sistema.
operacdo, possibilidade de tratar dados multivariados, * Relative Time - o tempo de operacdo em relacdo ao
utilizacdo em diversas versfes do Windows e fundamentadeio do processo do Monitor ou a Ultima vez que 0 processo
em parametros técnicos necessarios a execucédo dos trabalf®sisualizacdo do monitor foi cancelado.
O software Process Monitor [5] utilizado na monitoracdo do * Duration - duracéo de uma operacéo que foi concluida.
sistema durante o processo de medida dos parametros dé Process Name - 0 nome do processo em que ocorreu o
maquina; software WEKA [6] [7] API Java utilizada paraevento.
analise dos dados referentes a monitoracdo; MySQL * PID - o Process ID (PID) que executou uma
5.1.42[8] banco de dados relacional necessério a organizadéterminada operacao.

e consultas dos dados e o Visulald8f-in para o Microsoft * Event Class - a classe (File, Registry, Process) do
Excel € um pacote de software experimental para exento.
visualizagdo comparativa dos dados multivariados. * Operation - a especifica operacdo de um evento.
(Exemplo Read, RegQueryValue, etc.).
2.2 Métodos * Result - o codigo de status de uma operacao concluida.

* Image Path - o caminho completo da imagem em que o

Conforme, anteriormente, tratado, os sistemas de detecgdiocesso esta rodando.
de intrusédo baseados em fonte de dados classificam-se em* User- o nhome da conta do usuario na qual 0 processo
baseado erhost, os dados de auditoria, a partir de um Unigue executou uma operacao.
host, sdo usados para detectar intruses; baseado ent TID - O Thread ID (TID) que executa uma operacao.
multihost os dados de auditoria de varios hosts sdo usados* Path - o caminho de um recurso que um evento
para detectar intrusbes e baseado em rede, os dadosefkrencia.
trafego de rede, juntamente com dados de auditoria de um ou* Parent ID - a referéncia ao processo pai que executou
mais hosts, sdo usados para detectar intrusées. uma operacao.

Por outro lado, os sistemas de deteccdo de intrusdo* Sequence - posicdo relativa da operacdo no que diz
baseados no modelo de intrus@es classificam-se em: intrusggpeito a todos os eventos incluidos no filtro.
por uso incorretonfisuse intrusions) e intrusdo por anomalia
(anomaly intrusions). A deteccdo de intrusdo por us'Time of Day",Relative Time", Duration”,"Process Name',"PID"." Event Class","Operation”, Result",'Tmage
incorreto revela intruses, olhando para a atividade qPath", User'. TID"."Path', Parent PID"."Sequence”
corresponde a técnicas de intrusdo conhecgigsaturey ou 14 15:494536206" ‘00:00:00.0008372","0.0000196" 'lsess xe” 736" " Registy, RegOpenkCey",'SUCCES
vulnerabilidades do sistema, todaviapencipal limitacéo in‘SYE;IENEOESSM}H“E;;Ss?i:%%ré%i?é&?fna
gf/zsegfmq;: gqug d%so fﬁgﬁ:;ggéazung?agggse%uiirgtg;tae"m:15:49458645%0?’,';00:00:00‘0008646”,"0.0000101","ls-ass‘exc“,"736"_."Registry","RegOPcrﬂ(cy","SUCCES

o g ,, . . i §","C:' WINDOWS system32\lsass.exe”,"AUTORIDADE

detecgao_de intrusdo por anoma!la baseia-se em _0bservagNT‘xSYSTEM","SH","HKLM".SECUR]TY‘-Polic_v‘.SecDcsc","éSO","rL"a"
dos desvios de uso normal do sistema computacional. Ner ;5.0 4s56676" '00:00:00.0008842","0.0000055", lsess exe’ '736" Registy’, ReaQueryVelue' BUFE

z

caso, € construido um perfil de utlizacdo do sistenmgy OVERFLOW""C:\WINDOWS system32 lsass.cxe","AUTORIDADE
monitorado com a avaliag&o de recursos do tipo: CoNSUMO NTSYSTEM','828" "HKLM SECURITY Policy\SecDesc|(Default)’, 680" "n/a"

CPU, uso de memoria, quantidade de operag8es realizari4:15:49.4586935","00:00:00.0009101","0.0000031","lsass exe"," 736", Registry", Reg CloseKey","SUCCES
em um determinado tempo e, com isso, pode-se aprecias','C: WINDOWS system32sass.exe'," AUTORIDADE
quéo discrepante sdo determinadas operacées em relagadTSYSTEM','828" HKLM SECURITY Policy SecDesc',"680","n/a"
perfil. Neste contexto, o trabalho edifica-se em apresemar"lﬁ:15:49‘458702-57',"00:00:00‘0009I9II"I."O.0000064"."]saas‘ex:","736"."chistry","R:gOpmﬂ(ey","SUCCES
método de realizacio medidas dos parametros necessaric.: ¢ WADOWS systemillsass exe' AUTORDADE
deteccdo de intrusdo por anomaliaewst. NT\SYSTEM","828","HKLM\SECURITY Policy\SecDesc","680", "n/a

Obedecendo as etapas de um processo de mineracao de
dados proposto por [3] [15] [16], as fases do trabalho foram:
obtengdo dos dados, analise preliminar e selegdo, pré-
processamento e transformacdo dos dados, aplicacdo d
algoritmos de mineragéo de dados e analise dos resultados.

Fig. 1. Extrato de um arquivo, no formatw, resultante da
monitoragao

& 2.2 Método de captura e organizacdo dos dados

Foi criado um método que permitisse estudar os
fenbmenos que distinguem o comportamento de um
omputador em atividade normal de outro com problemas

m infec¢do ou intrusdo [12]. Para efetivagdo das medidas, o

computador com o software Process Monitor permitiram \3«t,do foi concebido em fases onde foram estabelecidos
constituicdo de uma base de dadodags com os diversos oo momentos de utilizagdo de um computador: fase
parédmetros de operacado. Diferentemente de outros softwares

2.2.1 Obtencéo dos dados e parametros medidos

As informacdes obtidas através da monitoracdo
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inicial; fase de instalacdo; fase de conexdo de rede; fase deAtravés da analise visual dos dados foi possivel selecionar
operacao; e fase de infeccdo do sistema. Esta Ultima dasi atributos mais relevantes ou os que apresentavam um
subdividida em outras seis subfases. Em todas as fasemagor impacto na operacdo do sistema. Também foram
subfases os resultados das medidatgss foram salvos em tratadas as dependéncias e correlacdo linear entre as
arquivos com o formatoomma-separated valuess{), em variaveis, onde a visualizacdo através matriz de espalhamento
virtude da facilidade de transporta-los para o banco de dadpsrmitiu a identificacdo. A partir de entdo os dados foram
O tempo de medicdo em cada fase € de cinco minutos, excatlecionados e, ainda no formasy, foram carregados no
para a fase de instalacdo que, em razdo da velocidadesdftware Weka. Todavia, dentro do software Weka os dados
computador, os tempos variaram entre um minuto e cinfmram avaliados pelo algoritmifoGainAttributeEvdlL o],
minutos. que mede o ganho de informacdo de acordo com a classe do
* Fase inicial - é caracterizada por um processo de p@dributo.
instalacdo sem a aplicacdo de pacotes de atualizacdo ou de
Seguranga. STIO_ACQUIR... FASTIO_NETWOR... RP_MJ_CLEANUP RP_MJ_CREATE IRP_MJ_FLUSH__. IRP_MJ_QUERY | IRP_MJ_READ RegQuenkey UDP Unknow
* Fase de instalacdo - foram realizadas instalacbes |
software consideradas Uteis para a utilizacdo do computad {
No presente trabalho foram instalados os seguint ’
aplicativos e versoes:

54600 2113200 27800 200 250000 w2300 218010 5000

TABELA |. APLICATIVOS UTILIZADOS NOS TESTES

Aplicativo Tipo Verséo | /
Br Office Escritério 3.1.1 4 ‘
Adobe Acrobat Reader Leitor de arquivos no formato 9.3 |
PDF 391 = -t /1 {
Winrar Compactador de arquivos 4 1
Java Runtime EnvironmentMéaquina virtual Java 6 Update 20
(JRE)
Firefox Navegador de paginas Web 3.5.7
Kaspersky 2010 Antivirus 9.0.0.736

1 i | i

* Fase de conexdo de rede - o computador foi conectado a

rede local e na Internet e foram realizados comandos de rege. Grafico de coordenadas paralelas — a cor vermelha representa a fase de

para ajustes dos parametros de conexao. infecgéo.

* Fase de operacdo - caracterizada pela operacéo

propriamente dita do sistema, onde os softwares instaladed.5 Aplicacdo de algoritmos de mineracéo de dados

foram utilizados nas tarefas especificas.

* Fase de infeccdo - dividida em seis subfases para avaliar osO algoritmo de mineracdo de dados utilizado para o

diversos tipos de infeccdo e apreciar os tipos de operagiigsente trabalho foi o classificadéiternating Decision

realizados pelo computador. A maquina de teste foi infectadleee (ADtreg¢ do software Weka. Esta versdo atualmente

com O1rootkit, 04 tipos de virus, Qttojan e 01keylogger suporta apenas os problemas de duas classes. O nimero de
A fim de constituir uma base de dados criada no MySQiteracdes déoostingfoi ajustado manualmente para atender

foi desenvolvido um aplicativo em linguagestmell scripf no & complexidade e a precisdo do conjunto de dados. Este

Linux, que |é os diferentes arquivos no formegg manipula algoritmo recebeu uma otimizagdo na indugéo das arvores, e

determinados campos e armazena as informagoes. métodos de busdaeuristica foram introduzidas para acelerar
aaprendizagem. Os dados foram submetidos a opgéo de teste
2.2.3 Andlise preliminar e selecéo do Weka [6] [7]cross-validatiorou validacdo cruzada.

Na modalidade validacdo cruzada a fim de obter

A andlise preliminar teve como objetivo identificar aesultados estatisticamente mais significativos, o numero
necessidade de tratamentos ou outros processamentos pasido de iteracbes é 10. Neste caso, a validacdo cruzada é
dados existentes e selecionar periodos de amostras de d&g@lizada 10 vezes em cada dobra, e isto significa que séo
que apresentem comportamentos relevantes relacionadogalizadas 100 chamadas de um classificador nos dados para
ocorréncia de um evento especifico. treinamento e novamente cruzadas com o restante dos dados

Com a inser¢do dos dados no MySQL foi possivel, pée teste.
meio de consultas SQL, extrair informacdes e gerar graficos ADTred4][11] € uma generalizagdo das arvores de
mostrando a variabilidade dos valores na linha do temp#gcisdo que utilizam o método ddoosting para
Nesta fase utilizou-se a ferramenta Excel e o Visulab a fim @grendizagem de maquina. @oosting € exemplo de
tracar graficos que permitissem identificar aspecteensemble methods, ou métodos que usam uma combinagéo de

relevantes nos eventos. modelos como forma de melhorar a preciséo da classificagéo
As consultas SQL selecionaram os dados de minou predi¢do. A arvore de decisdo € facil de entender e

em minuto. visualizar, além de ser uma abordagem classica utilizada por
muitas das ciéncias. Porém, ela apresenta um Unico caminho

2.2.4 Pré-processamento e transformacao dos dados até a decis&o, ndo existe nenhum nivel de confianga e muitos

critérios utilizados podem levar a um crescimento da arvore.
Por outro lado, oboostingé um método de reforco que
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considera qud hip6teses frageis, com seus pesos, somadammos obter um exemplo correto no futuro, porém se uma em
podem resultar em uma hip6tese mais consistente. cada 1000 hipéteses obtiver um exemplo correto, entéo,
Pseudocddigo do AlgoritmaDtreeproposto enf4]  provavelmente, teremos erros no futuro. Desta forma,
boostingnos d4 uma boa margem.
Inicialize: o conjunto R para consistir Unica regra base, cuja No trabalho especificamente, os dados coletados em fases
precondicdo e condicdo sdo ambos T e cuja primeiro valor algeriores foram submetidos ao classificadADtree

predicédo é apresentando os resultados abaixo:
T
o célculo dar,=2 In—— W+ET;
Facat=1,2,.,T | T
1. Para cada precondicdo bages P, e cada condicdo — 3 o
¢, € C calcule:
Correctly Classified Instances 101 |98.0583%
Z, (cy,cy) = 2\/W ¥ AW — (L Acy) + Incorrectly Classified Instances 2 1.9417%
t (€1, C2) = 1 NG 1 NG
Kappa statistic 0.9554
W + (c1p—1¢))W — (c1poC2) + W (—cy).
\/ (c1am¢2) (c1p4C2) (nc2) Mean absolute error 0.0834
2. Selecione c;, ¢, 0s quais minimizand, (c;,c,) e ROt e squated ciroy G103
conjuntoR,,, para seR, com a adicéo da regra Relative absolute error 19.9271%
an precondigao éle CZé Condigéo e os dois Root relative squared error 35.9427%
valores de precondig&o séo: Coverage of cases (0.95 level) 100.0000%
Mean rel. region size (0.95 level) | 72.8155%
a= llnw, b= llnw. Total Number of Instances 103
2 W—(c1/Acz) 2 W—(c1A=c2)

3. ConjuntoP,, para seP, com adi¢do de;,c, e
CipaT1Cy.

4. Atualize os pesos de cada exemplo de treinamento
de acordo com a equacao: = Detailed Accuracy By Class =

Fig. 3. Sumario do classificador ADtreeress validation

Tt(x)y; TP Rate | FP Rate | Precision | Recall | F-Measure | ROC Area | Class
0.9410 | 00000 | 1.0000 | 0.9410| 0.9700 0.9900 normal

— e
Witr1 = Wi, t

0.0390 09720 L0000 09880 09900  infrusao

No caso de'(,,) = 0 o peso ndo é atualizado. —
t Weighted Avg. | 09810 | 00390 | 09810 | 09810 05800 0.9300

Saida do algoritmo: a regra de classificagcdo que € o sinal da

soma de todas as regras baseRem: Fig. 4. Detalhes de preciséo do classificador ADtremss validation
T
classe(x) = sinal zt—1rt(X) | Confusion Matrix |
A maioria dos algoritmos inicia com a memorizacdo do <-- classified as
dados, ao invés de aprender padrdes [11]. TodavAdtee i
inicia procurando a melhor constante de predicdo de toda 31 - ] a=normal

conjunto de dados. O valor inicial de predicdo é colocac “ 65 | b=intrusao

como a raiz da arvore e esta ird aumentando de forr

iterativa com a adicdo de novas regras base ao longo do

tempo. A adicdo de novas regras corresponde a uma Fig. 5. Matriz de confuséo do classificadd@tree

subéarvore com um no6 de decisdo, como sua raiz, e dois nos

de previsdo como as folhas. Esta subarvore é adicionada6 Analise dos resultados

como um filho de um né de predicdo que pode ou ndo ser um

né folha. O critério de parada do algoritmo é feito pela Como resultado da manipulagdo dos dados obtidos na fase

validagéo cruzadgue, no nosso caso, o melhor resultado féle obtencéo dos dados, foram submetidos a analise com o

alcancado com o valor 10. Além disso, constatou-se palgoritmo ADtree 103 instancias amostradas cada uma com

ocasido da realizacdo de testes, com quatro dobras 4fa atributos pertinentes a parametros de utilizacdo do

validacdo cruzada o resultado da classificacdo permane€@inputador de teste.

inalterado, assim o algoritmo ficou isento ao problema de Iniciamos pela analise do parametappa statisticou

overfitting de modelo. estatisticaKappa (Fig. 3), que mede a concordancia da
Um dos objetivos da aprendizagem de maquina é psedicdo com a classe verdadeira. Neste caso, observamos

margem, que é uma medida de qudo correto estd GHE O classificador em tela, na modalidade validagéo cruzada,

exemplo. Ou seja, & confianca que é medido pela diferenc@presentou uma concordancia do modelo acima dos 95%.

entre a probabilidade estimada da classe verdade e a clad#sla podemos observar que na mesma modalidade a taxa de

mais provavel que ndo previu a classe verdadeira. Se toda#ancias classificadas corretamente ultrapassa os 98%

hipéteses obtiverem um exemplo correto, provavelmente
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contra menos que 2% classificadas erradamente na present&sta arvore alternante consiste de sete nés de decisao.
amostra. Sustenta-se o fato de que a descricdo da arvore alternante é
Quanto a precisao global do classificador (Fig 4.) ficamasuito menor, é mais facil de ler e de interpretar. Nao
com uma taxa acima dos 98% sendo que Real Positivo(Td®stante, a estrutura da arvore alternante é mais complexa do
para a classe intrusdo é de 100% e Falso Positivo (FP) patue uma arvore de decisdo, porém sua interpretacdo é mais
mesma classe fica em torno dos 6%. Em consequéncia defacil quando comparado a uma arvore de decisdo com o
resultados, a area da curva RORegeiver Operating mesmo nimero de nés de decisédo.
Characteristig fica em torno dos 99% sendo considerado um O argumento principal para a interpretacdo da arvore
excelente resultado. Na matriz de confusf@ieig. 5) alternante repousa no fato de que a contribuicdo de cada né
visualizamos que a classificagdo permitiu identificar todas de decisdo pode ser entendida de forma isolada. Somando
intrusdes no sistema. essas contribuicbes gera a previsdo da classificacéo.
Pode-se prever que o desempenho do classificador @wonsiderando o exemplo da figura isoladamente, cada um
termos de acertos aumenta na medida em que as instand@s nd6s de decisdo, observamos que a operacao
aumentam. Contudo, o classificaddDtree demonstrou uma FASTIO_READ>=319.5 e UDP Unknown<0.5 s&o indicios
grande eficiéncia para classificar os eventos em normalde “intrusdo” no sistema. Isso é indicado pelo fato de que
intrusdo quando usamos o valor 10 para validacdo crezadambos geram contribuicbes negativas para a soma da

10 paraboosting iteratiofil6]. previsdo. Assim, ¢é facilmente possivel interpretar o
significado de todos os nés na arvore de decisdo de forma
2.2.7 Interpretacao da arvore gerada pelo ADtree semelhante.

ApOs obter o significado de cada n6é de decisao
A fim de interpretar a arvore gerada pelo ADtree, alguiisoladamente, podemos analisar as interagfes dos nés. Os
esclarecimento sdo necessarios ao entendimento do processdos de decisdo paralela, como os quatro nds no terceiro
Na apresentagdo da arvore de decisao, o algoritmo identifiauivel representa pouca ou nenhuma interagdo. Em outras
alguns parametros mais relevantes para distincdo enpadavras, o fato de que a operacdo IRP_MJ CLOSE>=0.5
atividade “normal” e ‘“intrusdo”. Em seguida, estesumenta a probabilidade de que o sistema seja considerado
parédmetros séo conceituados. “infectado”, independentemente do nimero operacdes UDP
Fast 1/0 [13] é um tipo de operacdo projetadeUnknown ou da operacao RegQueryKey.
especificamente para uma rapida sincronizacdo I/O no cacheA raiz (root) da arvore esta associada com a contribuicdo
de arquivos. Em operacdeBast /O, os dados sé&o fixa incondicional. Este nimero positivo indica que, segundo
transferidos diretamente entre buffers de usuario e o sisteesge conjunto de treinamento, ha mais intrusdo do que
de cache, ignorando o sistema de arquivos e o controladomademal. Isto significa que antes de testar o valor de alguma
armazenamento pilha. caracteristica deve-se prever que o sistema pode apresentar
I/0 request packets (IRP$)13] sé@o estruturas do modoalgum tipo de intrusdo, porém com baixo nivel de confianca.
kernel usadas peM/indows Driver Model (WDM) e drivers Todas as contribuicbes sdo somadas para dar a previsédo
de dispositivo do Windows NT para se comunicarem urigal e essa previsao € o limiar da classificacdo. Isto significa
com o0s outros e com 0 sistema operacional. Eles sdue, se testarmos as condicdes em série indicadas na arvore
estruturas de dados que descrevem as solicitagdes de I/O. elas acumulam evidéncias a favor ou contra o estado
User Datagram Protoco(UDP) [14] eTransfer Control “normal”. Se continuarmos em algum ponto intermediario
Protocol (TCP) sdo os dois protocolos da camada derrante este processo, temos uma soma cujo valor absoluto é
transporte do TCP/IP nas versGes 4 e 6. O UDP é grande e a contribuicdo total dos nés nao testados é pequena,
protocolo orientado a datagrama; sem um mecanismo e®édo ndés ndo precisamos continuar nossa computacao, pois o
confianga que garanta a entrega do datagrama ao destinatinal atual da soma € improvavel que mude.
e sem conexao, pois nhdo necessita manter um relacioname
entre cliente e servidor. Alguns protocolos que utilizam _
UDP sdo:Dynamic Host Control ProtocdDHCP), Domain _
Name ServicéDNS), Trivial File Transfer Protocol (TFTP)
e Simple Network Management Proto¢SNMP). Q o
O Windows [17] armazena dados de configuracdo n e Y i
registro. O registro é um banco de dados hierarquico, q ! am L 2
pode ser descrito como um repositério central de informacd
de configuracéo, na terminologia da Microsoft. Isso permit
que as configuracbes sejam referenciadas utilizanc O - - ’
caminhos semelhantes aos caminhos de arquivo no Windo " ™" o= e =it
Explorer. Diversos tipos de opera¢gBes podem ser executai RL ' ﬂ ! - . L ﬂ
no registro: consulta de pardmetros, exclusdo de paramett
atualizacdo de parametros e outros. o
Para demonstrar a interpretagéo, é considerada a arv 3
apresentada na figura 6. Esta arvore é o resultado e
execucdo do algoritmo de aprendizado por 10 iteracbes L] i
conjunto de dados resultante da secdo 2.2.4. Este conjuntc
dados distinguiu entre a operacdo “normal” e “intruséo” do Fig. 6. Arvore de decis&o gerada pelo algoritmo classificabee
computador. No mapeamento, a classificacdo positiva
corresponde a intrusao e a negativa para operagcado normal.
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Portanto, pode-se inferir que o valor absoluto da sonediciéncia e precisédo na deteccao de intrusdo, provando que o
pode ser considerado como uma medida de confianca s uso em prol da deteccéo de intrusdo por anomalia em host
classificagdo e assim conhecida como margem (@8] e na seguranca da informacdo demonstrou serem
classificacéo. perfeitamente adequados como mecanismo de protecao.

O fato de cada n6 de decisdo ter uma influéncia limitada
na previsao aumenta a robustez da representacéao.
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