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Resumo — Este artigo apresenta uma proposta de conceito
de arquitetura para integra¢io da avidonica e do sistema de
missdo em uma aeronave C4I2SR. A arquitetura baseada em
tecnologias de barramento com baixa capacidade de
transferéncia de dados é mostrada com seus pontos fracos o que
motiva a proposta de uma nova arquitetura baseada em
tecnologias de barramentos de dados de alta velocidade e maior
capacidade de conexio de nés. Assim, uma nova arquitetura é
proposta baseada nos barramentos AFDX e Switched Gigabit
Ethernet com suas vantagens e pontos fracos. A seguir ha uma
breve descricio do funcionamento do sistema. Finalmente, um
mecanismo de integracio de dados é proposto.

Palavras-Chave — Barramento de Dados, Arquitetura de
Integracio de Sistemas, C412SR.

1. INTRODUCAO E MOTIVACAO

As aeronaves projetadas para realizar missoes do tipo
C4I2SR (Command, Control, Communication, Computers,
Intelligence, Information, Surveillance and Reconnaissance)
sdo complexas maquinas compostas por diversos
equipamentos que devem interagir entre si formando um
“sistema de sistemas”. Tradicionalmente, a industria
aeronautica de defesa baseou-se em uma arquitetura
centralizada em um computador de missdo que concentra as
principais tarefas como processamento de algoritmos,
processamento de dados dos diversos sensores e roteamento
de 4udio e video, além de fazer o gerenciamento dos diversos
barramentos da aeronave. Esse tipo de arquitetura ¢ mostrado
na Fig. 1. Nas aeronaves de caga dos EUA, esse tipo de
arquitetura foi usado até o F/A-18 [1].

A arquitetura mostrada na figura 1 apresenta diversas
desvantagens, entre elas:

e Uso de varios padrdes de comunicagdo distintos,
como ARINC 429, MIL-STD-1553, RS232,
RS422, RS485;

e Os dados ndo sdo compartilhados e existe a
necessidade do computador de missao central de
gerenciar todas as trocas de dados, podendo ser
um gargalo no sistema;

e Dificuldade para
fisicamente;

e Tradicionalmente utilizam-se padrdes antigos,
com baixa velocidade de transmissdo e que ndo
incorporaram avangos recentes na tecnologia de
redes;

e A substituicio de equipamentos exige muitas
vezes a reconfiguracdo de diversos nos na rede
para redefinir o padrdo de recebimento e envio
dos dados.
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Fig. 1 - Esquema de arquitetura de integragdo de sistemas usando varios
barramentos.

e O acesso aos dados € tratado caso a caso, ndo
sendo transparente para o desenvolvedor e
também impossibilitando o reuso de software;

Apesar das desvantagens supracitadas este tipo de
arquitetura ¢ amplamente utilizado onde alguns fatores que
contribuem para esta larga utilizacdo sdo:

e Inércia para substituicdo do que esta funcionando
e ¢ considerado maduro;

e O know-how existente sobre as tecnologias ja
comprovadas e os riscos associados ao se adotar
algo novo (desconhecimento, imprecisdo nas
estimativas de custo e tempo para o0
desenvolvimento);

e Alto custo de homem-hora (HH) devido a:
treinamento, desenvolvimento com base em uma
tecnologia pouco explorada na area aerondutica e
impossibilidade de reuso;

A proposta deste trabalho ¢ uma arquitetura para a
integracdo da avidnica e do sistema de missdo em aeronaves
C412SR, tendo um barramento de dados digital como o
elemento integrador ao invés de um computador central,
formando uma arquitetura integrada mostrada na Fig. 2.
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Fig. 2 - Esquema de arquitetura de integracdo modular de sistemas.

A motivacdo para o desenvolvimento deste trabalho esta
em propor uma arquitetura que apresente:

e uso do menor numero de tecnologias de
barramento distintos porque facilita os trabalhos
de integragdo e de manutencdo e simplifica a
arquitetura do sistema;

e uso de equipamentos que integram o maior
numero de funcionalidades, reduzindo o peso, o
consumo de energia e a quantidade de part
numbers diferentes;

e focar o sistema para trabalhar em rede ja dentro
da aeronave, indo ao encontro do conceito de
net-centric warfare;

e compartilhamento dos dados por toda a rede,
permitindo o acesso de qualquer ponto;

e transparéncia tanto para os desenvolvedores do
sistema quanto para os usuarios finais que sdo os
operadores da aeronave;

e uso de padrdes abertos, ndo-proprietarios,
modernos, escalaveis e que permitam a troca de
equipamentos por outros similares reduzindo o
risco da obsolescéncia;

II. ARQUITETURA INTEGRADA PARA AERONAVES C412SR

A arquitetura proposta neste trabalho seria aplicada a uma
aeronave de inteligéncia, vigilancia, reconhecimento e ataque
inserida em um contexto C4I12SR.

Aeronaves deste tipo normalmente possuem uma area
exclusiva para a realizagdo da missdo (cabine de missdo) e
uma area de descanso, além do cockpit. A Fig. 3 mostra um
esquema do interior dessa acronave.

A cabine de missdo possui 8 consoles, sendo que um
deles assume o papel de computador de missdo, ja que os
computadores atuais tém um grande poder de processamento
e abrem essa possibilidade. Cada um dos consoles tem todos
os aplicativos para cada papel, em cada missdo, sendo assim
multifuncionais e reconfiguraveis, bastando o operador
executar o aplicativo referente ao seu papel naquela missao.
Por exemplo, em uma missio o TACCO (Tactial
Coordinator) ocuparia o console 2 e o operador do FLIR
(Forward Looking Infra-Red) o de niimero 5, enquanto em
outra missdo eles poderiam trocar de posi¢cdo, bastando para
isso executar nos seus consoles as aplicacdes apropriadas as
suas tarefas.
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Fig. 3 - Esquema de divisdo de interior de acronave C412SR.

A.  As tecnologias de barramento escolhidas

Para a escolha da tecnologia de barramento, foram
levadas em considerag@o as seguintes:
o  TTEthernet (Time Triggered Ethernet)
e AFDX (Avionics Full Duplex
Ethernet)
o Switched Gigabit Ethernet

Switched

Uma o6tima tabela comparando essas tecnologias pode ser
encontrada em [2] (a excegdo do TTEthernet, porém na tabela
¢ apresentado o TTP — Time Triggered Protocol). Percebe-se,
pela lista acima, que todas as tecnologias analisadas sdo
implementadas sobre o padrio Ethernet. Isso porque, ao
contrario de padrdes aeronauticos como MIL-STD-1553 ou
ARINC 429, o Ethernet tem um uso comercial difundido que
gerou grandes avangos para esta tecnologia de rede. Amostra
desse fato ¢ a alta velocidade, pode-se alcangar até 10 Gbps
contra até¢ 100 kbps no ARINC 429 ou até 1 Mbps no MIL-
STD-1553. Além disto, este avango trouxe confiabilidade da
conexdo (quem nunca acessou um servidor Unix com
ambiente grafico, dentro de uma grande rede — uma empresa
ou universidade, por exemplo — e obteve um teminal que se
comportava como se fosse local, sem nenhum atraso ou perda
de conexao?).

Do ponto de vista 16gico, a arquitetura foi dividida em
quatro partes: avionica do cockpit, flight control, cabine de
missdo (incluindo a area de descanso) e armamento. Essa
separagdo se da porque cada uma dessas partes exige
diferentes niveis de seguranga. A partir disso, foram
escolhidas as seguintes tecnologias:

e AFDX para avidnica do cockpit, flight control e
armamento devido ao seu determinismo e
robustez;

e Switched Gigabit Ethernet para a cabine de
missdo devido ao seu baixo custo e alta
velocidade;

A Fig. 4 mostra um esquema dessa divisdo logica.



PO O APUCAGOES DPERATIONAS N AREAS ETEFESH

SIGE

ISSN: 1983 7402

wwwsigetabr

Armamento
(AFDX)

Cabine
de Missao
(Ethernet)

Flight Control
(AFDX)

\ /

Cockpit
(AFDX)

Fig. 4 - Divisdo logica da arquitetura proposta.

O TTEthernet nao foi usado devido ao protocolo ser
proprietario e s6 haver uma empresa fabricante da tecnologia,
fazendo com que o integrador nio tenha opgdes e poder de
barganha.

Cada uma das partes logicas possui duas linhas de
barramento para efeitos de redundincia com switches
também redundantes. Usando o protocolo RSTP (Rapid
Spanning Tree Protocol) pode-se ter um tempo de
recuperacdo da rede de 1 a 2 segundos em caso de perda de
um switch [3].

O uso do AFDX da o determinismo necessario para o
cockpit, armamento e, principalmente, para o sistema de
controle de véo. Operando a 100 Mbps, tem alta velocidade,
principalmente se comparado com a velocidade do ARINC
429 e do MIL-STD-1553. A tolerancia a falhas é garantida
pois o sistema ¢ bem conhecido: cada componente (end
system e switches) conhece o comportamento de seus
vizinhos, 0 que na pratica faz com que a rede tenha diversos
“guardides” de barramento.

O Switched Gigabit Ethernet usado na cabine de missdo,
incluindo a area de descanso, tem um baixissimo custo de
aquisi¢do, ¢ uma tecnologia madura, existem muitas opgdes
de equipamentos no mercado e o suporte ¢ facilitado. O
determinismo ndo ¢ tdo critico, ja que ndo se corre o risco de
afetar a aeronavegabilidade caso haja atraso na troca de
mensagens.

B. Funcionamento do sistema

Com a definicdo das tecnologias de barramento digital
que serdo usadas na arquitetura do sistema, a presente segdo
expde uma possivel configuracdo de equipamentos e a forma
basica de comunicagdo entre eles, sendo que o modelo de
troca de dados ¢ apresentado na secdo IIL.

O cockpit da aeronave é composto por dois lugares para o
piloto e co-piloto. Existem 3 grandes telas de LCD (Liquid
Crystal Display) no formato widescreen: uma central para
exibir dados tradicionalmente mostrados no EICAS (Engine
Information and Crew Alert System) e uma tela para cada
piloto para exibir dados tradicionalmente mostrados no PFD
(Primary Flight Display) ¢ no MFD (Multi-Function
Display). Todos os dados exibidos nas telas sdo obtidos do
barramento AFDX do cockpit.
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Os sensores de anemometria sdo sistemas que possuem
uma exigéncia de laténcia baixa; para este caso as probes
seriam conectadas em uma porta AFDX do Switch utilizando
um Virtual Link exclusivo, com parametros de QoS que
garantem atraso maximo de 100 milissegundos para
indicacdo de dados nos displays [4], considerando o atraso do
sensor, barramento AFDX e processamento no display.
Atualmente os sistemas anemométricos sdo baseados em
ARINC 429, no entanto com a crescente aplicagio do AFDX
sistemas poderdo ser ofertados possuindo este tipo de
interface.

Na cabine de missdo, os consoles ¢ o computador de
missdo sdo conectados a um barramento Ethernet, sendo que
através de um gateway estes dados sdo disponibilizados no
barramento AFDX.

Dois consoles sdo definidos como computador de missao
primario e secundario. Os computadores destes consoles sdo
multi-core entregando alto desempenho, tendo capacidade de
processamento tanto dos aplicativos de missdo como da
funcdo de integragdo de dados taticos entre armamento,
navegacao, sensores e cameras.

C. Possiveis pontos fracos da arquitetura

Os pontos fracos da arquitetura proposta sao:
e Possibilidade de atraso na entrega de mensagens;
e  Muitos equipamentos atualmente ndo possuem
interface Ethernet ¢ AFDX;
e A tecnologia Ethernet é pouco conhecida e
utilizada na industria aeronautica;

Em relagdo a possibilidade de atraso na entrega de
mensagens, as areas que afetam a seguranga de voo como a
avionica e o controle possuem barramento de comunicagio
AFDX, que por norma garante determinismo e
comportamento da rede bem definido. Além disso, o DDS
(Data Distribution Services), apresentado na proxima secao,
impde parametros de QoS (Quality of Service) que
minimizam o comportamento ndo-deterministico da rede.

A oferta de equipamentos com esses barramentos, em
especial AFDX, tem sido cada vez maior, resultando em
queda de pregos e melhor suporte.

Apesar do Ethernet ainda nao ter um uso muito difundido
na aeronautica, existem diversos trabalhos que versam sobre
o comportamento de redes com a tecnologia que sdo capazes
de embasar o seu uso seguro em aeronaves de transporte..

III. INTEGRACAO DE DADOS

A integracdo de dados em uma plataforma de missdo ISR
¢ essencial. Dados do sistema inercial como atitude e posigao,
do sistema anemométrico como velocidade e do apontador
laser como distancia até um ponto podem ser utilizados para
calculos de langamento de armamentos, ja dados de latitude
e longitude disponibilizados pelo radar de missdo e do
sistema de navegagdo podem ser utilizados pelo FLIR para
manter automaticamente a visualizagdo de um ponto. Estes
dois exemplos representam uma pequena parte de toda
interdependéncia entre os sistemas de missdo em uma
aeronave ISR.

Para se alcancar esta integragdo de dados pode ser
desenvolvida uma aplicag@o propria especifica para o projeto
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ou entdo utilizar-se de um padréo definido e aberto como o
DDS.

A utiliza¢do de desenvolvimento proprio traz as seguintes
vantagens:

e Otimizacdo do modelo para o sistema especifico
de um projeto, onde s6 as fungdes necessarias
sdo codificadas.

e Total controle sobre o codigo e possibilidade de
mudangas para atender requisitos especificos.

As desvantagens seriam:

e Custo de desenvolvimento e testes.

e Nio se beneficia das atualiza¢des e melhorias de
um software aberto com custo reduzido.

e Modelo de troca de dados entre aplicativos e nos
da rede sem padronizagio ou padrio
proprietario.

e Passivel de falhas com maior tempo para o
codigo atingir maturidade.

Quanto a utilizagdo do DDS as vantagens seriam:

e Baixo custo de desenvolvimento.

e Arquitetura flexivel e adaptavel permitindo
escalabilidade.

e Atualizagdes e melhorias constantes disponiveis
sem custo.

e Desenvolvedores podem se concentrar nas
aplicagdes sem necessidade de buscar solucdes
de como estas se comunicardo entre si.

e Modelo de troca de dados entre os aplicativos ou
noés de uma rede padronizado.

e Facilidade de atualizagdo dos sistemas no futuro,
sem interdepend€ncia com equipamentos.

As desvantagens no uso do DDS sdo:
e Pode trazer um overhead sendo que o DDS traz
diversas funcionalidades que podem ndo ser
utilizadas, mas estdo embutidas no codigo.

Visto isto, o DDS seria a escolha natural para atender a
necessidade de integragdo de dados, oferecendo uma
plataforma madura e com mecanismos para realizar a
integracdo de dados de forma eficiente.

Data Distribution Services - DDS ¢ um padrio de
interface de comunicag@o que reside na camada de aplicagdo
de acordo com o modelo OSI. O DDS utiliza um conceito de
publicador e assinante onde o nd publicador disponibiliza os
dados identificando-os com um topico e 0os nos assinantes
interessados neste topico recebem os dados. Desta forma, os
nés publicadores e nods assinantes ndo necessitam ser
configurados para possuir uma conexdo direta ¢ nenhuma
informagdo sobre o publicador precisa ser conhecida pelo
assinante. Abaixo na Fig. 5 temos um exemplo do modelo da
infra-estrutura do DDS.
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Fig. 5 — Infra-estrutura do DDS

Um publicador pode disponibilizar varios dados através
de estruturas de chamadas Data Writers (DW). Ja os
assinantes possuem uma estrutura de leitura de dados
chamadas de Data Readers (DR). Os dados sdo
disponibilizados através de um tdpico definido que contém
uma amostra dos dados, por exemplo, uma informagdo de
latitude e longitude estaria disponivel em um toépico chamado
Posi¢do. Outra capacidade do DDS ¢ permitir que
publicadores e assinantes sejam agrupados em dominios,
desta maneira ¢ possivel segregar tipos de dados diferentes.
Abaixo na Fig. 6 segue o modelo da estrutura basica o DDS.
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Fig. 6 — Modelo basico de arquitetura do DDS

No modelo basico representado na Fig. 6, a identificagdo
Key € um parametro que identifica os dados com uma chave
possibilitando ter varias fontes do mesmo dado em um
mesmo topico. Por exemplo, a informacdo de velocidade
aerodinamica do avido € coletada por mais de um conjunto de
sensores (tubos de pitot e tomadas estatica). Desta maneira o
dado de velocidade proveniente de cada sensor pode ser
identificado com uma chave especifica e todos possuirem o
mesmo topico, por exemplo, Velocidade.

Os dados que trafegam em uma rede de sistemas de
missdo em uma plataforma de inteligéncia possuem niveis de
criticalidade e demandas diferentes entre si. Para isto o DDS
possui a capacidade de especificar parametros de QoS para
cada topico, Data Reader ou Data Writer. O nivel de
criticalidade, por exemplo, de um comando para langamento
de armamento ou um sinal de detec¢do de ameaga é superior
ao de transmissdo de informagdes do radar meteorologico.

Para isto a estrutura do DDS permite a configuragdo de
parametros como:

Latency Budget: Define o maximo delay que pode ocorrer
na entrega de uma mensagem.

Reliability: Pode-se definir um dado como confiabilidade
Reliable ou Best Effort. Se definido como Best Effort ndo ha
retransmissao do dado e a ultima amostra recebida ¢
considerada valida, ja se definido como Reliable pode haver
retransmissdo do dado e a entrega do mesmo ¢é garantida. No
caso de utilizagdo de um meio de transporte via UDP este
pardmetro garante confiabilidade na entrega.
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Uma lista completa dos pardmetros que podem ser
configurados esta disponivel em [5].

A. Exemplo de aplicagcdo
Para este trabalho um exemplo de defini¢do dos topicos

disponibilizados por cada publicador e os respectivos
assinantes para cada topico foi elaborado conforme a Fig. 7.
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Fig. 7 — Definigdo inicial dos topicos disponibilizados por cada sistema e dos
assinantes de cada topico.

No entanto, a aplicagdo do DDS exige diversas outras
atividades como o projeto de conversores de dados para nds
da rede que ndo possuem capacidade DDS, definicdo de
dominios, parametros QoS entre outras.

IV. OBSERVACOES FINAIS

O presente trabalho expds as vantagens em se utilizar
barramentos de alta velocidade como AFDX e Ethernet
juntamente com um aplicativo de integracdo de dados aberto
e robusto representado pelo DDS.

O uso de Ethernet traz os beneficios da alta velocidade e
do baixo custo, sendo aplicado a cabine de missdo e
permitindo inclusive a transmissdo de video no barramento.
O AFDX traz os beneficios de velocidade do Ethernet aliado
a confiabilidade de entrega dos pacotes de dados num tempo
definido.

O DDS traz a camada de aplicagdo que facilita o trabalho
de distribuicdo e integracdo dos dados dos diversos
equipamentos, assim como aplica pardmetros de QoS que
enderecam toda uma gama de requisitos como garantia de
entrega, taxa de publicacdo e recebimento, tempo de vida dos
dados, historico, laténcia e priorizacdo, entre outros.

A proxima etapa desse trabalho seria a modelagem dos
equipamentos e dos barramentos e integracdo com o DDS a
fim de realizar simulagdes para testar o comportamento em
relagdo a confiabilidade, integridade dos dados e atrasos. A
seguir, devem-se realizar testes em bancada com os
equipamentos reais.
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