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Avaliacao de um Sistema COFDM com
Espalhamento Espectral por Saltos em Freqii€ncia
em Canais com Jamming
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Resumo— Este trabalho avalia o desempenho (BER) de um
sistema de comunicacio COFDM quando o sinal modulado é
transmitido através de um canal AWGN com jamming. Esta
avaliacfo é feita através de simulacfo e sao utilizados trés tipos
diferentes de interferéncia (tonal, com banda limitada e pulsada).
Inicialmente, a poténcia de transmissao é ajustada com base em
uma taxa de erro requerida e na existéncia de ruido branco
gaussiano (i.e., sem jamming). Uma margem de 5 dB é usada no
calculo desta poténcia de transmissao. Depois deste calculo inicial,
o jamming é adicionado e a poténcia necessaria para romper
a taxa de erro desejada é medida. A simulacio mostra que a
interferéncia pulsada é a pior e que neste caso uma taxa-jamming-
sinal de -23 dB é o suficiente para prejudicar a transmissio
de dados. Para reduzir o efeito da interferéncia, este artigo
propoe a utilizacio da técnica de espalhamento espectral por
saltos em freqiiéncia. O novo sistema ¢ testado e os resultados de
simulacdo mostram melhorias significativas. Por exemplo, usando
um espalhamento de oito vezes, o jamming pulsado precisa de
-15 dB para afetar a transmissao (i.e., uma melhoria de 8 dB).

Palavras-Chave— cofdm, fhss, jamming

Abstract— This work evaluates the performance (BER) of a
communication system using the COFDM technique when the
modulated signal is transmitted over an AWGN channel with
jamming. This evaluation is measured by the use of computer
simulations and it is used three different kinds of interference
(tonal, band-limited and pulsed). Initially, the transmitted power
is set based on a desired BER and the presence of the white
gaussian noise (i.e., with no jamming). A margin of 5 dB is used
in the computation of this transmitted power. After this initial
design, the jamming is added and the power which turns the BER
below its desired value is measured. The simulation shows that
the pulsed jamming is the worst and in this case a jamming to
signal ratio of -23 dB is enough to disturb the data transmission.
To reduce the effect of the interference, this paper proposes the
use of the frequency hopping spread spectrum technique (FHSS).
A FHSS-COFDM system is tested and simulation results show
significant improvements. For exemple, using a spread spectrum
of eight times, the pulsed jamming needs -15 dB to affect the
transmission (i.e., an improvement of 8 dB).
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I. INTRODUCAO

Na ultima década, o avango tecnoldgico na area de pro-
cessamento da informacdo fez com que diferentes sistemas
utilizados na 4rea de defesa fossem integrados para melhorar
a tomada de decisdo. Este sistema integrado é composto
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por vérios dispositivos com capacidade de processar, trans-
mitir e/ou receber informacdo e sdo chamados de sistemas
de C4ISR (Command, Control, Communications, Computers,
Intelligence, Surveillance and Reconnaissance), vide [1], [2].
Os sistemas de comunicacdo utilizados devem ser capazes
de transmitir em tempo real diferentes tipos de sinais, tais
como voz, dados e video, o que implica em altas taxas
de transmissdo. Além disso, estes sistemas de comunicacio
precisam ser projetados para operar em ambientes hostis, com
a existéncias de sinais interferentes produzidos com a intencio
de inviabilizar a transmissdo (i.e., ambiente com presenca de
jamming).

A técnica COFDM (Coded Orthogonal Frequency Divi-
sion Multiplexing) tem sido muito utilizada quando se deseja
projetar um sistema de comunicacdo que opere em faixa
larga e com canal seletivo em freqiiéncia. De fato, o padrao
europeu para a transmissdo de TV digital para equipamentos
portateis (conhecido por DVB-H) [3] e o padrio japonés
de transmissdo de TV digital [4] sdo exemplos de sistemas
que utilizam esta técnica. Embora o COFDM seja eficiente
para este tipo de canal, ele nao foi projetado para operar
em ambientes com jamming e o seu desempenho pode se
deteriorar de forma significativa neste caso. Uma das técnicas
utilizadas para combater o efeito do jamming € o espalhamento
espectral que pode ser por seqiiéncia direta (DSSS — Direct
Sequence Spread Spectrum) ou por saltos em freqiiéncia
(FHSS Frequency Hopping Spread Spectrum) [5]. Em [6], é
apresentado um sistema de comunica¢do baseado na técnica
OFDM (Orthogonal Frequency Division Multiplexing) com
espalhamento espectral por salto em freqii€ncia que pode ser
util para combater o jamming.

Este artigo avalia o desempenho de um sistema COFDM
com espalhamento espectral por salto em freqiiéncia (FHSS-
COFDM), quando o sinal € transmitido através de canais com
jamming. O sistema COFDM avaliado é baseado no padrdo
DVB-H e com a técnica de espalhamento espectral proposta
em [6]. Trés tipos diferentes de jamming sdo avaliados: o
tonal, o com banda limitada e o pulsado. Este trabalho estd
dividido da seguinte forma. A segunda Secdo apresenta oS
modelos de canais com os trés tipos diferentes de jamming. O
sistema FHSS-COFDM ¢ introduzido na Secdo 3. Os resulta-
dos obtidos para o sistema COFDM e o FHSS-COFDM sao
apresentados e comparados na Se¢do 4. Fechando o trabalho,
a Secdo 5 apresenta as conclusdes do artigo.



II. CANAIS COM JAMMING

Na area de defesa, os sistemas de comunicagdo devem ser
projetados para operar em ambientes hostis. O jamming é
um sinal gerado por um inimigo, cuja intenc¢do € prejudicar
a comunicagdo. Na pritica, se o sistema de comunicacdo
foi projetado para operar com um modelo de canal pré-
estabelecido, a introdu¢cdo de um novo sinal interferente ird
atrapalhar este sistema, podendo inviabilizar a transmissao.

Um dos modelos de canal de comunica¢do mais simples
€ o canal com ruido aditivo gaussiano branco (AWGN —
Additive White Gaussian Noise). Conforme apontado em [7],
embora este modelo pareca bastante limitado, seu estudo é
importante pois em algumas aplicagdes, este tipo de ruido
é a principal imperfeicdo do canal. Este trabalho utiliza o
modelo de canal AWGN com a adicdo de jamming. A Fig. 1
ilustra o modelo geral de canal de comunicag¢do analisado
neste artigo. Nesta Figura, o sinal modulado s(t) é aplicado
na entrada do canal produzindo na saida um sinal r(t) que
é dado pela soma do sinal modulado s(t), do AWGN n(t)
e do jamming x(t). O ruido aditivo gaussiano branco n(t) é
um processo estocdstico estaciondrio no sentido amplo, com
densidade espectral constante dada por S,(f) = % Neste
trabalho, sdo analisados trés tipos diferentes de jamming x(t):
o tonal, o com banda limitada e o pulsado. A descri¢do destes
modelos € apresentada a seguir.

Fig. 1.

Canal AWGN com jamming

No modelo de canal com jamming tonal, o sinal interferente
¢ uma sendide, ie., x(t) = A, cos(2rwf,t), onde A, é a
amplitude e f, é a freqiiéncia. Neste trabalho, foi utilizado
um jamming tonal com freqiiéncia fixa.

No segundo modelo utilizado neste trabalho, o sinal in-
terferente € um ruido com densidade espectral de poténcia
constante dentro de uma faixa limitada do espectro. Esta faixa
€ menor que a utilizada pelo sinal modulado. Portanto, neste
modelo z(t) é um processo estocdstico estaciondrio no sentido
amplo, com densidade espectral de poténcia dada por

sain={ %o iz

0, caso contrario, M
onde f. € a freqliéncia central do sinal modulado e B é a
largura de banda do sinal interferente.

O ultimo modelo utilizado neste trabalho é o do canal
com jamming pulsado. Neste caso, o sinal interferente é ruido
branco gaussiano sé que ele é ligado e desligado com uma
certa periodicidade. Na pratica, durante o tempo em que o
sistema estd desligado, ele carrega energia para emitir um
ruido com alta poténcia, dentro do tempo em que estd ativo.
Seja w(t) um ruido branco gaussiano, com densidade espectral
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e

de poténcia dada por S, (f) = . Neste caso, o sinal
interferente é dado por x(t) = w(t)g,r(t), onde g, r(t) é
um trem de pulsos de largura 7 e periodo 7. A partir da
definicdo, € possivel notar que dentro de um periodo, 7 é o
tempo em que o jamming estd ativo e T'— 7 o tempo em que
esta desligado.

~~—

III. COFDM coM ESPALHAMENTO ESPECTRAL POR
SALTOS EM FREQUENCIA

A técnica OFDM permite que um sinal seja transmitido
através da utilizacdo de multiplas portadoras, cada uma delas
ocupando uma faixa reduzida do espectro de freqii€ncias. Na
prética, a banda disponivel B ¢ dividida em N sub-bandas e
em cada uma delas, uma portadora € transmitida. Cada uma
destas portadoras carrega simbolos a uma taxa N vezes menor
que a taxa de simbolo do sistema OFDM. A implementacdo de
um transmissor OFDM pode ser feita através da utilizagdo da
IDFT (Inverse Discrete Fourier Transform), conforme ilustra
a Fig. 2, que é uma adaptacdo da Figura 11.2-4 de [7].
Nesta Figura, os bits de entrada do modulador sdo aplicados
em um conversor serial paralelo, gerando N seqiiéncias de
bits. Cada seqiiéncia é aplicada de forma independente na
entrada de um modulador (que pode ser o equivalente em
banda base de um QAM ou um PSK, por exemplo). O bloco
IDFT ¢ utilizado para criar a separagdo na freqiiéncia das
portadoras. Os sinais passam por um conversor paralelo-serial
e posteriormente seguem para o conversor digital-analégico.
O sinal da saida do conversor € transladado para a freqiiéncia
desejada. Na recepgdo, o processo inverso deve ser aplicado.
Mais detalhes sobre a implementagdo de um sistema OFDM
pode ser obtido em [7].

Bits para o
de c W > c conversor
Entrada| “-Onversor ONVersor| — pya
Serial IDFT [®] Paralelo | o
Paralelo | - : Serial
1— N N =1
=

Fig. 2. Transmissor OFDM

Em [6], um sistema OFDM com espalhamento espectral
por saltos em freqiiéncia € apresentado. A idéia bésica do
sistema proposto naquele trabalho € a de se utilizar um OFDM
com um numero de portadoras K vezes maior do que o
necessdrio, onde K ¢é o fator de espalhamento. Dentro de um
simbolo OFDM, das K N portadoras existentes, apenas N sdo
utilizadas. No simbolo OFDM seguinte, através da utilizacao
de uma seqii€ncia pseudo-aleatéria, um novo conjunto de N
portadoras é escolhido. Mais detalhes sobre este sistema pode
ser obtido em [6].

Na literatura de sistemas de comunicagdo, quando um
transmissor utiliza a técnica OFDM em conjunto com cédigos
corretores de erro, o sistema € normalmente chamado de
COFDM. Em geral, os sistemas implementados na prética
quase sempre fazem uso de cddigos corretores de erro, sendo



que os cédigos utilizados sdo muito variados. E possivel
encontrar sistemas COFDM operando com cddigos turbo
[8], sistemas operando com cdédigos LDPC [9], entre outras
possibilidades. Neste trabalho, para avaliar o desempenho
frente ao efeito do jamming, foi escolhido o sistema COFDM
utilizado no padrdo de TV digital portatil DVB-H [3]. A Fig. 3
ilustra o fluxo simplificado de dados no padrdo DVB-H e foi
adaptada da Figura F.1 de [3]. Nesta Figura, os dados a serem
transmitidos sdo aplicados na entrada de um codificador que
mapeia 108 bytes em 204 bytes e que é capaz de corrigir até
oito erros. Este codificador é derivado do cddigo de Reed-
Solomon (255,239). A saida do codificador de Reed-Solomon
€ aplicada na entrada de um entrelacador externo de bytes. A
saida do entrelagador € aplicada em um c6digo convolucional
cuja taxa pode ser ajustada. As opcdes de taxa existentes sao
1/2, 2/3, 3/4, 5/6 e 7/8. Todas as taxas sdo obtidas a partir de
c6digos derivados de um cédigo convolucional de taxa 1/2.
A saida do cédigo é aplicada em um entrelacador interno de
bits cuja saida € enviada para o sistema OFDM. Este sistema
pode operar com as modulagdes QPSK, QAM-16 ou QAM-64
e com 1.705, 3.409 ou 6.817 portadoras.

Dados . .
Cadigo Entrelagador Cadigo
> R-S > Externo _’Convolucionalj
Sinal
Entrelagador_> OFDM |

Interno

Fig. 3. Fluxo de dados do DVB-H

Dentro do sistema de transmissdo ilustrado na Fig. 3, a
escolha da taxa do cddigo convolucional, da modulagdo e
do niimero de portadoras depende da qualidade do canal de
comunicagdo. Canais muito ruidosos, em geral vao exigir uma
taxa de cddigo menor e uma modulacdo com menos pontos
na constelacdo. Canais menos ruidosos permitem a utilizacio
de cédigos com taxas maiores e modulagdes com mais pon-
tos, o que aumenta a taxa de transmissdo. Dependendo da
seletividade em freqiiéncia do canal, um nimero maior de
portadoras pode melhorar o desempenho ao custo de uma
maior complexidade. Mais informagdes sobre o padrao podem
ser obtidas em [3].

IV. IMPLEMENTACAO E RESULTADOS OBTIDOS

A avaliagdo do sistema de comunicacdo foi feita através
de simulacdo, usando a ferramenta Simulink do software
MatLab. A Fig. 4 mostra os blocos utilizados para simular
o sistema. Os dados a serem transmitidos foram gerados por
uma fonte de bindria sem memoria, com bits equiprovaveis.
Os cddigos corretores de erro e os entrelacadores utilizados
foram os estabelecidos pelo padrio DVB-H. O OFDM foi
implementado com a possibilidade de se utilizar um espa-
lhamento espectral por saltos em freqiiéncia com um fator
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de espalhamento varidvel. O canal AWGN com os trés tipos
diferentes de jamming também foi implementado. Através do
sistema simulado, foi possivel calcular a taxa de erro de bits
(BER - Bit Error Rate) ap6s o demodulador OFDM, apds o
c6digo convolucional e apds o cédigo de Reed-Solomon, que
¢ a taxa de interesse.

No documento de referéncia do padrao DVB [3], é apre-
sentado o conceito de Quasi Error Free que estabelece uma
taxa de erro de 107! apés o cédigo de Reed-Solomon.
Considerando a velocidade de transmissdo do padrdo, esta
taxa de erros implica em menos de um erro por hora. Ainda
no documento de referéncia, também ¢ afirmado que para se
obter esta taxa apds o cddigo de Reed-Solomon, a taxa de erro
ap6s o cdigo convolucional deve ser em torno de 2 x 1074,
Portanto, neste artigo, esta dltima taxa de erro é tomada como
o valor de referéncia. Para avaliar o efeito do jamming, a
seguinte estratégia foi adotada. Para cada uma das modulagdes
(QPSK, QAM-16 e QAM-64), o sistema foi projetado para
operar em um canal AWGN com a taxa de erro desejada. Para
atingir este objetivo, a razdo sinal ruido foi ajustada com uma
margem de 5 dB sobre o valor necessario para se atingir a taxa
de erro desejada, quando o cédigo convolucional utilizado tem
taxa de 7/8. O jamming foi adicionado ao sistema projetado e
sua poténcia foi sendo aumentada até o nivel em que o sistema
para de operar com a taxa de erro de 2 x 10~* apés o cédigo
convolucional. Esta poténcia do sinal interferente é o menor
valor de poténcia para o qual o sistema deixa de funcionar
conforme o desejado.

Para encontrar os valores de razdo sinal ruido de referéncia,
foram realizadas simulagdes sem o espalhamento espectral
e com o codigo convolucional com taxa 7/8. A partir dos
resultados obtidos, a razio sinal ruido foi ajustada para 12 dB
no caso do QPSK, para 16 dB no caso do QAM-16 e para 20
dB no caso do QAM-64. O efeito dos trés tipos diferentes de
interferéncia foi avaliado para sistemas operando com as trés
diferentes modulac¢des, com 1.705, 3.409 e 6.817 portadoras
e com todas as possiveis taxas do cédigo convolucional.
No entanto, devido a similaridade dos resultados, esta Secao
apresenta os dados obtidos nas simula¢des com a modulacdo
QAM-16, com 1.705 portadoras e com o cédigo convolucional
operando com a maior e a menor taxa. Para os casos que
utilizam o FHSS-COFDM, o fator de espalhamento utilizado
nos testes ¢ de 8.

A. Jamming Tonal

Conforme apresentado na Secdo 2, o jamming tonal é uma
sendide e portanto afeta apenas uma freqiiéncia especifica
do sinal. Como o OFDM possui mdltiplas portadoras, um
ruido tonal mesmo com alta poténcia, acaba comprometendo a
transmissdo de apenas uma portadora. Se nao houvesse codigo
corretor de erro, este tipo de ruido (com alta poténcia) iria
provocar uma taxa de erro de simbolo da ordem do inverso
do nimero de portadoras. Pois se a poténcia do ruido € alta,
os simbolos da portadora afetada estardo comprometidos e os
simbolos das outras portadoras serdo recebidos corretamente.
De fato, este fendmeno pode ser observado na simulacdo,
observando a taxa de erro antes do cddigo convolucional.
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Fig. 4. Sistema implementado com a ferramenta simulink

No entanto, apés o cédigo de Reed-Solomon, os erros sio
corrigidos. Portanto, este tipo de jamming € ineficiente e nao
compromete a qualidade do sistema.

B. Jamming com Banda Limitada

Para a interferéncia com banda limitada, inicialmente foi
simulada a situagdo sem espalhamento espectral e com um
ruido que ocupa metade da faixa do sinal modulado. Na
Fig. 5(a), s@o apresentas as curvas para o c6digo convolucional
de taxa 1/2 e o cédigo convolucional de taxa 7/8. Nesta Figura,
as taxas de erro sdo obtidas para diferentes valores de razdo
Jjamming sinal (JSR — Jamming Signal Ratio). A curva da taxa
de erro antes do cddigo convolucional € inserida na Figura
apenas como referéncia. E possivel observar na Figura que
um sinal interferente com uma poténcia 7 dB abaixo do sinal
modulado ja compromete o desempenho do sistema, quando
0 cbdigo convolucional opera com taxa 1/2. Ja para a taxa de
7/8, basta que o jamming esteja 16 dB abaixo do sinal.

A Fig. 5(b) ilustra os resultados obtidos para o FHSS-
COFDM. Nesta Figura, é possivel observar que a poténcia
minima necessdria para comprometer o funcionamento do
sistema € de 5 dB acima do sinal, no caso do cédigo de taxa
1/2 e de 10 dB abaixo do sinal para o cdigo de taxa 7/8. Isto
representa um ganho de 12 dB para o sistema com o cédigo
convolucional de taxa 1/2 e de 6 dB para o sistema que utiliza
taxa 7/8.

C. Jamming Pulsado

No caso do jamming pulsado, a simulagdo realizada utilizou
uma interferéncia com periodo de 50 quadros OFDM (o que
representa 11,2 milisegundos), sendo que em 10% do tempo,
a interferéncia estd ativa. Analogamente ao que foi feito para
o jamming com banda limitada, em um primeiro momento,
a simulagdo foi realizada sem o espalhamento espectral. Os
resultados mostraram que o sistema com o QAM-16 e com
o cbédigo convolucional de taxa 1/2 comeca a ser afetado
quando o jamming estd 16 dB abaixo do sinal. Para este tipo

=6-sem o c6digo
——Taxa 1/2 -
—%—Taxa 7/8

BER
3

3 y
Limiar 2 x 10~ %

—©—sem c6digo
—+Taxa 172
= Taxa 7/8

Limiar 2 x 10~ %

BER

4 -6
ISR [dB]

(b) FHSS-COFDM

Fig. 5.

Resultados do jamming com banda limitada

de jamming, os resultados do cédigo convolucional de taxa
7/8 sdo equivalentes aos resultados sem cdédigo e portanto
sdo de pouco interesse (neste caso, o coédigo de taxa 7/8
s apresenta vantagens para uma faixa de probabilidade de
erro abaixo de 2 x 10™%). J4 para o cédigo de taxa 5/6, os
resultados mostraram que uma interferéncia 23 dB abaixo
do sinal ja impede que o desempenho desejado seja obtido.
Estes resultados estdo ilustrados na Fig. 6(a), onde também
¢ inserida a curva de erro obtida antes do decodificador
convolucional.

No caso do FHSS-COFDM, o sistema que opera com
codigo convolucional de taxa 5/6 € afetado quando o jamming
estd 15 dB abaixo do sinal. Este valor representa um ganho
de 8 dB em relagdo ao sistema sem espalhamento espectral.
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Fig. 6. Resultados do jamming pulsado

No caso do cddigo operar com taxa 1/2, foi observado que
um ruido 1 dB abaixo do sinal é capaz de comprometer a
transmissdo de dados. Isto representa um ganho de 15 dB. Os
resultados do FHSS-COFDM sio apresentados na Fig. 6(b).

D. Resumo dos Resultados Obtidos

A Tabela I apresenta de forma resumida os resultados
apresentados neste trabalho. A primeira coluna indica o sis-
tema utilizado, COFDM ou FHSS-COFDM com espalhamento
espectral de 8 vezes. Na segunda coluna, o tipo de jamming
utilizado € indicado. A taxa do cédigo convolucional é apre-
sentada na terceira coluna. O resultado mais importante é
apresentada na coluna 4, que é a JSR minima que faz com
que o sistema deixe de operar com a taxa de erro desejada.

TABELA I — RESULTADOS OBTIDOS

Sistema Jamming | Taxa | JSR (dB)
tonal todas >6
COFDM banda 1/2 -7
limitada 7/8 -16
pulsado 172 -16
5/6 -23
tonal todas >6
FHSS-COFDM banda 1/2 5
8x limitada /8 -10
pulsado 172 -1
5/6 -15

Ainda com relagdo a simulagdo, € interessante ressaltar
que devido ao volume de dados simulado, quando a taxa de
erro apds o codigo convolucional estd na faixa de interesse,
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a taxa de erro apds o cédigo de Reed-Solomon é zero. Na
verdade, para se medir a taxa de erro de 101!, seria necessario
um volume de dados muito maior na simulacio o que é
praticamente invidvel.

V. CONCLUSOES

Este trabalho apresentou a avaliacio de sistemas de
comunicagdo que utilizam a técnica COFDM quando o sinal
modulado € transmitido através de um canal AWGN com
Jjamming. O sistema de comunicag¢fo utilizado foi baseado no
sistema proposto no padrao DVB-H e conta com dois c6digos
corretores de erro concatenados (um cédigo convolucional
seguido de um de Reed-Solomon). Inicialmente o sistema foi
projetado para operar com taxa de erro de bit de 2 x 1074
ap6s o cédigo convolucional (o que representa 107! apds
o codigo de Reed-Solomon). A poténcia de transmissdo foi
ajustada com uma margem de 5 dB acima da necessaria. Apds
este projeto inicial, foi inserido o sinal interferente que podia
ser de trés tipos distintos: tonal, com banda limitada e pulsada.
Foram medidas as poténcias dos sinais interferentes que faziam
com que a taxa de erro superasse a desejada. Seguindo esta
linha, foi observado que a interferéncia tonal nio consegue
atrapalhar a transmissdo. Entre a interferéncia com banda
limitada e a pulsada, a dltima foi a que apresentou o maior
prejuizo para o sistema. Para o COFDM com 1.705 portadoras,
modulacio QAM-16 e cédigo convolucional com taxa 5/6,
um jamming pulsado com poténcia de -23 dB abaixo do sinal
modulado ja € o suficiente para perturbar a transmissao. Para
reduzir este efeito, este artigo prop0Os a utilizagdo da técnica
de espalhamento espectral por saltos em freqiiéncia adaptada
ao COFDM. As melhorias apresentadas sdo significativas. Por
exemplo, para o caso em que o COFDM opera com 1.705
portadoras, modulagdio QAM-16 e cdédigo convolucional com
taxa 5/6, um espalhamento espectral de oito vezes produz um
ganho de 8 dB.
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