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Resumo — O risco em um processo de tomada de decisdo é
a varidvel que representa o que é desconhecido ou ndo
controlado. Para modeld-lo, é comum o uso de probabilidades
para representar relacoes de causalidade que, no escopo da
decisdo, produzem uma estimativa das consequéncias de
determinada linha de agdo. No presente trabalho
demonstramos que o risco é inerente a construcdo da
consciéncia situacional. Concluimos assim que as informagoes
disponiveis para o processo decisorio também sdo sujeitas ao
risco, corroborando para a tese de que o risco deve ser
Jformalmente considerado um fator de decisao.

Palavras-Chave — Teoria da decisdo, Comando e Controle.
1. INTRODUCAO

O Caderno de Instrugdo CI 32/2 COTER[1] preconiza
o gerenciamento de risco em atividades militares. O risco é
definido como:

“... um perigo ou possibilidade de perigo; pode ser
também entendido como wuma situacdo em que hd
probabilidades mais ou menos previsiveis de perda ou
ganho. Este conceito sempre esteve ligado a atividade
humana, em maior ou menor grau, de acordo com a sua
propria natureza.”

O mesmo Caderno de Instru¢do determina que o
método de gerenciamento do risco deve identificar os
riscos envolvidos em uma atividade e calcular
meticulosamente  suas  probabilidades. O  método
apresentado em[1] € descrito, entdo, como

“uma ferramenta de auxilio a tomada de decisdo, em
qualquer escaldo de Comando, permitindo que se possa
visualizar com facilidade todos os riscos envolvidos em
uma atividade.”

Percebemos assim que a administragdo do risco estd
diretamente associada ao processo de tomada de decisdo.
No entanto, o manual C 100-5 Operacdes[2] divide os
fatores de decisdo em:

1) MISSAO;

2) INIMIGO;

3) TERRENO E CONDICOES METEOROLO-
GICAS;

4) MEIOS; e

5) TEMPO.
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O mesmo manual coloca que essa divisdo € tradicional
e consagrada na doutrina militar brasileira e de muitos
outros paises. Percebemos, entdo, que o risco ndao &
considerado um fator de decisdo.

A razdo que pode justificar a desconsideragdo do risco
passa pelo entendimento de que o efeito dos perigos que o
risco representa recaem no futuro sobre os demais fatores
de decisdo. No entanto, se levarmos em consideragdo que
o espaco de probabilidades pode ser explorado, por
exemplo, com simuladores, o risco pode representar mais
uma dimensdo do combate.

Este trabalho explora o conceito de risco buscando
apresentar argumentos robustos de que ele deve ser
formalmente considerado como fator de decisdo. Discute-
se neste contexto a questdo da busca por consenso e a
impossibilidade tedrica e se atingi-lo em um ambiente ndo
deterministico no qual os meios de comunicagdo estdo
sujeitos a falhas. A Sec¢do 2 apresenta o referencial teérico
que da suporte a proposta da introducdo do risco como
fator de decisdo. A Se¢do 3 apresenta uma discussdo sobre
o problema da sincronizacdo, e como o fator risco se
mostra marcantemente importante no processo decisério.
A Secdo 4 apresenta o mapeamento do espago de risco
proposto por Alberts[5]. J4 na Secdo 5, assumindo-se a
impossibilidade de se atingir certeza no processo de
tomada de decisdo, discute o tratamento do risco através
de alternativas que propde o relaxamento de requisitos ou
o robustecimento do modelo computacional utilizado. As
conclusdes sdo apresentadas na Secdo 6, onde se ressalta a
necessidade do aprofundamento deste estudo em trabalhos
futuros.

I1. MOTIVACAO E EMBASAMENTO TEORICO

Segundo Alberts[5], a tomada de decis@o consiste em
um processo com duas etapas:

1) a formulacdo do problema de decisao;
2) a escolha de uma alternativa.

A qualidade do processo de tomada de decisdo €
medida pela corre¢do (adequacdo) da escolha adotada, pelo
tempo dependido para realizagdo desta escolha e pela
eficiéncia da escolha.

A formulagdo do problema de decisdo é completa
quando especifica:

1) as diferentes circunstancias que podem ocorrer e
suas respectivas probabilidades;
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2) as consequéncias de selecionar-se cada uma das
op¢des em cada uma das circunstancias; e
3) o efeito obtido de cada consequéncia.

Todavia, quando o tempo e o custo para obter-se o
conhecimento e a informag@o necessdrias € o tempo e o
custo exigidos para se determinar a solu¢do 6tima cruzam
um determinado limiar, ndo compensa a busca pela
decisdo 6tima em termo praticos, de modo que a solugdo
do problema deixa de ser a busca da “solucdo 6tima” pela
busca da “solug¢@o mais apropriada”.

Desta forma, a dificuldade do problema estd
relacionada a trés elementos principais: incerteza do
cendrio, risco existente e pressdo do tempo.

No presente trabalho, incerteza e pressdo do tempo nao
serdo objetos de discussdo.

A percepcdo mais sutil, no entanto, repousa sobre o
entendimento de que o risco ndo se aplica somente a
elementos futuros do combate. A incerteza sobre as
informacdes operacionais disponibilizadas para a tomada
de decisdo mostra que o risco deve fazer parte da
consciéncia situacional do comando.

No presente trabalho, apresentaremos um problema
que pode afetar a consciéncia situacional do comando em
qualquer nivel: o problema de sincronizacdo. Em [2], a
sincronizagdo é definida como conceito operacional.

“A sincroniza¢do é a devida coordenagdo de todos os
sistemas operacionais no tempo, no espago e na finalidade
para obter o mdximo poder relativo de combate no ponto
decisivo.”

Dessa maneira, a sincronizacdo muitas vezes exige a
precisa coordenacdo entre diversas unidades e atividades
que participam de uma operacdo. No entanto, conforme
[2], essa coordenacdo ndo € garantia da sincronizagdo. E
necessdrio que o estado-maior conhega a intencdo do
comandante, pois é o estado-maior quem realiza a maior
parte do plano de sincronizagdo.

O plano de sincronizacdo se caracteriza pelo
estabelecimento de relacdes de dependéncia entre as
sequéncias de atividades. O efeito de uma atividade pode
ser a pré-condicdo para uma a¢do subsequente, a critério
do comandante.

Contudo, a efetiva execucdo das sequéncias de
atividades segundo o plano de sincronizagdo envolve a
cuidadosa explorag@o do fator de decisdo tempo, o que nos
leva ao fato de que a sequéncia de atividades depende de
sequéncias de decisdes de comando, seja do comandante
da operacdo, seja do escaldo subordinado. E, assim, a
funcdo de combate Comando e Controle[7] se torna
imprescindivel a correta sincroniza¢do dos elementos de
manobra.

O manual [2] preconiza ainda que as comunicac¢des sio
o elemento vital para o emprego do Comando e Controle
em combate. Concluimos, assim, que o comprometimento
das comunica¢des em combate inviabiliza a sincronizagio
entre unidades e atividades que participam de uma
operagao.
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Portanto, se dois ou mais comandantes necessitam
realizar a sincronizagdo de suas atividades para a conquista
de um objetivo determinado pelo comandante da operacio
e, além disso, estiverem sob severas condi¢cdes de Medidas
de Ataque Eletronico (MAE) inimigas, que imponham
restricdes de uso e de confiabilidade sobre os canais de
comunicacdo, esses comandantes deverdo levar em
consideragdo o risco na tomada de decisdo, fator este que
ndo estd previsto entre os fatores da decisdo no manual [2].

Esse problema é amplamente conhecido na literatura
de sistemas distribuidos como o problema do ‘“ataque
coordenado”. Neste problema, dois ou mais generais
devem tomar a decisdo de atacar ou ndo um objetivo
determinado na presenca de falhas de comunicac@o. Se
atacarem juntos o objetivo é conquistado, caso contrario,
0s generais que atacarem sozinhos serdo derrotados.

Esse problema, da maneira como foi apresentado, €
sabidamente insoldivel[9]. Ou seja, os generais nunca
poderdo tomar a decisdo de atacar, sem aceitar o risco de
serem derrotados. Essa € a razdo pela qual propomos que o
risco seja considerado como um fator de decisao.

Considerando o conceito operacional sincronizacio,
entendemos que o fator risco € inerente a execugdo do
plano de sincronizacdo de atividades. Dessa maneira,
procuramos demonstrar que nem sempre serd possivel
excluir o risco de uma tomada de decisdo. Por essa razdo
consideramos relevante a inclusdo desse fator, o risco,
como fator de decisdo.

Se a tomada de decisdo for realizada com a suposi¢do
de certeza sobre a consciéncia situacional, a inseguranca
sobre as informagdes operacionais pode comprometer a
eficiéncia e a eficdcia da decis@o em realizar a intengdo do
comando.

Neste sentido, o presente estudo justifica-se por
promover uma discussdo embasada em procedimentos
cientificos a respeito de um tema atual e de suma
importancia para a eficicia e eficiéncia na tomada de
decisao.

A Doutrina de Operacdes Conjuntas (MD30-M-01)[4]
define:

“E uma atividade fundamental para o éxito das
operagdes militares em todos os escalbes de comando.
Como atividade especializada, sua execugdo serd baseada
em uma concep¢do  sistémica, com  métodos,
procedimentos, caracteristicas e vocabuldrio que lhe sdo
peculiares, envolvendo, basicamente, trés componentes:

a) a autoridade legitimamente investida, apoiada
por uma organizagcdo da qual emanam as decisdes que
materializam o exercicio do comando e para onde fluem
as informagoes necessdrias ao exercicio do controle;

b) a sistemdtica de um processo decisorio, que
permite a formulagdo de ordens, estabelece o fluxo de
informagaes e assegura mecanismos destinados a garantia
do cumprimento pleno das ordens; e

c) a estrutura, incluindo pessoal, equipamento,
doutrina e tecnologia necessdrios para a autoridade
acompanhar o desenvolvimento das operagdes.”
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O manual [2] define Comando e Controle como o
sistema operacional que permite aos comandantes de todos
os escaldes a visualizacdo do campo de batalha, que
apreende a situagdo e que dirige as acdes militares
necessdrias a vitdria.

Conforme observado por Alberts[11], os termos
Comando e Controle possuem variadas defini¢des,
diferentes abordagens e interpretacdes inconsistentes,
apesar da familiaridade desses termos na linguagem
militar. O livro adota a defini¢do formal de Pigeau e
McCann[13]:

Controle: aquelas estruturas e processos planejados
pelo comando para habilitd-lo e para administrar o risco;

Comando: a expressdo criativa da vontade humana
para realizar a missdo.

Contudo, segundo Alberts[10], a abordagem sobre o
Comando e Controle (C2) é o resultado da evolugdo do
préprio conceito e das varidveis: tecnologia, a natureza das
operagdes militares, a capacidade das forgas envolvidas e o
ambiente em que os militares operam.

O Comando e Controle ndo pode ser visto como um
fim em si mesmo, mas sim um recurso para criar um valor:
a realizacdo de uma missdo. Dessa maneira, a métrica
utilizada para avaliar a qualidade de C2 tem de ser
necessariamente diferente da métrica empregada para
avaliar o cumprimento de uma missdo. Isso acontece,
porque o emprego eficiente de C2 é condi¢do necessdria,
mas ndo suficiente, para o sucesso de uma missao.

Ou seja, podemos observar situagdes em que a missao
foi cumprida apesar do emprego ineficiente das funcdes de
C2 e situagdes em que a missdo ndo foi cumprida apesar
de excelente emprego de C2. Isso deixa evidente o fato de
que o cumprimento da missdo depende de outros fatores
externos as fungdes de C2.

Por outro lado é problemadtica a adogdo de métricas que
levem em consideracdo o sucesso de uma missdo, pois o
estabelecimento da missdo é uma fungdo prdpria do
comando. Assim, a escolha de uma missdo com objetivos
inatingiveis, que resultard em uma missdo malsucedida, é
de fato um erro de comando.

Alberts[10] propde a avaliagdo de C2 a partir da
definicéo das fungdes essenciais de C2:

1) Estabelecimento de intencdo (o objetivo);

2) Determinacdo de papéis, responsabilidades e
relacionamentos;

3) Estabelecimento de regras, restricoes;

4) Monitoramento e avaliacdo da situacio e do
progresso;

5) Causar
confianca;

6) Treinamento e educacio; e

7) Aprovisionamento.

inspiracdo, motivar e engendrar

Ao analisar a definicdo dessas fungdes essenciais de
C2, o risco se faz presente desde o estabelecimento de
intengdo. Foi colocado acima que a escolha equivocada de
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objetivos € um erro de comando que impde riscos
intolerdveis, resultando em desperdicio de recursos
alocados para a missdo. E obvio que, sem um objetivo,
Comando e Controle perde sua razio de ser. Mas somente
definir os objetivos ndo € suficiente. Em [10], Alberts
esclarece que, além da especificacdo de um objetivo, é
importante verificar os riscos que sdo aceitaveis.

Para salientar a fraca abordagem que é dada ao risco no
estabelecimento da intencdo do comando, colocamos a
definicdo do Departamento de Defesa dos Estados Unidos
da América para o conceito inten¢do do comandante[8]:

“Uma expressdo concisa do propdsito da operagdo e o
estado final desejado. Ela pode também incluir a
avaliagdo do comandante sobre a intengdo do comandante
adversdrio e uma avaliagdo de onde e quanto risco é
aceitdvel durante a operagdo.”

Alberts[10] critica essa definicdo por entender que ela
enxerga como opcional a articulagdo da natureza do risco
que € aceitdvel. O Caderno de Instrucdo C32/2 apresenta
uma abordagem mais objetiva do que vem a ser um risco
aceitdvel. H4 que se evidenciar, no entanto, a observacio
de Kahneman[14] de que a maneira como o risco €
modelado pode induzir uma tendéncia na tomada de
decisdo. Ou seja, modelagens com parametros
extremamente conservadores podem inibir iniciativas
inovadoras e criativas que contribuem inclusive para a
evolucdo doutrindria. Por outro lado, propostas lenientes
sobre os efeitos do risco podem produzir prejuizos muito
caros a instituicdo. Nesse sentido a simples atribui¢do de
modelos de risco € algo que deve ser amplamente debatido
para que a tendéncia que a modelagem produzird seja
aquela que atenda os anseios da Forca, para evitar que essa
tendéncia ndo interfira negativamente sobre a tomada de
decisdo, podendo tornar o processo decisério por vezes
ineficiente ou ineficaz.

A segunda critica de Alberts indica que pelo fato de a
inten¢do do comandante ter de incluir uma posic¢do clara
sobre o risco para que este tenha significado, o risco s6
pode ser implicito se a educag@o, o treinamento e a
doutrina provierem suficiente compreensdo anterior a
intencdo e se a situacfo for suficientemente conhecida e
controlada. Em outras palavras, o risco geralmente ndo
pode ser negligenciado simplesmente porque ndo existe
situacdo suficientemente controlada.

A perspectiva sobre Comando e Controle que foi feita
até agora sugere somente a percepcdo futura do risco. No
entanto, o risco se faz presente em todos os momentos de
tomada de decisdo devido a inseguranga sobre as
informacdes operacionais disponiveis.

As informacdes operacionais contribuem para a
construgdo da consciéncia situacional, definida no
Glossario das Forcas Armadas (MD35-G-01)[6] como:

“Percepg¢do precisa dos fatores e condi¢des que afetam
a execugdo da tarefa durante um periodo determinado de
tempo, permitindo ou proporcionando ao seu decisor,
estar ciente do que se passa ao seu redor e assim ter
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condicdes de focar o pensamento a frente do objetivo. E a
perfeita sintonia entre a situacdo percebida e a situagdo
real.”

Em ambientes operacionais, a consciéncia situacional
sofre com o atraso no recebimento, com o0 nio
recebimento, com a distor¢do, com a fragmentacdo e com
as limitacGes cognitivas para o processamento de
informacgdes.

O atraso no recebimento de informagdes operacionais
pode, por exemplo, fazer com que a tomada de decisdo
tenha por base a alocacdo de um recurso que parece
disponivel, mas que acaba de sofrer um revés ainda
desconhecido que o torna indisponivel.

O ndo recebimento de uma informagao operacional tem
o mesmo efeito que o atraso no recebimento no momento
da decisdo. Contudo, o ndo recebimento nio permite o uso
posterior dessa informacao operacional.

A distor¢do de informagdes, que pode ser provocada
por fatores internos ou externos, tem efeito semelhante ao
atraso no recebimento de informagdes. Entre os fatores
internos podemos destacar os erros de interpretagdo. Entre
os fatores externos, destacamos as falhas de comunicacio
e a sabotagem, entendida como a manipulacio de
informacdes por interesses contrarios ao do comando
operacional.

A fragmentagdo das informacdes € o conhecimento
parcial das informagdes do ambiente operacional. O
ambiente operacional possui muitas informacdes, parte
dessas informagdes pode nos interessar, parte delas podem
estar disponiveis. No entanto, saber quais informagdes
ausentes sdo realmente importantes e modela-las pode ser
um fator de superioridade de informagdes, o que pode se
reverter em vantagem relativa de combate. Podemos ndo
ter as informacdes de autonomia de todos os carros de
combate do teatro de operagdes, por exemplo, mas se
tivermos uma modelagem que nos garanta pardmetros
minimos de autonomia, podemos calcular até que ponto
uma ultrapassagem pode chegar.

As limitacdes cognitivas para o processamento de
informagdes sdo o resultado da capacidade instalada de
ferramentas de processamento automatizado e das préprias
limitacdes da cogni¢cdo humana.

A capacidade instalada de cada ferramenta de
processamento automatizado define qual o seu escopo de
informacdes bem como seus limites. Isso inclui as
representacdes semanticas que cada ferramenta € capaz de
administrar. ~ Significa, portanto, que as préprias
ferramentas de processamento atuam como filtros para
informacdes de que sdo capazes de administrar. A
capacidade de cada ferramenta depende de suas
especificacdes e suas implementacdes.

As limitagdes cognitivas humanas produzem limitagdes
de escopo e de velocidade de processamento. Essas
restricdes cognitivas tém efeito semelhante ao da
fragmentagdo da informacdo no tempo de processamento
cognitivo.

A arquitetura da cognicdo humana possui gargalos
importantes que contribuem para estabelecer limites de
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velocidade e de processamento paralelo. Dentre esses
gargalos destacamos: o tempo de identificagdo consciente
e de consolidacdo de um estimulo visual na memodria
visual de curto prazo, o nimero restrito de estimulos que
podem permanecer na memoria visual de curto prazo e o
efeito da selec@o de resposta para cada estimulo, que atrasa
subsequentes sele¢des[15].

Outro comportamento da arquitetura de cognigdo
humana sugere que nem sempre maior quantidade de
informacdes resulta em processamento mais eficiente. E
possivel piorar a cognicdo através do exagero de
informacdes disponiveis[16].

Do ponto de vista do comando, segundo a definicdo de
[13], importante € a resposta criativa do comando no
estabelecimento de sua vontade. Como o comandante esta
sujeito a limitagdes cognitivas e o ambiente operacional
estd cada vez mais complexo, a superioridade de
informacdes deve ser obtida por meio do emprego de
ferramentas de apoio a decisdo, para prover o escopo
correto de informagdes operacionais relevantes através do
processamento automdtico de determinadas informacdes
disponiveis e da criteriosa selecdio aplicada ao conjunto de
informacdes disponiveis.

Alberts[10] estabelece que a consciéncia situacional €
sempre informada por conhecimento anterior e informagao
contempordnea, mas, conforme a situagdo progride, a
consciéncia  situacional depende cada vez mais
informacdes do que de conhecimento anterior.

E importante salientar que a consciéncia situacional
prové um espaco de inferéncias para a busca de
oportunidades e de riscos. E entre os riscos estd a correta
identificacdo das incertezas residuais, as coisas
importantes que ndo sdo sabidas[10], o que requer
experiéncia e conhecimento especificos. Isso significa uma
necessidade acelerada de atualizagio de informacdes
operacionais sobre as capacidades e propriedades dos
elementos de manobra bem como dos padrdes entre eles
estabelecidos.

Segundo a classificacdo de [10,11,12], a diferenga
crucial entre o planejamento operacional da era industrial e
o da era da informacdo reside na dicotomia entre a
capacidade instalada e a capacidade de colaboracdo. O
planejamento anteriormente privilegiava o acimulo de
for¢ca (principio da massa) para a consecu¢do de um
objetivo. Planejamentos mais modernos privilegiam os
padrdes de relacionamento entre os elementos de manobra
para a realizacdo dos objetivos de maneira mais eficiente
do ponto de vista da alocagdo de recursos. Ou seja, a
colaboracdo entre os elementos de manobra tem sido
proposta, inclusive por diversos experimentos[17,18],
como o novo paradigma para o planejamento de operacdes
complexas.

A complexidade, contudo, ndo pode, conforme
observado em [10], ser entendida simplesmente como
complicagdo. A complicacdo pode advir de um ndmero
grande de elementos ou de relagdes, mas com cada parte
apresentando comportamentos lineares e independentes
das demais partes. A  complexidade significa
entrelacamento entre todos os constituintes de um
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ambiente de relacionamentos. O que implica em ndo
podermos mais decompor a realidade em instancias
isoladas de comportamento controlado.

E nesse contexto que a capacidade de acelerar os
processos de decisdo se torna um poder relativo de
combate. A conclusdo dos mesmos experimentos indica o
que pode parecer 6bvio: os direitos de decisdo devem ser
descentralizados para aqueles que possuem proximidade
com as informagdes que produziram a consciéncia
situacional para o comando. Eles podem colaborar
efetivamente para a realizagdo das inten¢des do comando
através do processamento local das informagdes.

As condi¢des de contorno para o estabelecimento da
relacdo entre a intencdo do comando (vontade) e as a¢des a
serem executadas definem o escopo da decis@o.

Nesse sentido, o escopo da decisdo delimita a
capacidade de um determinado decisor atuar em um
contexto. O escopo da decisdio ¢é determinado pela
disponibilidade dos recursos no contexto da decisdo. Dessa
maneira, o ordenamento juridico, a doutrina, as regras de
engajamento para Operacdes de Garantia da Lei e da
Ordem (Operacdes GLO), o acesso aos recursos, a
operacionalidade dos recursos e os fatores de decisdo
definidos em [2] contribuem para o escopo da decisdo de
um determinado decisor.

O escopo, embora sirva de limitador da capacidade de
atuacgdo, é favordvel ao processo decisério, pois diminui o
espacgo de busca de linhas de ag@o. Nesse sentido, conhecer
bem o escopo da decisdo corresponde a possuir boa
consciéncia situacional.

No entanto, o escopo da decisdo é, em geral,
parcialmente conhecido. Por essa razdo, é possivel
produzir linhas de acdo que dependam da disponibilidade
de recursos indisponiveis. Como exemplo, podemos citar a
imprevisibilidade das condi¢cdes meteorolégicas com
muitos dias de antecedéncia. Nesse caso, hd que se
levantar duas linhas de agdo: uma para o caso de chuva,
outra para o caso de seca. Durante a tomada de decisdo,
ndo é sabido se a chuva se tornard um recurso disponivel e
essa disponibilizag¢do ndo estd no escopo da decisao.

Importante é ressaltar que medidas de mitigagdo do
risco podem ser tomadas para favorecer o resultado de
uma tomada de decisdo. No exemplo acima, o
conhecimento prévio do terreno e os efeitos da
meteorologia (precipitacdo) sobre este podem contribuir
para reducdo do risco, mesmo com a imprevisibilidade
meteoroldgica.

Dessa maneira, o risco associado a necessidade de
algum conhecimento especifico pode interferir diretamente
no resultado final da decisdo. Ou seja, o risco, em alguns
casos pode se tornar, o principal fator de decisdo,
compelindo o decisor a adotar uma postura muitas vezes
conservadora, limitando seu escopo de decisao.

Apesar de diminuir o escopo facilitando o ciclo de
tomada de decisdo, o risco ndo mitigado pode ocasionar
perda de oportunidades no teatro de operacdes por limitar
o espaco de busca por linhas de ago.

O espaco de busca das linhas de acdo, por sua vez, é
determinado  pelas modelos representados  pelas
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ferramentas de apoio a decisdo utilizadas no processo
decisério. Se determinado decisor, s6 pode buscar linhas
de acdo na doutrina, seu esfor¢o de busca é simplificado
pelo modelo representado na doutrina.

As linhas de ag@o correspondem a transformacdes ndo-
lineares do préprio escopo da decisdo: ao ser aplicado o
primeiro passo de uma sequéncia de acdes, o proprio
escopo € alterado e, um novo processo decisério pode se
fazer necessdrio.

Para o levantamento das transformacdes, o decisor
pode contar com sua capacidade cognitiva, com a
capacidade computacional de seus recursos de apoio a
decisdo e com o tempo disponivel. Esses recursos irdo
determinar a profundidade da busca por linhas de agéo.

A superioridade do processo decisério depende do
mapeamento do espaco de busca de linhas de acdo, das
ferramentas de busca e da profundidade da busca.A
doutrina da Forca Terrestre, de acordo com as IP 100-1[3],
reconhece que:

“...a coordenacdo e controle de todos os meios
envolvidos no ambiente operacional tende a ser uma
tarefa crescentemente complexa.”

Nesse ponto, fica nitida a dependéncia do comando, em
todos os niveis (estratégico, operacional e titico), de
ferramentas de apoio a decisdio que integrem as
necessidades de comunicacdo, processamento e
apresentacdo das informagdes disponiveis.

A comunicagdo, em ambientes operacionais, € o0
veiculo da informagdo para o estabelecimento de
conhecimentos comuns entre os comunicantes. Uma falha
de comunicagdo pode deixar os envolvidos na
comunicacdo  com  conjuntos de  informacdes
incompativeis. Modelar o conhecimento comum serd um
dos objetivos do préximo capitulo.

A identificacdo automadtica de padrdes de manobra, o
célculo automdtico de pontos de injuncdo no terreno e de
angulos de visada sdo exemplos de ferramentas que podem
liberar o processamento cognitivo de tarefas repetitivas,
deixando assim o processo decisério com mais recursos
disponiveis. Modelar todas as tarefas repetitivas de
comando pode produzir muitos efeitos benéficos para o
processamento das informacdes operacionais.

A apresentacdo das informacdes, por sua vez, é a
ferramenta que mais se aproxima do processamento
cognitivo das informagdes operacionais. Deve, portanto,
responder pela semantica conhecida pelo comando, o que
exige a modelagem das ontologias e das linguagens usadas
pelo comando.

Entretanto, seja no paradigma da era industrial, seja no
novo paradigma, a sincronizacdo dos esfor¢os continua
sendo vista como fator multiplicador do poder relativo de
combate. Por essa razdo optamos por tratar deste
problema, para evitar que outras questdes doutrindrias
desviassem o foco do presente trabalho.

I11. O PROBLEMA DA SINCRONIZACAO
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Segundo as Instrugdes Provisdrias 100-1[3]:

“A guerra transformou-se em tarefa multidimensional,
exigindo alto grau de iniciativa, agilidade, sincronizacdo e
capacidade de gerenciamento das informagoes.”

Dessa maneira, a sincronizacdo desempenha papel
importante para a moderniza¢do da doutrina de emprego
da Forca Terrestre. A referéncia [3] elenca a sincronizagdo
entre os fatores de €xito e preconiza:

“Busca da iniciativa, da rapidez, da flexibilidade e da
sincronizagdo das operagoes.”

Segundo [2], a sincronizagdo exige:

“O perfeito conhecimento dos efeitos produzidos pelos
diversos meios de combate; o conhecimento da relagdo
entre as possibilidades do inimigo e das forcas amigas; o
dominio perfeito das relagdes entre o tempo e o espago; e
a clara unidade de proposito.”

Os trés primeiros aspectos dizem respeito ao
conhecimento prévio e as informagdes disponiveis no
ambiente operacional. O quarto aspecto diz respeito a
existéncia de conhecimento comum necessdrio a tomada
de decisdo. Nesse sentido, a intencdo do comando,
expressa muitas vezes por uma Ordem de Operacio, € um
compartilhamento de conhecimentos estruturantes dos
ciclos de decisdo.

No entanto, adotar somente a abordagem de
manuten¢do de conhecimento comum néo € suficiente para
que se alcance sincroniza¢dio de todos os elementos de
manobra. Em ambientes operacionais, muitas vezes &
necessaria a criacdo de conhecimento comum entre dois ou
mais elementos de manobra durante a operagéo.

Como exemplo de tal necessidade, consideremos a
seguinte situagdo simplificada: dois elementos de manobra
devem realizar ataque sincronizado a uma posi¢do inimiga
para derrotd-la, pois serdo derrotados caso ataquem
separadamente. Eles estdo préximos para realizar o ataque,
mas com meios deficitarios de comunicagdes. Ou seja, eles
ndo podem confiar no canal de comunicacdes. Eles devem
coordenar sozinhos o ataque, pois ndo possuem contato
com outros elementos de manobra amigos. Eles possuem
relégios sincronizados antes da manobra, mas devem
acordar um hordrio para o ataque.

Considerando os aspectos necessdrios a sincronizacao,
os dois elementos de manobra possuem pleno
conhecimento dos efeitos produzidos pelos meio de
combate, pleno conhecimento da relacio entre as
possibilidades do inimigo e das forcas amigas, dominio
perfeito das relagdes entre o tempo e o espago e, além
disso, possuem a clara unidade de propdésito de derrotar a
posi¢do inimiga. No entanto, falta o conhecimento comum
da hora a que se deve realizar o ataque e da decisdo mitua
de atacar no hordrio acordado. Faremos a suposicdo
adicional que os comandantes somente podem tomar a
decisdo com base na certeza das informacdes operacionais.
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Ou seja, ndo podem tolerar varidveis com risco associado
na tomada de decisdo.

Na tentativa de se criar este conhecimento comum, 0s
elementos de manobra podem tentar usar o canal de
comunicacdo ndo confidvel. Assim, a decisdo de cada
comandante de elemento de manobra dependera entdo da
certeza de que o outro comandante dard a ordem de atacar
no mesmo hordrio que ele. Nesse processo decisorio a
certeza exclui o risco por completo.

Descreveremos uma possivel sequéncia de eventos:

1) Um dos comandantes, chamemos de Alfa, envia
uma mensagem ao outro comandante, chamemos de
Bravo, sugerindo o hordrio de D/1500. Alfa sabe que
enviou a mensagem, mas ndo tem certeza que Bravo
recebeu, pois o canal de comunicacdo ndo é confidvel. Por
essa razdo, Alfa espera pela confirmacido do recebimento
de Bravo para ter certeza que ele recebeu a primeira
mensagem.

2) Aconteceu de o comandante Bravo receber a
primeira mensagem de Alfa. Alfa continua sem saber se
Bravo recebeu a primeira mensagem. Bravo tem certeza
que Alfa quer atacar em D/1500. Mas Bravo s6 pode dar a
ordem de atacar em D/1500, se Bravo tiver certeza que
Alfa dard a ordem de atacar em D/1500. O que sé pode
acontecer se Alfa tiver certeza que Bravo sabe o hordério.
Por essa razdo, Bravo envia mensagem de confirmacgdo do
recebimento da primeira mensagem. Assim, Bravo tem
certeza que enviou a confirmacfo, mas ndo tem certeza
que Alfa recebeu a confirmag@o.

3) Alfa recebe a mensagem de confirmacdo da primeira
mensagem enviada. Alfa tem certeza que Bravo recebeu a
primeira mensagem, logo Bravo sabe do hordrio sugerido.
Mas Alfa ndo tem certeza se Bravo vai decidir atacar pois
Bravo ndo tem certeza de que Alfa recebeu a primeira
confirmac@o enviada por Bravo. Bravo continua sem ter
certeza para tomar a decisdo de atacar, pois precisa de uma
confirmacéo do recebimento da primeira confirmagdo para
ter certeza que Alfa sabe que Bravo vai atacar no horério
certo. Alfa precisa enviar uma segunda confirmagdo para
Bravo.

Esta sequéncia ndo termina, pois em nenhum momento
os dois comandantes terdo certeza da decisdo futura do
outro comandante.

O problema do ataque coordenado foi pela primeira
vez apresentado por Gray[19] e provado formalmente
como insolivel por Halpern[9]. Na literatura relativa a
sistemas distribuidos, este problema € apresentado de
maneira similar a nossa situacdo simplificada,
normalmente com o nome de “generais bizantinos”. Dessa
maneira, concluimos que processos decisdrios baseados
somente em certezas sdo, em geral, insoluveis.

Na vida real, nenhum canal de comunicagdo € perfeito.
Logo, em ambientes operacionais, podemos incorrer em
situacdes semelhantes ao problema do ataque coordenado.
Mas ndo podemos prolongar o processo decisério pela
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falta de certeza. Podemos seguir dois caminhos entdo:
supor a certeza e tomar as decisdes como se o risco nao
existisse ou assumir o risco como parte do processo
decisorio.

A primeira alternativa faz com que o comportamento
das sequéncias de eventos se torne probabilistico para a
observacdo do comando. A segunda alternativa forca o
tratamento das probabilidades no processo decisério, em
consondncia com o CI 32/2.

O problema do ataque coordenado, apesar de parecer
especifico, se insere em uma classe grande de problemas
em sistemas distribuidos sob o nome de problemas de
consenso. Entre eles, também podemos destacar, para o
ambiente operacional, os problemas de sincronizacido do
tempo cronoldgico[21] e o consenso para resolver
conflitos de informagdes obtidas do ambiente operacional
por diferentes elementos de manobra.

IV.Risco

O risco € frequentemente entendido como sendo uma
exposicdo a uma circunstincia ou efeito indesejados.
Embora seja geralmente associado a perda ou dano, deixar
de tirar proveito de uma oportunidade também pode ser
considerada circunstincia indesejada.

Assim, o risco estd presente quando hd combinacio de
uma probabilidade ndo-nula de uma dada ocorréncia e de
uma consequéncia adversa significativa que uma entidade
associa com a ocorréncia.

Alberts[5] entende que o risco ndo é uma funcdo linear
da severidade da consequéncia com a sua probabilidade de
ocorréncia, mas sim um arranjo bidimensional destes
elementos, que ele denomina espago de risco, e que auxilia
a classificar os tipos de riscos.

Probabilidade
do Evento 2 5 8
1 4 7
0 —
Nenhuma ConsequenCIaS Catastroéficas

Adversas

Fig. 1. Espago e Tipos de Risco

Os riscos tipos 1 e 2 apresentam baixa probabilidade de
ocorréncia e causam poucas consequéncias adversas. Os
riscos do tipo 3 também causam poucas consequéncias
adversas, mas como sdo de alta probabilidade, é razoavel
assumir que os elementos de combate saibam como lidar
com tais ocorréncias, dada a frequéncia com que ocorrem,
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de modo que ndo é necessdrio nenhuma atencéo especial
aos riscos dos tipos 1, 2 e 3.

Riscos dos tipos 4, 5 e 6 envolvem eventos com
consequéncias adversas significantes e ndo podem ser
negligenciados, devendo ser objeto de tratamento
especifico.

Riscos dos tipos 7, 8 e 9 sdo os mais severos. Hd uma
tendéncias nas organiza¢des em ignorar riscos do tipo 7,
dada a sua baixa probabilidade de ocorréncia. Todavia,
caso sua ocorréncia seja confirmada, a falta de tratamento
destes podem significar a perda do combate. A alta
probabilidade de ocorréncia dos riscos dos tipos 8 e 9
também sugerem que os elementos de combate saibam
como lidar com tais ocorréncias, mas as acdes para tratar
tais riscos devem ser frequentemente revisadas.

V. TRATAMENTO DO RISCO

O reconhecimento que € impossivel atingir a certeza no
processo decisdrio, ndo exime o comandante de decidir.
Ao aceitarmos o risco como fator de decisdo, poderemos
estabelecer parametros e definir processos objetivos de
tratamento do risco na tomada de decisdo como sugere o
CI 32/2[1]. O tratamento do risco passaria a ser uma
propriedade da decisdo tomada e ndo somente da execucdo
empregada.

O tratamento do risco passa pelo conhecimento cioso
das relacdes de causalidade entre os eventos e os
elementos de manobra. E a melhor maneira de modelar as
diferentes relacdes de causalidade que podem ser
estabelecidas no ambiente operacional passa pela defini¢do
matemadtica das relacdes fisicas de causalidade e pela
estimativa de probabilidades entre essas definicdes.
Podemos estimar quanto combustivel vai ser consumido
por um tanque em um deslocamento a partir de suas
propriedades nominais e admitir que a maior probabilidade
para o consumo final esteja em torno desta estimativa. Isso
muito se aproxima do trabalho de simulag¢do de combate.

O foco deste trabalho reside no estabelecimento do
risco como fator de decis@o e, por essa razao, assumiremos
conhecidas pelo comando as relagdes de causalidade e
suas probabilidades. Cabe ressaltar que essas relacdes de
causalidade sdo as mesmas que permitem ao estado-maior
estabelecer as relacdes de dependéncia entre as sequéncias
de atividades do plano de sincronizacio, conforme [2].

Para resolver o problema do ataque coordenado,
Grijn[20] apresenta trés estratégias que o decisor pode
escolher:

1) maior probabilidade de um ataque bem sucedido;

2) menor probabilidade de um ataque mal sucedido; e

3) maior probabilidade de um ataque bem sucedido,
dado que um ataque acontecera.

Para cada estratégia, a decis@o de atacar dependerd dos
valores especificos das probabilidades associadas ao
processo de comunicag@o. A estratégia mais conhecida € a
terceira, dado que a Ordem de Operacdo determina ocorrer
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um ataque, adicionada do requisito de confirmagdo de
recebimento a ser enviada pelo segundo comandante.

No entanto, o problema de sincronizacdo nio se
restringe ao problema do ataque coordenado. Por essa
razdo, examinaremos nesta se¢do alguns mecanismos para
resolver o problema geral do consenso (e, portanto, da
sincroniza¢do) para sistemas distribuidos em redes
assincronas com a aceitacdo de risco no processo de
tomada de decisao.

Segundo Lynch[22], a impossibilidade de consenso na
presenca de falhas é um problema extremamente
fundamental para a computacgdo distribuida. Apds a prova
deste resultado tedrico, ela sugere duas abordagens para a
obtencdo de algoritmos que permitam a computagdo
distribuida, apesar da presenca de falhas: relaxar os
requisitos sobre o resultado ou fortalecer o modelo em que
é realizada a computacao.

O primeiro algoritmo que ela apresenta é obtido
fortalecendo o modelo de redes assincronas para incluir a
possibilidade de decisdes aleatdrias nas computagdes
individuais dos nés da rede. Este algoritmo é conhecido
como o algoritmo de BenOr. Ele funciona em ciclo de dois
estagios e depende de duas varidveis em cada né da rede.
O algoritmo para quando todas as mensagens recebidas
dos outros nés possui um valor tnico. Lynch prova que o
algoritmo garante o consenso, mas que o término do
processamento € um evento probabilistico.

O préximo algoritmo que Lynch apresenta é obtido
pelo fortalecimento do modelo de rede com a inclusdo de
um componente chamado de Detector Perfeito de Falhas.
Ele € responsdvel por coordenar o conhecimento de quais
nés da rede apresentam falhas. Com este componente o
problema do consenso é resolvido e o término do
processamento ¢ garantido. No entanto, a complexidade
das comunicagdes e o tempo necessdrios para o algoritmo
sdo ilimitados, ou seja, ele € invidvel na prética.

O préximo algoritmo é obtido enfraquecendo-se os
requisitos do problema. Em vez de realizar o consenso em
um unico valor, admitimos o consenso em um numero
maximo (k) de valores distintos. Além disso, admitimos
somente um nimero maximo (f) de falhas. Exigimos ainda
que f seja menor que k. Este problema é conhecido como o
problema do k-Consenso. Nessas condigdes, é possivel
construir um algoritmo a partir da ideia do Detector
Perfeito de Falhas para resolver este novo problema de
consenso. E questiondvel quando essas condi¢des sdo
aceitdveis na modelagem do problema. Para este problema
existem dificuldades de condigdes de término do
processamento.

O 1ltimo algoritmo que Lynch apresenta é novamente
um enfraquecimento dos requisitos do problema. Este
novo problema € obtido como uma variagdo do k-
Consenso em que admitimos valores reais como valores de
decisdo e que a distancia entre os valores decididos pelos
nds da rede estdo a uma distancia mdxima fixa. As mesmas
dificuldades de término de processamento persistem neste
novo problema.

VI. OBSERVACOES FINAIS
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O novo paradigma de Comando e Controle impde
novos requisitos sobre a distribui¢do dos direitos de
decisdo. Os ganhos operacionais sdo comprovados por
experimentos que mostram o crescente valor dado as
informagdes prestadas pelos sistemas de Comando e
Controle.

Apesar do novo paradigma de Comando e Controle, o
processo de tomada de decisdo continua sujeito a
problemas tedricos que podem comprometer sua eficiéncia
e sua eficdcia, em especial o problema do consenso em
sistemas distribuidos.

O problema de coordenacdo de ataque, ou
sincronizacdo, exige solu¢des probabilisticas, o que impde
ao comando operacional a administragdo de riscos.

Concluimos que o risco ndo pode ser desconsiderado
como fator de decisdo. Sugerimos, portanto, que sejam
conduzidos estudos mais aprofundados no intuito de
estabelecer modelos e processos apropriados para o risco
como fator de decisdo.
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