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Resumo O Semelhante ao risco financeiro e a reputacdo, o quase 84% das organizagfes pesquisadas foramauhdisct

risco a seguranca cibernética afeta profundamente noa
empresa, 6rgdo de governo e instituicdes militaredlo contexto
das ameagas cibernéticas, os malware apresentam um
tendéncia em expansao nos diversos setores produsv Escolher
uma solucao de software anti-malware eficiente é acial para a
organizacgéo.

O método Brasil de avaliagdo de anti-malware se
propde a ser uma solug¢do nacional para avaliar antnalware
com a base realidade de ameagas cibernéticas brasis. O
trabalho visa responder aos seguintes questionamest deve-se
continuar a adquirir anti-malware com base em recorandacdes
de avaliadores independentes internacionais e o noéio Brasil é
uma solugdo concreta para avaliagdo de anti-malwareApods
experimentar o método Brasil com malwares coletadosa
internet brasileira o trabalho aponta para a necesdade de se
aperfeicoar o método em questdo. Todavia, 0 métodenmitiu
visualizar um panorama bem diferente daquele propaado por
testadores independentes, pois apenas 50% da poptda dos
malware coletados na internet brasileira foram detetados pelos
anti-malware comercialmente disponiveis no Brasil.

Palavras-Chave O anti-malware, método, avaliagdo de
produto de software.

|. INTRODUCAO

com malware. Segundo estimativas dos especialistas da
Check Point, 2, malware desconhecidos batem nas empresas
@uma vez a cada hora.

Neste contexto, um sistemanti-malware ganha
especial importancia, pois ele representa o Ultemento
de defesa antes de um ataque se consumar. A ratteez
tecnologia muda rapidamente, igualmente, a natucema
malware. Os diversos fabricantes de softwargi-malware
anunciam novas e eficientes tecnologias que pretend
fornecer um melhor desempenho e respostas maisba@s
incidentes de seguranca commalware, dentro das
organizacoes.

No entanto, existe atualmente pouca orientacdo
sobre a melhor maneira de avaliar a eficacia de tai
alegacdes. Claramente, s6 pode haver uma tecnajagia@
mais rapida, melhor e mais eficiente do que todagudras,
mas essas reivindicagbes carecem de comprovacéio des
limites de um rigoroso processo de analise opeamatibe um
softwareanti-malware.

O objetivo do teste de software € mostrar a pgesen
de defeitos caso eles existam [3]. Da mesma foroma,
objetivo do teste de softwaranti-malware é identificar
possiveis fragilidades nos sistemas e atribuir realacom
indicadores chave de desempenho que permitam fidassi

Seguranca € um sentimento de protecéo, necessyilsistemas adequadamente através destes atributos.

e indispensavel a uma sociedade e a cada um de seus  Agsim, este artigo tem por objetivo 0 de responder
integrantes, contra ameacas de qualquer naturefes®eé a 05 seguintes questionamentos: A avaliagdo realizad

acéo capaz de garantir esse sentimento [1]. Baseadoinstituicses internacionais ou testadores indepeede se
conceito pode-se derivar questoes para tratarcdeltgia da gpjica a realidade de ameacas cibernéticas brasfeiO
informacdo e de software t&o necessarios aos atebi@n mgtodo Brasil ¢ uma solucdo concreta para avalideaati-

sistemas que necessitam qualidade e confiabilidzaia
resguardar informacdes criticas.

A seguranca da informacdo depende
funcionamento confiavel de uma infraestrutura qae qua
natureza é critica. Ameacas cibernéticas explorarescente
complexidade e conectividade de sistemas de itftaesas
criticas, colocando a seguranca em risco. Semellzantisco
financeiro e a reputacdo, o risco a segurancaratiea afeta
profundamente uma empresa, 6rgdo de governo &lig8ts
militares. Ela pode elevar os custos e impactosenaita e
prejudicar a capacidade da organizacdo em inoeauhay e
manter seus clientes. Com relagéo as instituicdbcas, o
maior prejudicado é o cidadao.

No contexto das ameacas cibernéticasmalsvare
apresentam uma tendéncia em expansdo nos divetsosss
produtivos. Segundo o relatério da empresa Cheait 2],

malware?

Desta forma, este trabalho apresenta uma
dBerspectiva de teste danti-malware alinhado com a
validacdo dos atributos que buscam o equilibrioreent
desempenho da maquina com e seamtomalware, taxa de
deteccdo dealware e taxa de falso positivo do mesmo.

O artigo apresenta as seguintes contribuicdes:
insercdo de teste dmti-malware no Brasil, validacdo dos
anti-malware baseados nas caracteristicas especificas da
internet brasileira e apresenta um novo panorama do
softwaresanti-malware comercializados no Brasil. O artigo
estd dividido em 6 (seis) partes: introducdo, netod
relacionados, método Brasil, aplicacdo do métoeksyltados
da avaliacao, discussdes e conclusao.

ll. METODOS RELACIONADOS
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v Indicadores de instalacdo/atualizacdo - identificar
Existem no mercado internacional diversasomo o produto gerencia suas atualizages, inaduind
instituicbes ou testadores independentes que aealizdetalhes de tamanho de base e frequéncia de atiEz
sistematicamente testes e divulgam os resultadodidersos v Usabilidade do software - identificar a facilidadie
softwaresanti-malware existentes. No momento em que esteso do sistema e a geracdo de relatérios do sistama
método estava sendo escrito, foi possivel ideatifios analise.

seguintes avaliadores: VB100 [4], AV-Comparativéd, [ v Indicadores de estabilidade - identificar possiveis
Anti-malware Test [6], AV-TEST [7], ICSALab [8], N& problemas relacionados a estabilidade do produtantiel
Labs [9], West Coast Labs [10] e EICAR [11]. uso.

Os métodos e técnicas utilizadas nos testes @m tel v Indicadores de seguranca — identificar possiveis

ndo séo totalmente divulgados. Os laboratériossaptam os falhas de seguranga que comprometam a eficaciaiénefa
resultados genericamente dos melhores produtodudmn do software

dependendo do método e da forma que os testes saoTodavia, para os testes relatados no presente éotigm
executados os resultados também sofrem alteracdes. utilizados os resultados dos seguintes itens dd Fapalise,

Tradicionalmente, os resultados dos testes ad- taxa de deteccédo e indicadores de desempenho.
malware dos laboratorios em tela s&o utilizados como hase
tomada de decisdo do processo de aquisicdo em sorgao IV. APLICACAO DO METODO
publicos e usuérios corporativos.

A bancada de testes estd em conformidade as mdesta
ll. METODO BRASIL da AMTSO [12], a qual recomenda que os testes sejam
efetuados em ambientes mais proximos da realid@de.

De fato, o0 método Brasil insere uma nova perspeciey produtos testados foram instalados em suas Uler@des e
validacéo deanti-malware realizada no Brasil em instituicdo suas configuragdes foram mantidas como o padréeridog
publica de pesquisa isenta e comprometida com araegp pelo fabricante.
da informacgé&o nacional.

Para avaliar diversamti-malwares, existe a necessidade [‘

da definicio de caracteristicas de qualidade qtli#ane 9 it devarrecur sca |

medidas de seguranca adequadas. O desenvolvimentm d ’
método de avaliagdo adota atributos que buscanuitibep _
entre desempenho da maquina com e sem o sisatia I raxa dc\\mpeza/remo;éO/quarentenalw
malware instalado, taxa de deteccdordaware, usabilidade

do software em questdo e taxa de falso positivmesmo. O /[%f Indicadores de desempenho I
desempenho, a taxa de deteccdo e usabilidade de Método Brasil ) : ‘
determinado produto deve ser maxima, buscandoiledail \I%N'““m”e‘”5“"’“"’““""”“" l

entre 0s mesmos, sem, portanto nenhum dessesdorksa
substituir o outro.
Esse tOpico apresenta-se de forma resumida, o métc \xﬁndcadms - estabmdadel

% Usabilidade do software I*

para avaliacdo deanti-malware, baseada nas melhores
praticas da AMTSO [12], NBR ISO/IEC 9126 [13] de
qualidade de produto e base de casos de testguaisea da
Instituicao.

O método visa analisar caracteristicas de qualidade
necessarias para incluir um software na categaiantl-
malware. O método é composto dos seguintes elemeleto
teste:

v' Andlise de varredura (Scan) - identificar e veaific
as técnicas de varredura, considerando incluspes tide
arquivos e extensoes.

v' Taxa de deteccdo - analisar as técnicas de detecc&%&

do produto e a comparagio com outrasi-malware mesma forma, Paganini [15] afirma que SO XP ainda é

conhecidos no mercado brasileiro. amplamente utilizado em grande quantidade de sistemue

¥ Taxa de limpeza/remogao/quarentena € um processo ™ jos e cashpoint (ATM), Point-of-sale (POS) [16],
que tem por objetivo a separar a parte mal'c'om nao maquinas para sistemas HMI/SCADA. Esta afirmacdo do
ma_\llc_losa de um arquivo, ja o processo de remogaytor autor € baseada na andlise dos dados publicadaza@mo
obj_et!vo apagar o arquivo, enq’uanto que a quaremtegTATCOUNTER [17], onde o uso de XP em escala mundia
objetiva tonar um arquivo inacessivel ao usuari@@utros passou de 19,79% para 16,17% no ltimo 6 (seispsnes
programas. Além disso, Windows XP é amplamente adotado em

v Indicadores de desempenho - verificar como . . . e
. P L mbientes criticos, computador dos sistemas denssge,
produto impacta o consumo de CPU, memodria e acasso

disco durante o uso do normal e diario do equipémen

%fndicadores de seguranca I

Fig 1 - Arquitetura geral do método

Todos os testes foram executados em maquinas com o
Windows XP, service Pack 3. Em 08 de abril de 2014 a
Microsoft terminou com o suporte para o Windows XP.
Todavia, a escolha desse sistema baseou-se ndefafoe os
mercados corporativos e domésticos ainda usam essa
plataforma.

De acordo com Newman [14] 95% dos 2,2 milhdes de
as automaticos do mundo utilizam o Windows XRa.
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controladores ldgicos programaveis e aplicacOesiteeface v Arquivos sem extenséo, a fim de medir a capacidade

homem-maquina. do anti-malware em analisar arquivos de tipos
Para a avaliacdo comparativa dasti-malware, foi desconhecidos. O arquivo malicioso foi renomeadm

preparada uma bancada de testes baseada em sri€ridiash MD5 do arquivo malicioso;

caracteristicas definidas no método. Para efeito de v Arquivos com a extensdo .EXE, com a finalidade de

comparacao (benchmark) 07 (sete) prodwnos-malware medir a capacidade danti-malware em analisar arquivos

foram testados. executaveis;
v' Arquivos com a extensdo .DOC, visando medir a
Critérios para escolha do anti-malware capacidade danti-malware em analisar arquivos de tipos
Para a escolha dos produtamti-malware foram diferentes;
adotados os seguintes critérios: facilidade desagfio no v' Arquivos com as extensdes aleatérias incluindo

mercado brasileiro, tempo e aceitagdo no mercadt taextensdes inexistentes e extensdes de arquivosvoslaa
doméstico quanto corporativo. Dos produtogi-malware arquivos que ndo deveriam ser infectados mpaware, tais
selecionados os fabricantes estdo estabelecideangnos como.TXT, .Log e .BMP, visando medir a capacidade d
20 anos no mercado exceto um dos produtos queeexistanti-malware em analisar arquivos pelo tipo reahapivo;
menos de 5 anos. Geti-malwares utilizados sdo versdes v" Arquivos submetidos ao compactador UPX, com a
comerciais ndo gratuitas. finalidade de medir como anti-malware se comporta com
esse tipo de situacdo. O UPX [18] é um programa que
Critérios para escolha de malware e arquivos compacta o executavel e ainda mantém a funcionidi®
benignos mesmo. A justificativa para o uso do UPX é que dardo
Os malwares utilizados foram selecionados a partir d@om o relatério da Trustwave [19], mais de 50% dos
base de dados de artefatos maliciosos da interasiidira, malwares usam o compactador em tela como técnica de
armazenados em Instituicdo Publica, onde 80% delpgfio ofuscacdo para burlar as protegbes dos sisteamtis
sdo malwares nacionais, a fim de que resultado seja maisalware.

proximo possivel da realidade brasileira. Para sietalo v" Os arquivos benignos foram renomeados da mesma
método, a populacéo dealware foi dividida em trés grupos maneira que 0s arquivos maliciosos e colocadosijuente
de acordo com a data de coleta, da seguinte forma: com os arquivos maliciosos na bancada de testes.

v' 100 (cem)malwares coletados no dia do inicio dos
testes; V. RESULTADOS DA AVALIACAO

v' 100 (cem)malwares coletados no maximo 6 (seis)
meses antes do inicio dos testes; Taxa de deteccao

v/ 100 (cem) malwares coletados a mais de 6 (seis) Os sistemasnti-malware avaliados apresentaram taxas
meses antes do inicio dos testes. de detecg&o em torno dos 45% (Fig. 3), quandosamalin os

Dentro de cada amostra a selecdo dos exemplares dmjuivos binarios dosnalware, ou seja, um pouco mais da
realizada de forma aleatéria. metade dosnalwares testados néo foi detectada.

Para medir a taxa de falso positivo, foram selegios No teste de deteccdo no grupo de arquivesm

300 arquivos benignos (ndo maliciosos), provengerde extensdo, extensdo .DOC, extensdo .EXE, extensatoah
fabricantes conhecidos como Microsoft, Adobe, S@oel. e compactado com UPXs a taxa média de deteccadefoi
48.0%, 48.1%, 48.2%, 48.2% e 12.5%, respectivamiide

Arquivos de teste 4) .
Arquivos| Sem |Extensdio |Extensio|Extensdo| Compactado ~ z ~ ~

Quant Descrigio bindrios |extensdo | .DOC EXE | aleatéria UPX A pbservagao que se fa.Z € que nao hOUVe CompaCtagao

100 |Mabvares coletados mo) o, 100 100 100 100 100 recursiva.

e Com relagdo a taxa de falso positivo, apenas altis
malwares coletados no . . .

100 mz:a(xjmodﬁ (sei) s o | a0 | w0 | w0 | 100 100 malware classificaram coma_n_alware 0s arquivos benignos.
o memaen O anti-malware C e D classificaram 5 (cinco) e o 4 (quatro)
mabwares coletados a arquivos, respectivamente como malware.

10g 125 de 6 Ce) WSS 400 | a0 | 100 | 100 | 100 100 Por fim, a Fig. 5 demonstra uma distribuicdo da tde
festes. deteccé@o dosnalwares de acordo com a data de deteccéo.
Aquivos: hendanios Com malwares coletados no dia do teste a taxa de deteccéo

300 |(extensdo .txt, .bmp, e 300 . .

) varia em torno dos 20%. Paralwares coletados com até 6
[Tow] oo | 6o [ oo | o0 | o0 [ e0o meses da data do teste o resultado varia entree2@%9%.
Fig 2 - Resumo dos arquivos utilizados no teste Finalmente malwares coletados a mais de 6 (seis) meses da

L data do teste a taxa de detec¢éo estd acima das 70%
Realizagdo dos Testes

Foram realizados 06 (seis) testes de deteccdo com a
populacdo demalware. Para os testes de deteccdo, os

malwares e arquivps benignos foram organizados Conformﬁstalagéo do sistema anti-malware. A maquina sie teeve
demonstrado na Fig 2.: 0 seu desempenho avaliado com o software Boot {20y

. d Arquivo_s pinérios de malware iguais aos Capturadcl\§assMark AppTimer [21] e Performance Test [22]
na internet brasileira; Os testes foram avaliados em 4 quesitos, sendo eles

Indicadores de desempenho
Os testes de desempenho foram realizados logo apoés
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1. Tempo na inicializa¢éo do sistema operacionab{p A Fig. 7 representa o quesito 2, com informacdes

2. Desempenho de hardware (CPU, Video, Memodria sebre desempenho de hardware. Nos testes do qugsto
Disco); trata do desempenho de hardware, os softvamtesnalware

3. Desempenho na abertura de aplicativos; apresentaram resultados semelhantes, excatti-onalware

4. Desempenho na realizagdo de cépias, compactacak que apresentou 0 menor consumo de CPU.
descompactacao de arquivos.

Detecgao Quesito1
49%

127

A B € D E F G
A B o D E F G . o .
i g B ) = Fig 6 — Tempo em segundos na inicializagcdo do sistem
Fig 3 - Comparagéo de detecgdo do arquivo binario operacional
Detecgao QuesTtO 2
700
250 500

5

200 1 . .

100 4 b g l il
50 L | | | | | 3 ] : 3 i . |
" ] | ! . . 200 - _ o N /| : . B il
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1 4 = = — - {
mMalwarescomentensdo doc  WMalwarescomexiensdo exe  =MDS  mExtens3o oleatéria WCompactadoUPX  =FalsoPosi g | | ) ! | ! B |
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Fig 4 - Comparacéo das detec¢cdes com mudancga deezdio

@

g
fu]
[=]

o
[ R

Quantidade de Watwares

Tempofsegundos

[=
2 o

~ BCPL =20 Graphics Mernary mDisk
DeteccaO Fig 7 - Desempenho de hardware

100%
2 — Quesito 3
B80%

W 250
70%
o 200

e Mais de 6 g [

0 — A€ 6 MES E L
= /A\ —— § | I | v
. - cdnmn v pnbknbnpn
20% \/ " o | an L !
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0%

mChrome mFirefox Inter. Explarer myord mExcel Qutlook
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Fig 5 - Taxa de deteccdo para amostras ao longo danipo Fig 8 - Testes de desempenho de aplicativos
Para a avaliacdo de cada quesito foram realizados ¢

testes consecutivos, sendo que os resultados séo

representados pelas medias das medi¢cBes. As Fig96 a

apresentam graficamente os resultados dos test&sg.~6

apresenta um grafico de comparacao referente aitqle o

qual trata do tempo na inicializag@o do sistemaapenal.

Neste quesito, as medi¢cdes foram bem variadas Egéce

aos sistemasanti-malware, sendo o menor tempo de

inicializacdo do sistemanti-malware de 40 s.

Desempenho do Hardware
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uma técnica de ofuscacéo utilizada para ludibrmmami-
malware e muito utilizada entre os fabricantes rdalware
conforme relatado pel@rutwave [19] e por Rubira Branco
[23].

| | | _ Analisando os resultados do teste de detecgéo,
podemos inferir questdes que sao atraidas parabiepra da
' ' ' defesa cibernética brasileira. As tecnologias mpteseem
- s - - - solucdes de softwaranti-malware e ofertadas no mercado
o _ _ | _ _ | nacional, sdo adquiridos de empresas internaciofaisas
A B C D E F G

solucdes de software sdo disponibilizadas em apldsacom
mCépia mCompatagén ®Descompactag codigo fonte proprietarios e estabelecidas sob ideéde
Fig 9 - Testes de copia, compactacio e descompactaca patentes. Os softwaremti-malware sdo solugBes criticas,
invasivas e possuem acesso integral as informagées
Desempenho na abertura de aplicativos. trafegam nos equipamentos de Tl nacional. Em \értdds
A Fig. 8 apresenta um grafico comparativo dearacteristicas operacionais e funcionais, modelcadtreio,
guesito 3 desempenho na abertura de aplicativosanfo captura e atualizagdo dos softwares ndo é domioim d
utilizados os aplicativos considerados comuns pasa usuario como as informacdes sdo tratadas ou didggor
magquinas de usuarios brasileiros: Internet Explokpache parte dos fabricantes de softwargi-malware. Além disso, a
OpenOffice 3.4, Adobe Acrobat Reader, Adobe Fldalged?, crenga inquestionavel em testadores independeatgshuli
Java 7, directx 9, Microsoft Office Home and Busii®10, na fragilizacdo da defesa cibernética. Em estudente
Firefox e o Chrome. Além disso, o firewall e a éinzggdo promovido pelo Instituto Ponemon [25], revelou coe
automatica do Windows foram desativados. profissionais de seguranca tém sistemas deficiertas
termos de protecdo contra ataques digitais e varasee
Desempenho na realizacdo de coépias, compactacdo elados. Assim, existe a necessidade de que osgookss de
descompactacéo. seguranca tenham acesso as melhores defesasigéimtiz
A Fig 9 demonstra o desempenho na realizacdo dentra as ameacas.
copias, compactacdo e descompactacdo de arquivds. N No tocante a analise de desempenho, Denning [24]
observacdo pode-se verificar que os prodamismalware enunciou a seguinte caracteristica desejavel paraistema
ndo introduziram significativa carga aos computasor responsavel por detectar invasdes: o seu funciomando

Quesito4

- = b
=] m o]
= = o]

Tempolsegundos

i
=

utilizados em teste. sistema de detec¢do deve impor uma carga minima no
3 computador no qual esta instalado. Desta forma ésb
VI. DISCUSSAOE CONCLUSAO objetivo de se avaliar o desempenho do sistmtiamalware

para identificar possivel sobrecarga que interfere

Na avaliacdo dos sistemasti-malware os métodos funcionamento da maquina. Ao analisar os gréaficos
ou metodologias existentes (Il. METODOSexplicitados pelas Fig. 6 a 9, podemos concluir qse
RELACIONADOS) apresentam resultados diferentes m bediversos anti-malware, na média, n&do inseriram carga
variados dagueles encontrados nas medidas agebilitante ao sistema de teste. Fato curioso énwodstrado
apresentadas. na tabela 1, pois, ao contrdrio do esperado, denss

Com relacdo as taxa de deteccéo, os resultados séfreram uma otimizag&o apods a instalacéo do scetawei-
discrepantes. Os outros métodos e metodologiadgdivu malware. Todavia, cabe um maior aprofundamento no
taxas de deteccdo proximos da perfeicdo. Todamaum assunto a fim de pacificar possiveis variaveis matadas
teste real tomando como base a internet brasdéeimagem pelo método.

que se obtém é totalmente diferente. No teste tiegho de Teste (segundos) Sem Com
malware a taxa de deteccdo fica proxima de 50%, ou se anti-malware anti-malware
apenas metade da populagdo é detectada e clafsifioano PassMark Rating 317.4 305,1
malware, valor bem diferente quando comparado aquell— grPaL;J)r:\iAcasrT\/Iark 2%?7 255%36
taxas divulgadas por outros métodos. Qom toda 'ﬂezr?r Memory Mark 200.3 2299
qualquermalware que ultrapasse a barreira de protecao Disk Mark 392.7 3281

an?_mahgare podem Caéj.sar _g.?gszquem'?s malgf'ca° Tabela 1 - Comparativo do sistema com e seanti-malware
co Olfdan 0 I%md fisco a '?Pg”:j"da ‘?’f a_integridade Ap6s as consideracdes realizadas nesta Secdo, a
confidencialidade e a autenticidade das Informagoes validagdo e teste de sistemaanti-malware ganham

Ao se alterar os arquivos maliciosos atraves dgnortancia e respaldam a insercdo na agenda loilcade
mudanca de extens&o para que se possam testéerasies jgiticso de pesquisa nacional isenta e compideedbm a
abordagens de deteccdo dasti-malware a media de seguranca da informagao brasileira.
deteccdo para a populagédo de teste fica em torad>d%. Do exposto, a resposta ao questionamento inicial é
Novamente, apenas metade doslware foi detectada. De g6 os resultados divulgados por instituicdes mateipnais e

forn;}a a?rmante, qluando foi utilizada um? cgmpma@em testadores independentes ndo consideram o teatnmelzcas
conhecida nos malwares, o UPX, o resultado € cat@St,  jherngticas brasileiras e ndo devem ser considerad

pois a media de deteccdo e classificacdo fica enotd0S jsgjadamente para respaldar processos decisérios de
20%. A observacao que se faz é que a compactacdoéUP
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