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Resumo— Cada vez mais aumenta a demanda de usuarios para
acessar servicos e informagBes na Web de forma mais
padronizada, automatizada e segura. Neste contexto, estdo
também os servigos de Trafego Aéreo, a nivel mundial. Como
solucdo, a ICAO estabeleceu a arquitetura SWIM, baseada em
SOA, cuja a tecnologia mais utilizada é o servigo Web, como o
novo modelo de padrdes, infraestrutura e governanga no
ambiente de Gerenciamento de Trafego Aéreo (ATM). Porém,
os servicos Web apresentam alguns problemas de interagéo,
sendo necessario utilizar a semantica para melhorar a sua
seguranca e interoperabilidade. Objetivando contribuir com o
cenario brasileiro, a finalidade deste artigo é apresentar uma
abordagem para a inclusdo de seguranca ha descri¢cdo semantica
de servicos Web, dentro da conjuntura do SISCEAB,
demonstrando a integracdo de ontologias de seguranga, ja
existentes, com ontologias de servigos descritas em OWL-S.

Palavras-Chave — OWL-S, SWIM, SISCEAB.

I. INTRODUCAO

Atualmente, as organizagdes buscam disponibilizar na
Web informagBes e servigos, de forma mais padronizada,
automatizada e segura possivel, usando para isso ambientes
heterogéneos de Tecnologia da Informacdo (TI). Como
consequéncia, necessitam garantir a interoperabilidade e a
seguranga desses sistemas.

Nesse contexto, o conceito SOA (Service-Oriented
Architecture), que é um modelo de referéncia da OASIS
(Advancing Open Standards for the Information Society) [1],
permite estruturar, num ambiente de computacao distribuida,
aplicacdes de software em elementos chamados servicos [2],
de forma a apoiar os processos de negocio das organizacdes.

A tecnologia de servigos Web é a mais usada na
construcdo de solugdes SOA [2]. Porém, os padr&es definidos
para 0s servicos Web ndo tratam de forma adequada o0s
problemas de interoperabilidade, uma vez que garantem a
automatizacdo dos servigos usando apenas informacdes
sintaticas, o que torna as buscas de servigos pouco eficazes
[3]. Para resolver tais problemas, tem-se incorporado aos
servicos anotagBes semanticas e o uso de ontologias para
descrever conceitos, o que é conhecido como Web Semantica
[4]. Este fato possibilita que os servi¢os possam ser descritos
de forma mais abrangente, sejam em seus aspectos funcionais
e ndo funcionais, como, por exemplo, as suas caracteristicas
de segurancga [5-6], assim como o emprego de mecanismos
eficientes para descoberta, sele¢do, composi¢do, invocacao e
monitoramento [5]. Uma das tecnologias mais utilizadas para
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a descricdo semantica de servicos Web é a linguagem OWL-
S (Web Ontology Language for Service) [3-7].

Em virtude da necessidade de disponibilizacdo de
informagBes em ambientes e atores heterogéneos, a
Organizacéo de Aviacéo Civil (OACI) estabeleceu dentro do
Doc. 9750 - Global Air Navigation Plan — 2013-2028 (4th
Edition-2013) [8], entre suas prioridades para a construcéo de
um ambiente mais seguro para a aviagdo mundial, que o0 novo
modelo de padrdes, infraestrutura e governanga para o
compartilhamento de informagBes aeronduticas seria
implantado usando o paradigma baseado em servicos, o que é
conhecido como a arquitetura SWIM (System Wide
Information Management) [8]. No Brasil, o Departamento de
Controle do Espaco Aéreo (DECEA), 6rgdo central do
Sistema de Controle do Espago Aéreo Brasileiro (SISCEAB)
[9], € o responsavel por acompanhar a implantacdo mundial
do SWIM, bem como estabelecer diretrizes visando a total
aderéncia ao estabelecido nas recomendacdes da OACI [10].

Através do supracitado ambiente, os diversos usuérios de
informagdes aeronduticas (aeronaves, Orgdos de controle,
etc.) buscardo estruturar suas decisdes através do consumo de
informacdes disponibilizadas pelos prestadores de servicos
existentes (companhias aéreas, prestadores de servigo de
navegacao aérea, servicos de meteorologia, etc.) [11].

Em virtude da heterogeneidade dos prestadores de
servigo, no que diz respeito a natureza do servico, nivel de
confiabilidade e padronizacdo da informacdo, é necessario
que exista uma representagdo de conhecimento comum,
permitindo que o entendimento semantico da informagdo seja
unificado. Adicionalmente, uma vez que as supracitadas
informagdes irdo suportar processos decisdrios criticos, como
por exemplo, a decisdo de realizar ou ndo um pouso, €é
importante garantir as suas integridades e autenticidades [12].

Nessa conjuntura, expandido o estudo realizado em [13],
0 presente artigo apresentara uma abordagem de inclusdo de
seguranca na descricdo semantica de servigos Web, através
da linguagem OWL-S, dentro do contexto do SISCEAB,
demonstrando a viabilidade e a importancia da integracdo de
ontologias de seguranca com ontologias de servicos, que
poderd permitir a definicdo de requistos e capacidades de
seguranga dos mesmos. Este trabalho visa, ainda, contribuir
para os estudos e as pesquisas realizadas pelo DECEA, em
seu programa de implantacdo da arquitetura SWIM, no que se
refere ao processo de descoberta e selegdo de servicos Web.

As demais partes deste artigo estdo organizadas da
seguinte forma: Secéo 2 - Conceituagdo Preliminar, onde sdo
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detalhados os principais conceitos. Na Se¢do 3 € apresentada
uma revisdo de literatura, dos estudos de casos relacionados.
Na Secdo 4 é apresentada a descricdo semantica de servicos
Web. A Secdo 5 traz os experimentos e analises dos
resultados de um estudo de caso especifico utilizando-se um
servico Web de Meteorologia. Finalmente, algumas
consideracdes finais sdo apresentadas.

I1. CONCEITUAGAO PRELIMINAR

Servico Web

Os servicos Web séo sistemas de software baseados na
estrutura SOA, projetados para permitir a interacdo e a
interoperabilidade entre as diferentes aplicagdes Web,
independentemente das suas plataformas de desenvolvimento
e sistemas operacionais suportados, através de um ambiente
computacional distribuido, onde eles sdo identificados através
de uma URI (Uniform Resource Identifier) [14].

Para suportar seu funcionamento, os servicos Web usam
0s seguintes padroes [3]: a) XML (Extensible Markup
Language): que é uma linguagem de marcagdo utilizada na
troca de informagbes; b) SOAP (Simple Object Access
Protocol): que consiste em um protocolo de comunicagdo
baseado em XML, utilizado para realizar a troca de
mensagens; ¢) WSDL (Web Services Definition Language):
que é uma linguagem baseada em XML que descreve o
servigo, definindo sua estrutura e conteido, bem como as
operacBes suportadas, sua localizacdo e as formas de
transmissdo das mensagens; e d) UDDI (Universal Discovery
Description Integration): que €é um mecanismo que
possibilita a publicacdo e a busca dos servigos, visando sua
posterior utilizacdo.

A Fig. 1 representa o ciclo de vida de um servigo Web,
baseada na interacdo de trés agentes de software: Provedor de
Servigos, Consumidor de Servigos e Registro de Servicos,
através de quatro operagdes: Descri¢do (o provedor descreve
0 servico em WSDL), Publicagdo (o provedor faz o registro
do servigo atraves do UDDI), Descoberta (0 consumidor
realiza a busca do servico e, ap6s a sua descoberta, ou
selecéo, recebe o respectivo WSDL) e Invocagdo (utilizando
0 WSDL recebido, o consumidor invoca a execucdo do
servigo ao provedor, através do SOAP) [3]:

Provedor de
Servigos
{Descricéo)
Publicagio
(wWsDL)

Invocagéo
(SOAP)

Consumidor
de
Servigos

Registro de
Servigos
(uppiy

Descoberta (WSDL)
Selecio

Fig. 1. Arquitetura Bésica do Ciclo de Vida de um servico Web [3].

Servigo Web Semantico

A Web Seméantica pode ser definida como uma evolugéo
do World Wide Web (WWW), onde a informagdo disponivel
possui semanticas acessiveis e executadas por maquinas para
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aumentar o processamento automatizado de informacGes e a
interoperabilidade dos sistemas de informacdo [15],
superando a limitacdo da abordagem sintatica da Web atual
[16].

No contexto da Web Semantica, o conceito de ontologia é
bastante empregado, cujo principal objetivo é a organizacao
de um vocabulario representativo de uma é&rea de
conhecimento e o seu compartilhamento por meio do uso de
conceitos de taxonomia, relacbes e regras (axiomas)
referentes a um dominio considerado [3]. E também definida
como uma especificagdo formal e explicita de uma
conceitualizacdo compartilhada [17].

As ontologias sdo modeladas por meio de linguagens de
marcacdo semantica, baseadas em logica computacional. A
OWL (Web Ontology Language) [18], recomendada pelo
W3C (World Wide Web Consortium), é uma das linguagens
mais utilizadas, tendo em vista o seu grande poder de
expressividade [3].

OWL-S

Uma das aplica¢bes da OWL resultou na especificagdo de
uma sublinguagem para descricdo de servicos Web
semanticos, chamada OWL-S [19], que é um conjunto de
ontologias que descreve servicos Web, sendo, atualmente,
uma das tecnologias mais consolidadas [7]. A OWL-S é
definida através de uma ontologia principal, Service, e outras
trés  sub-ontologias:  ServiceProfile, ServiceModel e
ServiceGrounding, respectivamente [16].

A funcdo de Service é interligar as trés sub-ontologias,
através da definicdo de classes abstratas que serdo
especializadas por cada ontologia interligada [7]. A classe
abstrata Service é definida pela ontologia Service, e fornece
um ponto organizacional de referéncia para o servico Web.
Uma instancia de Service existird para cada servigo distinto
publicado. Cada instdncia de Service apresentard uma
descricdo ServiceProfile, serd detalhada por uma descricdo
ServiceModel, e apoiara uma descri¢do ServiceGrounding [3-
19]. A Fig. 2 apresenta a estrutura de Service, com as suas
propriedades presents, describedby e supports, com 0s seus

respectivos ranges:
Gorvesrone)

ServiceGrounding )
"\ ServiceModel

Fig. 2. Estrutura da Ontologia Service [19].

A especializaco concreta de ServiceProfile é realizada
pela classe Profile [7], que representa a descricdo geral do
servico Web: o que ele realiza, as suas restri¢des, qualidade
de servico, requisitos e outras caracteristicas funcionais e nao
funcionais [19]. O Profile € utilizado no processo de
publicacdo e a descoberta do servigo web. A Fig. 3 apresenta
a estrutura de Profile, com as suas subclasses e propriedades.
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Fig. 3. Estrutura da Ontologia ServiceProfile [19].

A especializacdo concreta de ServiceModel é realizada
pela classe Process [7], que descreve detalhes de como um
servico sera utilizado [19]. A classe Process se relaciona com
os parametros do servico Web chamados de IOPE: Entrada
(Input), Saida (Output), Pré-condi¢des (Preconditions) e
Efeitos (Effects). Com base nas descrigBes semanticas dos
IOPE é possivel garantir a interoperabilidade entre os
processos de servigos Web [7].

A ontologia ServiceModel modela os servicos como
processos, sendo definidos em trés tipos, que sdo subclasses
da classe Process [3]: a) Atdémico: sdo executados em uma
Unica interacdo, ndo tem subprocessos e sdo invocados
diretamente; b) Simples: é parecido com um processo
atdmico, porém nao é invocavel e é utilizado somente como
elemento de abstracdo; c¢) Composto: podem ser
decompostos em outros processos, que podem ser compostos
ou ndo. E possivel ter um ndmero ilimitado de processos
compostos aninhados.

A especializacdo concreta de ServiceGrounding €
realizada pela classe Grounding [7], que especifica 0s tipos
de protocolos de comunicacdo, formatos de mensagens, e
outros detalhes especificos do servi¢o (Ex. portas utilizadas),
para permitir que um agente possa interagir e invocar um
determinado servico [19]. O objetivo principal do Grounding
é mapear as informac6es do WSDL, como , por exemplo, as
informagdes abstratas de entrada e saida de um processo
atdbmico, para que as mesmas possam ser representadas
concretamente na forma de mensagens [3-19].

Seguranca de servicos web

As maiores preocupagbes no uso da tecnologia de
servicos Web diz respeito em como prover um servico de
forma segura [20]. Isso é desenvolvido através do uso de
atributos ndo funcionais. O WS-Security [21] e WS-
SecurityPolicy [22] sdo os padrdes mais aceitos para a
definicdo e o processamento da seguranca de mensagens em
servicos Web. O WS-Security define a sintaxe dos elementos
de seguranca na mensagem SOAP, e o WS-SecurityPolicy
especifica quais medidas de seguranca serdo aplicadas nas
partes da mensagem (cabecalho e corpo) [23]. O WS-
SecurityPolicy é construido em cima do framework WS-
Policy [21-23], que é uma estrutura de uso geral que permite
especificar, em XML, politicas de servicos, relacionadas com
atributos ndo-funcionais, como por exemplo, seguranga [24].
Entretanto, o0 WS-Policy representa sintaticamente os aspectos
das propriedades e atributos, ndo possuindo semantica, o que
o torna ineficiente na verificacdo de compatibilidades entre as
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politicas de cliente e provedores de servigos, no processo de
descoberta e selecdo dos mesmos, pois pode gerar resultados
ndo confidveis [25]. Nesse aspecto, estudos vem sendo
realizados para a utilizacdo de ontologias na descricdo da
seguranca dos servicos Web [5-6-20-25].

Arquitetura SWIM

O SWIM é um framework definido pela OACI, composto
por padrdes, infraestrutura e governanca, baseado em
servicos, que permite compartilhar, em tempo real,
informaces de forma descentralizada e rapida, viabilizando
maior facilidade e eficiéncia na execucdo das operagdes
relacionadas com o Gerenciamento de Trafego Aéreo. O seu
modelo de referéncia de informagdes ATM (ATM
Information Reference Model - AIRM) possibilita o
compartilhamento e a troca de informacbes através da
harmonizacdo global de padrbes, por meio de modelos
conceituais e logicos definidos para os diversos tipos de
informagdes aeronduticas, como por exemplo: Modelo de
Troca de Informacdo Aerondutica (Aeronautical Information
eXchange Model - AIXM), Modelo de Troca de Informagédo
de Voo (Flight Information eXchange Model - FIXM) e
Modelo de Troca de Informacdo de Clima/Tempo (Weather
Information eXchange Model - WIXM). Para a implantacéo
do SWIM, outros elementos foram definidos, como o Modelo
de Referéncia de Servigo de Informac&o (Information Service
Reference Model - ISRM) que estabelece a reparti¢do Idgica
do servico de informacdo e o0s seus padrbes de
comportamento, como por exemplo a Qualidade de Servico
(Q0S), e as Fungbes de Gerenciamento de Informagéo, que
inclui a governanca, como a gestdo sobre a identificagcdo do
usudrio, descoberta de recursos, a harmonizagdo das regras
de propriedade, fornecimento e utilizacdo de dados, defini¢do
e aplicacdo dos Acordos de Nivel de Servigo (SLA) entre os
diferentes participantes, aspectos de seguranca, cOmo
autenticacgdo, criptografia e autorizacdo, dentre outras [26]. A
Fig. 4 representa a ideia de compartilhamento descentralizado
de informagdes, entre os poténcias usuarios do SWIM.

- Grgos de Trafego
Aviagio Militar o
Ao Ghil Gerendamento de
iagao Civi
a 4| Fluxo (cFMU)
i V.~-

111. REVISAO DA LITERATURA

Infraestrutura

informagdes

Meteorologia; Capacidade; Radar
Fluxo; Voo etc.

Fig. 4. Arquitetura SWIM.

Vérios trabalhos tratam do uso de ontologias e regras
semanticas para fortalecer a seguranca dos servicos Web.

Em [6], foram apresentadas ontologias modeladas em
DAM-L + OIL (antecessora da OWL-S), que descrevem, num
alto nivel de abstracdo, alguns mecanismos e recursos de
seguranga mais comumente utilizados, que s&o referenciados,
no Profile dos servigos, através de propriedades que
representam os seus requisitos e capacidades de seguranga.
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Tais propriedades viabilizam a descoberta e a selecdo dos
servicos, por meio de um reasoner de seguranga, composto
pelo sistema de raciocinio JTP (Java Theorem Prover) e um
algoritmo de correspondéncia (matching), que considera,
além das descri¢fes funcionais do servico Web desejado, o
grau de correspondéncia entre as caracteristicas ndo
funcionais de seguranca dos provedores e agentes solicitantes
de servigos.

Ainda nesse trabalho, foi realizada a interligag8o entre as
ontologias de seguranca e o linguagem DAM-L, através da
ontologia serviceSecurity.owl, que define a classe
SecurityMechanism, raiz da ontologia security.owl, como
uma subclasse da classe ServiceParameter, que possui um
relacionamento com classe Profile por meio da propriedade
serviceParameter. Os requisitos e as capacidades de
seguranca sdo representados semanticamente por duas
propriedades objeto criadas para o0s servicos Web,
securityRequirement e  securityCapability, que séo
subpropriedades de serviceParameter.

Em [20], é desenvolvida uma extensdo do seu estudo
realizado em [6], onde é abordada a formalizagdo de politicas
de privacidade e autorizacdo para invocagdo de servigcos Web,
através do fornecimento de ontologias para anotacdo de
parametros de entrada e saida de servicos Web, considerando
recursos de seguranca de criptografia e assinatura digital, e da
utilizagdo da linguagem Rei [27], baseada em RDF Schema,
utilizada para especificacdo e formalizagcdo de politicas, e
definicdo de regras e restri¢des sobre ontologias de dominio.
Para a utilizagdo de servicos Web, considerando as politicas
implantadas, foi apresentada uma ferramenta composta pelo
OWL-S Matchmaker, que considera as caracteristicas e 0s
parametros funcionais e de seguranca, descritos no profile do
servico, para a busca e sele¢do do mesmo, e por uma maquina
virtual proposta, denominada OWL-S (VM), que é um
processador de OWL-S, que se baseia no process model e
grounding, para realizar a invocacao de servicos Web.

Em [5], € apresentada a descri¢do semantica de servigos
basicos de seguranca, como autenticacdo, criptografia e
assinatura digital, especificados em OWL-S, que permite a
reutilizacdo dos mesmos na composicdo de servigcos mais
complexos, visando atender as necessidades das politicas de
seguranca dos clientes ou provedores de servicos Web,
respectivamente. Como exemplo, foi demonstrada parte de
um servico semantico de assinatura XML.

Em [16], é utilizada a OWL para enriquecer as politicas
de seguranca e a interoperabilidade dos servigos Web, através
da definicdo de uma ontologia de segurancga, num alto nivel
de abstracdo, que estabelece conceitos e relacionamentos para
a protecdo de mensagens trocadas na interacdo com oS
referidos servicos, considerando os padrbes de assinatura e
criptografia XML, do WS-Security.

Em [23], é abordada a conversdo do padrédo sintatico de
WS-SecurityPolicy para um modelo semantico, por meio de
uma ontologia em OWL-DL, que é estendida através de
regras semanticas adicionais, baseada em Semantic Web Rule
Language (SWRL), que estabelecem novos relacionamentos
na ontologia e permitem especificar e verificar as
correspondéncias semanticas, definidas em quatro possiveis
graus de matching, entre as politicas de seguranca dos
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provedores e clientes de servicos, de uma forma mais precisa,
demonstrando uma melhor garantia de interoperabilidade na
utilizacdo de servigcos Web.

IVV. DESCRICAO SEMANTICA DE SERVICOS WEB

Nesta secdo, visando contribuir para a futura implantacdo
do SWIM no SISCEAB, no que se refere ao processo de
descoberta e selecdo de servicos, abordaremos a descricdo
semantica de servicos Web, a partir de um servico em
WSDL, focando na inclusdo de anotacfes semanticas de
pardmetros de seguranc¢a na ontologia do servico descrito.

A Fig. 5 demonstra as fases da metodologia utilizada na
abordagem, conforme especificado abaixo:

= Descricdo semantica do servico Web (WSDL),
utilizando a linguagem OWL-S;

» Insercdo de anotagfes semanticas de parametros de
seguranca na ontologia do servico descrito; e

= Teste da ontologia do servi¢co seméntico criado, com
as anotacdes semanticas de segurancga.

=

Fig. 5. Fases do processo da descrigdo semantica.

Descrigio Insergdo de

Testeda

Semintica do Anotagdes de Ontologia do

servigo Seguranga Servigo

Para a insercdo das anotacBes semanticas de seguranca,
serdo utilizados os conceitos e propriedades das ontologias de
seguranga, "security.owl" e ""serviceSecurity.owl",
apresentadas em [6] (Secdo IlI), que definem,
respectivamente, os recursos de seguranca mais usualmente
utilizados, com suas propriedades e instancias, que podem ser
incluidos como anota¢Bes semanticas nas ontologias dos
servicos Web, e as propriedades securityCapability e
securityRequirement, que permitem referenciar os referidos
recursos, no Profile dos servigos. A insercdo das anotacdes
semanticas de seguranga sera estabelecida em duas etapas:

Inicialmente, estabelece-se quais mecanismos de
seguranga serdo utilizados na defini¢do das caracteristicas de
seguranga do servico, com base na ontologia security.owl. A
Fig. 6 representa 0s mecanismos de seguranca da ontologia.

‘ SecurityMechanism ‘

F 3 ¥ % Y ¥

‘ Protocol H Encryption ‘ SecurityNotation | KeyFormat

)

Syntax Signature

‘ KeyProtocol ‘ ‘ DataTransferProtocol
L3 L)

.
i
' ‘ KeyRegistrationProtocol ‘
i
i

cmmeeme e

‘ KeyInformationProtocol | ,,,,, » subClasseOf

‘ KeyDistributionProtocol ‘

Fig. 6. Ontologia security.owl proposta em [6].

Uma vez estabelecidos 0s mecanismos de seguranca
utilizados, serdo descritos o0s relacionamentos das
propriedades securityCapability e securityRequirement, cujo
0 range é a classe SecurityMechanism. A Fig. 7 demonstra
parte do relacionamento da classe, que sera utilizado na nossa
descri¢do semantica.
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SHPESI DE APLCALDES CPERACCNAS ENAREAS DE EFESH

Profile ‘

securityRequirement
ement___

seeurityCapabliity ¢---- serviceParameter
i

H
Lo

00
Vo x

L * reiSecNotation
e hp—

Fig. 7. Parte dos relacionamentos da classe SecurityMechanism [6].

Propriedade

- - - subPropertyOf
_______ » subClasseOf

Com base nas duas etapas declaradas, anteriormente,
estabelecemos as seguintes caracteristicas de seguranca que
serdo inseridas na ontologia do servico:

= Requisitos de seguranga: O Servico requer que o
usuario utilize protocolos de autenticacdo e autorizacdo para
executa-lo.

» Capacidades de seguranga: 0 servico tem a
capacidade de dar suporte de criptografia na comunicacéo
entre o usuario e o provedor.

A Fig. 8 demonstra a descri¢do textual das anotacOes
semanticas dos recursos de seguranca para o estudo de caso,
com base na propriedade relSecNotation:

xmlns:security="http://www.daml.org/services/owl-s/security/security.owl#"
xmlns:serviceSecurity="http://www.daml.org/services/owl-s/security/serviceSecurity.owl#"]

<security:KeyProtocol rdf:ID="Secl">
<security:relSeclotation rdf:resource=
"http://www.daml.org/services/owl-s/security/security.owl#Authentication” />
</security:KeyProtocol>

<security:KeyProtocol rdf:ID="Sec2">
<security:relSechotation rdf:resource=
"http://www.daml.org/services/owl-s/security/security.owl#Authorization” />
</security:KeyProtocol>

<security:KeyProtocol rdf:ID="Sec3">
<security:relSeclotation rdf:resource=
"http://www.daml.org/services/owl-s/security/security.owl#Encryption” />
</security:KeyProtocol>

Fig. 8. Descri¢do semantica das anotagdes de seguranca.

Para a verificacdo da ontologia do servico semantico
criado, serdo consideradas as seguintes caracteristicas:

= Funcionais: os pardmetros de Entrada (Input) e
Saida (Output), e as propriedades de tipos de dados "Nome
do Servigo" (serviceName) e "Descricdo do Servigo"
(textDescription).

= Nao funcionais: os parametros dos requisitos de
seguranca e capacidade de seguranca.

Para os testes das referidas caracteristicas serdo realizadas
consultas a ontologia, através de queries SPARQL [28],
utilizando a ferramenta Protégé [29], aplicacdo desenvolvida
pelas Universidades de Stanford e Manchester, que permite
criar, modelar e verificar ontologias.

V. EXPERIMENTAGCAO E ANALISE DOS RESULTADOS.

Em [13], foi demonstrada uma arquitetura de servicos
Web, modelada em Service Oriented Architecture Modeling
Language (SOAML), para implantar um ambiente Airport
Collaborative Decision Making (Airport-CDM), dentro do
conceito SWIM, no contexto especifico brasileiro. O modelo
conceitual foi utilizado para descrever em WSDL um servico
de meteorologia, "Boletim por Aerédromo"”, que tem como
parametro de entrada a identificacdo de um aerédromo e
como saida o seu boletim meteoroldgico, conforme Fig. 9.
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Pardmetro de Entrada:
Identificador do Aerddromo

—
‘ i Intemet 5_'
< N
== Pardmetro de Saida:

servigo Web

Cliente Boletim Meteorolégico do Aerddroma

Fig. 9. Execugdo do servigo Web Boletim por Aer6dromo.

Nesta Secgdo, sera apresentado um estudo de caso e 0s
resultados das analises realizadas sobre a descricdo semantica
do servico BoletimPorAerodromo.wsdl, com as anotacGes
semanticas de seguranga inseridas.

Para a realizacdo do experimento, foram utilizadas as
seguintes ferramentas no ambiente de desenvolvimento:

= Eclipse Modeling Tools: Version: Luna (4.4.0) [30];

=  Plugin WSDL20OWL.: faz parte de uma APl (Java)
OWL-S Composer 3.0 [31]; e

= Protégé Versdo 4.2.

A descricdo semantica do BoletimPorAerodromo.wsdl,
em OWL-S, foi realizada automaticamente utilizando o
plugin WSDL20OWLS, integrado ao Eclipse, gerando a
ontologia BoletimPorAerodromo.owl.

A Fig. 10 demonstra a descricdo textual de Service do
servigo BoletimPorAerodromo.owl.

rdf:ID="BoletimPorkerodromoServi
ta>

odromoProfile"/>

3 rdf:ID="BoletimPorierodromoProcess" />

Fig. 10. Descricdo textual de Service de BoletimPorAerodromo.owl.

As anotacfes seménticas de seguranca da ontologia
BoletimPorAerodromo.owl foram inseridas, manualmente,
utilizando o OWL-S Editor, integrado ao Eclipse. A Fig. 11
demonstra a descri¢do do Profile da ontologia gerada, sem as
propriedades de seguranca, enquanto a Fig. 12 apresenta a
mesma com as propriedades ja inseridas.

<!-- Profile description --»

<profile:Profile rdf:about="#BoletimPorAerodromoProfile”>
<service:presentedBy rdf:rescurce="BoletimPorAerodromoService”/>
¢<profile:serviceName>BoletimPorferodromo</profile:serviceNames
<profile:textDescription>Servico Web de Boletim Meteoroldgico de Aerddromo
</profile:textDescription>
<profile:hasInput rdf:resource="#AerodromoId"/>
<profile:hasOutput rdf:resource="#boletim"/>

</profile:Profile:

Fig. 11. Profile de BoletimPorAerodromo.owl sem anotacdes.

<!-- Profile description --»

<profile:Profile rdf:about="#BoletimPorAerodromoProfile”:
<service:presentedBy rdf:resource="BoeletimPorAerodromoService”/>
<profile:serviceName>BoletimPorAerodromo</profile:serviceName>
<profile:textDescription»Servigo Web de Boletim Meteoroldgico de Aerddrome
</profile:textDescription>

<profile:hasInput rdf:resource="#AerodromoId"/>
<profile:hasOutput rdf:resource="#boletim"/>
<serviceSecurity:securityRequirement rdf:rescurce="#Secl"/>
<serviceSecurity:securityRequirement rdf:rescurce="#5ec2"/>
<serviceSecurity:securityCapability rdf:resource="#Sec3"/>
</profile:PFrofile>

Fig. 12. Profile de BoletimPorAerodromo.owl com anotacdes.

Apb6s a descricdo semantica, foi testada a ontologia
através de consultas de queries SPARQL, utilizando-se a
ferramenta Protégé, conforme demonstrado na Fig. 13.
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PREFIX rdf: <http://www.w3.org/1999/82/22-rdf-syntax-ns#>

PREFIX owl: <http://www.w3.0rg/2002/07/owl#>

PREFIX xsd: <http://www.w3.org/2001/XML5chemat>

PREFIX rdfs: <http://www.w3.org/2008/81/rdf-schemai>

PREFIX profile: <http://www.daml.org/services/owl-s/1.1/Profile.owl#>

PREFIX serviceSecurity: <http://www.daml.org/services/owl-s/security/serviceSecurity.owl#>
PREFIX security: <http://www.daml.org/services/owl-s/security/security.owl#>

SELECT *

WHERE { ?profile rdf:type profile:Profile .
3profile profilesserviceName ?Name_Servico .
?profile profile:hasInput ?Entrada .
?profile profile:hasOutput ?Saida .
profile profile:textDescription iDescricao .
?profile serviceSecurity:securityRequirement ?Requisito_Seguranca .
?Requisito_Seguranca rdf:type security:KeyProtocol .
?Requisito_Seguranca security:relSecNotation ?Seg 1 .
3profile serviceSecurity:securityCapability ?Capacidade_Seguranca .
?Capacidade_Seguranca rdf:type security:KeyProtocol .
?Capacidade_Seguranca security:relSechotation ?Seg 2 . }

Fig. 13. Relagdo das queries SPARQL.

Conforme a Tabela I, o resultado apresentado no Protégé
demonstrou o correto relacionamento entre 0s pardmetros e
as propriedades definidas na ontologia do servico
BoletimPorAerodromo.owl.

TABELA | - Resultado das consultas SPARQL

Respostas as Queries SPARQL no Protégé
BoletimPorAerodromoProfile

Profile
Nome_Servico
Entrada

Saida
Descricao

BoletimPorAerodromo

Aerodromold

boletim

Servico Web de Boletim Meteorologico de Asradromo
Secl
sec2
Sec3

Requisito_Seguranca

Capacidade_seguranca
Secl
Sec2
Sec3

Authentication

Authorization
Encryption

As caracteristicas informadas na Tabela | poderiam ser
utilizadas por ferramentas de matching, no processo de
descoberta e selecdo de servigos, possibilitando que os
usuarios verifiguem se, além das caracteristicas funcionais
desejadas, as condigbes de seguranga atendem as suas
necessidades.

V1. CONSIDERACOES FINAIS

O conhecimento apresentado neste artigo podera ser (til
no processo de estudo e definicdo de conceitos e tecnologias
para a implantacdo do SWIM, na modernizagdo do Sistema
de Controle do Espago Aéreo Brasileiro, pois o uso da
semantica e de ontologias na descricdo de caracteristicas
funcionais e de seguranga dos servicos, possibilitara maior
eficiéncia no processo de descoberta e selecdo dos mesmos,
permitindo que usuarios, em todos os niveis de decisdo ou
aplicacdo, acessem simultaneamente informacbes confiaveis
de forma mais rapida, precisa e segura, 0 que podera
contribuir para o aumento da capacidade e seguranca
operacional do referido Sistema.

Como trabalhos futuros, seria importante abordar a
definicdo e composigdo semantica de politicas de seguranca
complexas, que poderiam ser utilizadas como pardmetros de
entrada no processo de descoberta e selecéo de servicos Web.
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