A
SIGE

ISSN: 1983 7402

ITA, 24 a 26 SET de 2019

M¢étodo para Extracdo de Caracteristicas de Dados
em Séries Temporais para Deteccao de Falhas em
Sistemas Complexos

Dennys Wallace Duncan Imbassahy, Henrique Costa Marques e Guilherme Conceigdo Rocha
Instituto Tecnoldgico de Aeronautica (ITA), Sao José dos Campos/SP — Brasil

Resumo — Os principais métodos para detec¢io e isolamento
de falhas dependem ou de um modelo de previsio bem
aproximado da realidade ou de um conjunto de dados que
represente adequadamente todas as falhas que se deseja detectar.
Quando isso nio ocorre, eles podem apresentar taxas de erros nio
aceitaveis. Este trabalho apresenta um método baseado no
modelo dos sinais denominado Matriz de Zeros que permite a
detec¢io através da extracido do perfil caracteristico da falha
monitorada. Essa matriz permite ainda a percep¢io de falhas
incipientes uma vez que nio se baseia em limiares. Seu principal
beneficio é ndo depender de um modelo robusto do sistema e nem
de um conjunto de dados que represente bem todas as falhas.

Palavras-Chave — FDI, deteccdo e isolamento de falhas,
processamento de falha baseado em sinal.

I. INTRODUCAO

O processo de detecgao e isolamento de falhas (FDI — Fault
Detection and Isolation) ¢ fundamental para o funcionamento
de diversos sistemas, seja ele fisico como uma aeronave ou
virtual como um firewall de uma rede de computadores. Tal
processo ¢ atualmente construido/orientado sob trés
paradigmas mais comuns: de dados - Data-Driven (DD), do
modelo - Model-Based (MB) ou de uma combinagdo de
ambos, denominado hibrido.

O sucesso da implementacdo de métodos DD dependem
principalmente da qualidade dos conjuntos de dados utilizados
em representar os diversos modos de falhas que se pretende
identificar e isolar. Contudo, conforme observado em [1],
mesmo quando o conjunto € bem vasto em quantidade de
dados, ele pode ndo representar todo o dominio de falhas
possiveis visto que determinados conjuntos de falhas raras
podem ndo estar presentes nos dados disponiveis. No entanto,
tal método torna-se a opgao mais comum se ndo houver um
modelo que represente o sistema.

Quando se possui o conhecimento do sistema, a partir do
seu funcionamento e saidas esperadas ¢ possivel desenvolver
o modelo e realizar comparagdes. Ha quatro abordagens
principais baseadas em modelos segundo [2]:

1. Redundancia de hardware, com alto custo e utilizada em
sistemas importantes em que a diferenca na saida dos dois
sistemas reais informa diretamente o sistema em pane;

2. Testes de plausibilidade, que compara leis fisicas as saidas
do sistema. Quando ndo ha uma explicagdo plausivel
sobre o sinal de saida entdo ha a detecgdo da falha;

3. Esquemas de redundédncia de software/analiticos, que
fazem uso de modelagem matematica para reproduzir o
sistema em monitoramento, partindo entdo para uma
comparagdo da saida do sinal real ao sinal modelado,
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semelhante a redundancia de hardware. A diferenga entre
as medi¢des, chamada de residuo, indicara se ocorreu
falha sempre que tal diferenga for diferente de um
determinado limiar préximo de zero; e

4. Processamento de sinais, quando os sinais de saida
possuem caracteristicas das falhas geradas e podem ser
analisados como sintomas, durante o processamento do
sinal.

A abordagem baseada em esquemas de redundancia de
software/analiticos permite a selecdo de residuos e ¢ a mais
amplamente utilizada nos trabalhos com abordagem MB
devido a seus bons resultados. Porém, desenvolver um modelo
como esse ndo ¢ trivial e tio comum e, mesmo quando €
possivel obté-lo, a selecdo das equagdes e variaveis mais
adequadas para detecgdo da falha € tema de estudos dada a sua
complexidade [3].

As abordagens hibridas procuram minimizar essas
fraquezas combinando métodos MB e DD [4]. Ainda assim,
diante dessa situagdo, faz-se necessario a percep¢ao de como
os métodos selecionados para cada abordagem se comportam
isoladamente diante desse cenario antes de tentar combina-los.

Este trabalho desenvolveu um método MB usando a
abordagem Templates [5], baseada em processamento de
sinais, utilizando os padrdes de formato aparente de sinais
medidos em sensores ap6s a ocorréncia de falhas de diferentes
naturezas. A Fig. 1 demonstra os 3 perfis a serem identificados.
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Fig. 1. Perfis do sinal na ocorréncia das falhas.

Os padrdes, ou perfis do formato aparente de sinais apos
falhas, sdo: o Intermitente, caracterizado por variagdes
abruptas de alta amplitude AP, do parametro Pn;, retornando a
condigdo original de normalidade Pn;; o Linear, ou Incipiente
que ¢ caracterizado por AP3; e At; sendo a derivagdo
progressiva e lenta do valor do pardmetro Pn; (degradacao,
ap6s evento de falha incipiente); e o Degrau que ¢
caracterizado por AP, que € uma alteracdo abrupta, persistente
e de alta intensidade do valor do parametro Pn,.

Nesse contexto, o objetivo do presente trabalho ¢
desenvolver uma abordagem MB baseada em processamento
de sinais e compara-la com uma abordagem baseada em dados,
a partir de um breve estudo de caso, permitindo identificar suas
vantagens e desvantagens na situagdo especifica. Tais
abordagens sdo comparadas quanto ao desempenho em extrair
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corretamente as caracteristicas dos sinais adquiridos de
sensores. Tal comparagao sé foi possivel pois as duas técnicas
utilizadas fazem uso dos sinais de saida para identificarem o
comportamento do sinal em tempo de processamento.

O artigo foi organizado da seguinte forma: a Secdo II
explica o método MB desenvolvido. Na Secao III, ¢ feito um
estudo de caso com um conjunto de dados obtidos de uma
competicao de algoritmos para FDI. Os resultados sdo entdo
analisados e divulgados na Se¢do IV. Por ultimo, a secdo V
finaliza com as principais conclusdes e propostas para
trabalhos futuros.

II. METODO

O método desenvolvido para extracdo de caracteristicas do
sinal e subsequente deteccdo e isolamento de falhas, chamado
de “Matriz de Zeros”, seguiu uma abordagem com foco no
perfil de sinal emitido traduzido para um modelo matricial
onde ¢ feita sua interpretacdo e ndo depende de um conjunto
de dados para seu treinamento, mas sim de uns poucos que
permitam a compreensdo de sua estrutura e abstragdes de
regras gerais.

A primeira etapa consiste na suavizacdo do sinal. Todo o
processo utilizado segue a sequéncia de equacgdes de (1) até
(5). Para um conjunto de dados C conforme (1) ordenados no
dominio do tempo, ¢ obtida a matriz M em (2) com a
quantidade de linhas igual a quantidade de elementos de (1) e
duas colunas: a primeira para armazenar os valores em ordem
crescente ¢ a segunda com seus respectivos indices no
conjunto de origem.

C={pi,ps...pn|pERen€eN"} 1))
v, k

M=|: iy <..<vk#j1<k<nel<j<n (2)
Uj ]

Cada linha de (2) obtém um subconjunto definido em (3),
Qy c C, com os valores ordenados crescentemente.

Clps—i s Dxsik—i=1lek+i<n

Clpy, - Prvail, k—i <1 (3)
Clpn-z2i s Pnl, k+i>n

Qx =

Sendo o valor de x dado pela segunda coluna de cada linha
da matriz e i como a metade da largura da janela desejada dos
subconjuntos dos quais serdo extraidas as medianas em relagéo
a x. Cada linha tem o valor da primeira coluna atualizado com
o valor obtido em (4).

o 10«
v() ={p; | p €Qeei="2) (@
O sinal suavizado ¢ obtido reordenando as linhas de (2) em

relacdo a ordem crescente da segunda coluna e obtendo os
valores da primeira coluna conforme em (5).

S ={v1,1, V21 ) Vn1} )
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A suavizagdo feita dessa forma permite reduzir a
interferéncia de ruidos e ao mesmo tempo ndo afeta
significativamente a caracteristica do formato do sinal, o que
torna mais provavel a extragdo de caracteristicas corretas em
sinais que apresentem falhas ainda incipientes.
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Fig. 2. Sinal original.
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Fig. 3. Sinal suavizado.

A etapa seguinte consiste na confec¢do de uma matriz que
agrega em setores o conjunto de valores que compde o sinal.
A intensidade de cada valor define a qual linha ele pertence
enquanto o indice a qual coluna. A Fig. 4 apresenta o aspecto
do sinal da Fig. 3 na matriz de zeros.
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Fig. 4. Representagdo matricial do sinal

A matriz quadrada da Fig. 4 possui 15 linhas e colunas.
Essa quantidade foi selecionada empiricamente apds diversos
experimentos com matrizes quadradas de 5 até 21 linhas e
colunas.

Os vetores utilizados possuiam 478 ou 2398 elementos que
demonstraram boa dispersio ao longo da matriz. E essa
dispersdo que cria os fatores necessarios para melhor extragao
das caracteristicas do sinal em etapas posteriores. Portanto, a
sele¢do do tamanho da matriz deve ser equilibrado de forma a
ndo ser pequeno demais, o que condensa muitos pontos numa
mesma célula e perde-se caracteristicas importantes ou muito
grande, a ponto de se obter muitas células com zero, o que
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dificulta a interpretagdo e aumenta o tempo necessario de
processamento.

Apos suavizados, os valores necessitam ser normalizados
para o intervalo [0,1]. A técnica utilizada foi a representada em
(6), onde S representa o conjunto de todos os elementos do
sinal suavizado em (5).

(x—min(S))
(max(S)—-min(S))

Flx) = Vx €S (6)

As células da matriz armazenam a quantidade de pontos
que existem entre o intervalo de valores de intensidade que as
margens superiores ¢ inferiores de cada linha representam e
pelo intervalo de tempo ou indice representados pela margem
esquerda e direita de cada coluna. Os intervalos sdo definidos
segundo (7).

1

§,==,d>0e8=2,d>0 ()

Sendo d o tamanho da matriz quadrada, §; o valor de
intervalo de intensidade representado pelas linhas, b o total de
elementos do conjunto S e §, o valor de intervalo de indices
representado pelas colunas, a partir de entdo, cada elemento
Ymn da matriz Y; 4 tem seu valor atualizado de acordo com (8),
de modo que m e n indicam respectivamente o indice da linha
e o da coluna.

(m—1)5, <s; <mé,

(n—1)6; <j <né. (8)

— a b
Ymn = i=12j=1 sj'{

A matriz preenchida fica conforme apresentado na Fig. 4,
onde € possivel notar uma variada quantidade de elementos
com valor zero. O valor dos elementos diferentes de zero ndo
¢ relevante para as falhas degrau e linear uma vez que esses
formatos serdo analisados através dos perfis que os zeros
formam na matriz.

O método inicial aplicado para diferenciar os formatos de
interesse consiste na contagem de elementos consecutivos com
valor zero até encontrar o primeiro elemento com valor ndo
zero. Isso ¢ feito em ambos os lados de todas as linhas, ou seja,
na esquerda da linha, a contagem ¢ feita da primeira coluna em
direcdo a ultima, enquanto na direita, a contagem ¢ feita da
ultima coluna em dire¢do a primeira. Os valores sdo
armazenados em uma matriz Z; , através de (9) e (10).

f=d Ym,i = 0
_of f=i Ymi # 0
Zm,l - Zi:lx x = 1' .Vm,i =0 (9)
x=0, y;,#0
f=d Ymd+1-i = 0
=1, i *0
Zma = Z{:1x f VYm,d+1-i (10)

x =1, Ymd+1-i = 0
x =0, Ymd+1-i * 0
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Em ambas equagdes, o somatodrio ¢ interrompido através da
atualizagdo do indice de parada quando um valor diferente de
zero ¢ encontrado.

A matriz Z ¢é utilizada neste trabalho para extragcdo das
caracteristicas do formato de sinal em degrau ou linear.
Contudo, ambas as matrizes, Y e Z, fornecem inimeras
possibilidades de acordo com o perfil a ser buscado.

Por meio da matriz Z, duas outras matrizes sdo geradas. A
primeira G, , com valores de base e altura do maior retdngulo
possivel de ser formado com os zeros. Esses valores se referem
a cada um dos 4 cantos de Y. Nesse mesmo sentido, a segunda
matriz T, 4 fornece o valor de decaimento horizontal e vertical
dos zeros nesses cantos. A analise e comparagéo dos valores
obtidos em G e T permite definir entre quatro possiveis perfis:
degrau, linear, ambos e nem um nem outro.

Os valores de G eT sdo calculados por (11) e (12)
respectivamente.

A = {Zl,l' min(ZLl, Z2,1) ) aeey min(ZLl, ey Zi,l)}' i= 2, ey d
fx)=a,xx|a, €4,x=1,..,d
gl,l = max(f(x) |'x = 1! "'Id)

G2 = arg max,(f(x) |x =1,...,d) (11)
d X = 1, Zi 1 < Zi—l 1
ba Y DS A
=2 =0,z 2 24,
X=271— Z zi1 < z;
_ d i,1 i-1,14i,1 i-1,1
2= Lima” {x =0, Ziy 2 Zi-11 (12)

As propor¢des dos retdngulos e tridngulos sdo entdo
comparadas de acordo com a diagonal que formam entre si na
matriz. Se ndo houver triangulos ou retdngulos em ambos os
cantos de uma mesma diagonal, nenhum dos dois perfis
analisados ¢ atribuido. Caso a dimensdo dos tridngulos em
ambos os lados for superior a dos retangulos, o perfil ¢
considerado linear. Se isso ocorre em apenas uns dos lados, o
perfil ¢ linear e degrau e, por fim, degrau se a proporgao dos
retangulos em ambos os lados for superior a dos tridngulos.

o o o Q Q £ 0 £} o o o o 0 78 53

0 50 51,
i3 109 0
o o o o o G 130
[¢] [¢] [¢] 0 64 15
158 158 158 158 158 g5

Fig. 5. Aspecto da matriz na ocorréncia de perfil linear.

159 158 159 158 59 pLi] 58 1

Fig. 6. Aspecto da matriz na ocorréncia de perfil degrau.
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Fig. 7. Aspecto da matriz na ocorréncia de perfil intermitente.

A intermiténcia do sinal é analisada diretamente na matriz
Y. O método utilizado para o conjunto de sinais estudados
consiste em verificar se as 3 primeiras ou 3 ultimas linhas
concentram mais de 60% de todos os pontos distribuidos e
possuem o primeiro e ultimo quinto das colunas com algum
elemento maior que zero. O perfil da intermiténcia analisado
ocorre apenas em um sentindo, ou seja, sempre acima ou
abaixo da média.

As 3 figuras anteriores apresentam sinais com os formatos
bem acentuados e definidos, o que de fato abordagens mais
diretas, como por exemplo regressdo linear no caso da Fig. ,
sdo capazes de identificar. Um sinal mais complexo ¢
apresentado a seguir. A complexidade ¢ atribuida ao fato de o
sinal aparentar possuir dois padrdes simultaneos, criando areas
de incertezas.

500 1000 1600 2000 2500

Fig. 8. Sinal original com interpretagdo complexa.
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Fig. 9. Interpretagdo do sinal através da Matriz de Zeros.

Este sinal visualmente apresenta dois padrdes lineares e um
degrau. A matriz foi ajustada para um modelo que faga
disting@o apenas de um perfil. Caso fosse de interesse, outros
ajustes permitiriam até mesmo que esse formato fosse
considerado como um perfil diferente a ser classificado. No
entanto, para o método da Matriz de Zeros, classifica-lo como
degrau foi bastante assertivo. Um fato importante é que essa
variag@o ocorre em uma escala muito pequena em comparagio
com as falhas das Fig. , Fig. e Fig. . Destarte, também ¢
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possivel demonstrar o potencial do método em auxiliar na
detecgdo de falhas incipientes.

11I. ESTUDO DE CASO

O conjunto de dados utilizado para este trabalho foi obtido
da Segunda Competicdo Internacional de Diagndstico
(DXC’10) [6]. Junto com os dados, foram fornecidos: os tipos
de falhas a serem identificadas; conjunto de dados de
treinamento, planta esquematica do sistema, tabelas com todos
os modos de falha e um conjunto de caracteristicas que
deverdo ser informadas de acordo com o tipo de falha
detectada. O aspecto geral do sistema ¢ visualizado na Fig. 0.

Battery Cabinel

BAT2 —-’@

cnam

24V DC =

Fig. 10. Planta do sistema.

Sao utilizados 11 sensores que direta ou indiretamente
permitem avaliar o estado do funcionamento dos componentes
do sistema.

Todas as leituras desses sensores foram colocadas em 39
tabelas de treinamento. Cada uma com 240 segundos
linearmente espagadas. Outras 39 tabelas aplicadas na
avaliagdo da competicdo foram utilizadas para validagdo do
método.

O algoritmo deve identificar as caracteristicas das falhas de
acordo com os padrdes demonstrado na Fig. 1. Os limiares ndo
sdo pré-definidos, portanto sabe-se apenas que em relagdo a
um valor P, inicial poderdo ocorrer variagdes AP em funcao de
possiveis falhas. Essas variagdes provocardo alteracdes no
perfil do sinal de forma que, quando colocadas em um grafico,
¢é possivel observar um dos seguintes formatos no sinal: linear,
degrau ou intermitente.

Desta forma, nenhuma variagdo por menor que seja pode
ser desconsiderada, pois os limiares ndo sdo conhecidos e néo
¢ possivel estabelecer o que se considera um limite de
operacgdo sem falhas sem realizar a identificacdo desses perfis.
Isso também faz com que o método seja capaz de detectar
falhas mesmo incipientes no sistema.

Seguindo a proposta da competigdo, este trabalho se
dedicou ao estudo da ocorréncia de um perfil por vez entre os
trés possiveis para um unico conjunto de dados.

IV. RESULTADOS

Para avaliar criticamente a capacidade de extragdo de
caracteristicas do sinal, deteccdo e isolamento de falhas,
comparou-se o método MB proposto, denominado Matriz de
Zeros, com o método DD denominado Support Vector
Machine (SVM). Esta abordagem foi usada como base de
comparag¢do, pois apresentou melhores resultados em relagéo
a outros métodos DD, conforme descrito em [7] e em [8].
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A descricdo sobre o funcionamento do SVM ¢ abordada
nesses trabalhos. No entanto, todos os ajustes e configuragdes
aplicados seguiram as utilizadas em [9] devido tanto a taxa de
acertos obtida como também na utilizagdo de caracteristicas do
sinal aplicaveis neste trabalho como: média aritmética, erro
padrdo, varidncia, curtose, assimetria, valor minimo, valor
maximo, desvio padrdo, tamanho do conjunto de sinais, moda
e mediana.

Antes da avaliagdo comparativa entre os métodos, o
classificador SVM foi treinado com 39 amostragens
disponibilizadas para treinamento utilizando 8 sensores. Trés
sensores ndo foram avaliados devido aos dados de treinamento
ndo apresentarem uma quantidade significativa de falhas sobre
eles e, nessas condi¢des, 0 SVM deixaria de ser um método
apropriado para esse experimento.

Quanto ao método da Matriz de Zeros, os dados nio sdo
usados como treinamento, mas sim como ajuste dos
parametros do modelo seguido por cada sensor, o que permite
a otimizagdo dos parametros em (11) e (12).

A validag¢do de ambos foi feita sobre 39 amostras do sinal
utilizadas na competi¢do para comparar os resultados entre
algoritmos.

A Tabela I apresenta os conceitos utilizados na métrica
para comparacdo dos algoritmos.

TABELA I. DEFINICAO DE TERMOS

]C"lo‘:}:lzs:il(e) Falha Ocorreu Falha NAO Ocorreu
Detectado Verdadeiro Positivo (VP) Falso Positivo (FP)
Nao Detectado Falso Negativo (FN) Verdadeiro Negativo
(VN)
_ (VP4VN)
ACU (VP+VN+FN+F ) (13)
FP
TFP = ——— (14)
(FP+VN)
FN
TEN = s (15)

ACU ¢é a acuracia do algoritmo, que representa a
probabilidade, na saida, de classificar corretamente o conjunto
de dados de entrada entre falha e ndo falha. TFP ¢ a taxa de
falsos positivos, que representa a probabilidade de classificar
erroneamente como falha o conjunto de dados de entrada. E,
por ultimo, TFN representa a taxa de falsos negativos, ou seja,
a probabilidade de classificar erroneamente como ndo falha o
conjunto de dados de entrada.

Os conjuntos de dados que de fato possuem falha e o
algoritmo os classifica com perfil diferente do correto sao
contabilizados como falsos negativos porque ndo atingem o
objeto de classificar corretamente.

As

Fig. 1 e Fig. 12 apresentam os valores absolutos de falhas
de cada sensor em relagdo aos formatos a serem identificados.
E possivel, dessa forma, analisar em qual formato de sinal e
com qual tipo de sensor os algoritmos cometem mais erros. O
método proposto utiliza-se desses resultados para ajustar os
modelos usados na matriz Y.
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METODO MATRIZ DE ZEROS
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Fig. 11. Erros de classificagdo por sensor da Matriz de Zeros.
SVM
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& &V \Zﬁ’b‘ & v 6’» &LV 9%
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B FP mFN-LINEAR FN-DEGRAU FN-INTERMIT.

Fig. 12. Erros de classificagdo por sensor do SVM.

A Fig. 3 compila em valores absolutos os formatos de sinal
corretamente detectados para cada método com o total da
presenga deles nas amostras de validagdo.

Formato de Falhas Detectadas

15
11 11 11 10 10 10
10
5
5 I 3 3
. [] []
Linear Degrau Intermitente
H Total M Método Proposto mSVM

Fig. 13. Total de formatos de falhas identificados por método.

A Tabela II compara os erros e acertos entre os métodos de
acordo com a métrica proposta.
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TABELA II. COMPARACAO DOS RESULTADOS
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limitado em representar o universo de falhas que se almeja
detectar.
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V. CONCLUSOES E TRABALHOS FUTUROS

Ambos os métodos apresentaram bons resultados, tendo o
método proposto apenas sido superado no critério TFP. Porém,
0 SVM apresentou a TFN muito elevada. Isso ocorre devido a
um conjunto de dados de treinamento em quantidade
insuficiente para ajuste desse método. A questdo se impde
dentro do conjunto de dados disponibilizados no contexto da
competigdo DXC'10.

No entanto, a TFP do SVM reflete a excelente capacidade
dessa metodologia em classificar entre falha e ndo falha [10],
sendo os erros de classificagdo computados como FN,
prejudicando sua pontuag@o nesse quesito.

Ainda assim, as abordagens voltadas para dados (Data-
Driven) podem ser bastante eficazes mesmo em um conjunto
de treinamento como o utilizado, basta que o conjunto seja
capaz de replicar os formatos de falhas esperados. Portanto,
mais importante que o tamanho do conjunto de treinamento, é
certificar sua representatividade em relagcdo ao conjunto de
falhas esperado. Na andlise em questdo, essa percepgao
somente foi possivel durante o processo final de validacao.

O método proposto conseguiu resultados considerados
bastante satisfatorios. O método se baseia no modelo do sinal
emitido pelo sensor, ou seja, ao invés de trabalhar com o
modelo do sistema como um todo, ele trabalha com o modelo
do sensor, adequando-se a natureza do formato do sinal por ele
emitido. As etapas utilizadas incorporam o modelo do sinal na
matriz proposta, permitindo que o método seja aplicado em um
conjunto de sensores de mesmas caracteristicas independente
dos dados de treinamento.

O ponto fraco desse método reside na necessidade de ou
uma compreensdo prévia do funcionamento do sensor ou de
um conjunto de dados que permita entender as caracteristicas
do funcionamento dele para que os modelos de formato de
sinal sejam bem representativos. Porém, diferente da
abordagem Data-Driven, ndo hé aprendizagem por parte do
método, cabe a quem implementa-lo ajustar os parimetros. E
uma questdo inerente as abordagens Model-Based.

Como sugestdo de trabalhos futuros, ha uma variedade de
sinais ¢ formatos que ndo foram explorados com a utilizagéo
da matriz. H4 também a possibilidade de compara-lo com
outros métodos DD.

Por fim, a novidade e originalidade desse trabalho pode ser
observada na abordagem de um novo método orientado ao
modelo, para extracdo de caracteristicas dos sinais para
diagnéstico e isolamento de falhas em um ambiente onde o
modelo do sistema ndo ¢ conhecido e o conjunto de dados ¢
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