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Resumo—Na era do ciberterrorismo, os cibercriminosos
agem, frequentemente, para obter vantagem financeira, e
também para servir a espionagem. O interesse pelos ambientes
hospitalares vem aumentando por trafegarem dados sensiveis de
milhares de pessoas. A acdo de cibercriminosos em um ambiente
hospitalar pode induzir a erro no tratamento e até mesmo ao
o6bito do paciente. Assim, torna-se fundamental monitorar desde
os dispositivos médicos com comunicac¢io sem fio até a central de
dados com informacées sensiveis dos pacientes em tratamento.
Um modelo dindmico permitiria obter uma visao sistémica dos
componentes da infraestrutura hospitalar e a influéncia entre
eles. Este artigo apresenta um modelo de Dindmica de Sistemas
para o ambiente de saiide. O modelo foi aplicado a um cenario
de operacao e executado em uma ferramenta de simulacio de
modelos de Dinamica de Sistemas. Os resultados mostraram a
viabilidade e aderéncia do modelo proposto.

Palavras-Chave— Ciberterrorismo, Body Area Network, Am-

biente Hospitalar. B
I. INTRODUCAO

Em um mundo interconectado, o ciberterrorismo traz efei-
tos devastadores. Na conferéncia RSA de 2012 em Siao
Francisco, Robert Mueller (FBI), declarou que existem apenas
dois tipos de empresas: aquelas ja hackeadas e as que serdo,
confirmando a tendéncia de fusdo em uma categoria[1]. Entre
as mais com maior potencial de dano estdo as que lidam com
informacgdes médicas.

A Ponemon Institute [2] realizou um estudo com 507
organizacdes de 17 setores da inddstria em 16 paises e regides,
sobre os custos associados a violagdes de dados ocorridas
entre 2018 e 2019. Foi constatado que o custo médio global
de uma violagdo de dados de 2019 é de US$ 3,92 milhdes,
um aumento de 1,5% em relacdo ao estudo de 2018. Desde
2014 o crescimento foi de 12%. Os EUA € o pais com o custo
total médio mais elevado para uma violagdo de dados, sendo
US$ 8,19 milhdes, mais que o dobro da média global.

O estudo mostra ainda como ¢ dificil para as organizagdes
se recuperarem de violagdes. No caso de ataques maliciosos
e criminosos, estes levam em média 314 dias para identificar
e conter. Comparativamente, a inddstria de satide € a mais
cara em custos de violacdo de dados, apresentando um valor
médio de US$6,45 milhdes em 2019.

O crescente investimento em dispositivos médicos condu-
ziu a moderniza¢do dos tratamentos, tornando a segurancga
cibernética um componente critico da TI em saude. Os ci-
bercriminosos encontram usos variados para dados clinicos,
desde reclamagdes de fraude até roubo de identidade [3].

O Relatério de Investigacdes de Violacdes de Dados da
Verizon (DBIR) [4] aponta que dentre as motivacdes para
a violagdo de dados, quando um motivo é conhecido ou
aplicavel, o ganho financeiro mostra-se como o fator mais
comum de violagdo de dados, representando 71% dos casos e
a espionagem é o motivo em 25% das viola¢des. Segundo
o relatério, a area de saude se destaca devido a maioria
das violagdes estarem associadas a atores internos. Relatos
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da acdo de cibercriminosos que visam hospitais tornam-se
frequentes, envolvendo chefes de estado.

Em julho de 2014, a empresa Community Health Systems,
que administra 200+ hospitais [5] confirmou um ataque ci-
bernético criminoso que teria ocorrido entre abril e junho
de 2014. A empresa acredita que o atacante era origindrio
da China, o qual utilizava malware altamente sofisticado nas
acoes. Neste caso, os dados transferidos afetaram aproxi-
madamente 4,5 milhdes de individuos que, nos cinco anos
anteriores, foram encaminhados ou receberam servigos de
médicos afiliados a Empresa. Os dados roubados continham
nomes de pacientes, enderecos, datas de nascimento, nimeros
de telefone e nimeros de seguridade social.

De acordo com o The Wall Street Journal, um laboratorio
de cateterizacdo do United States Department of Veterans
Affair (VA), em Nova Jersey, ficou temporariamente fechado
em janeiro de 2010 [6]. Um malware infectou os sistemas
de computador e causou indisponibilidade de atendimento.
Segundo os relatos, o VA passou por centenas de infec¢des por
malware em dispositivos médicos, como mdquinas de raios
X e equipamentos de laboratério. Por exemplo, o malware
Conficker foi detectado em 104 dispositivos no Hospital James
A. Haley Veterans, em Tampa, Florida.

Em 2018, investigacdes da Agéncia de Seguranca Ci-
bernética de Singapura (CSA) e do Sistema Integrado de
Informacdo de Saudde (IHiS) confirmaram um ataque ci-
bernético direcionado ao sistema de saide [7]. Os impac-
tos atingiram dados de cerca de 1,5 milhdes de pacientes.
Os atacantes especularam especificamente dados pessoais do
primeiro-ministro Lee Hsien Loong e seu tratamento. Outras
preocupacdes, especialmente a possibilidade de ser assassi-
nado por meio de ataque mal-intencionado, levaram o ex-vice-
presidente dos EUA, Dick Cheney, a desativar os recursos sem
fio de seu marcapasso [8].

O Brasil também aparece na lista de alvos recentes de
acdo de cibercriminosos. Em 2017, o Hospital de Cancer em
Barretos foi invadido pelo Ransomware Petya [9]. O ataque
cibernético paralisou o hospital, os cibercriminosos exigiam
resgate, a ser pago em criptomoedas. O custo ao hospital
seria equivalente a R$ 1,08 milhdo. Além do custo financeiro,
que o hospital conseguiu evitar, houve o impacto social, ja
que cerca de 3 mil consultas e exames foram cancelados e
350 pacientes ficaram sem radioterapia por conta da invasio.
Outras unidades do hospital, localizadas em Jales (SP) e Porto
Velho (RO), também foram afetadas.

Em 2018, apds o atentado contra o entdo candidato a
presidéncia Jair Bolsonaro, houve o vazamento de uma foto
dos primeiros atendimentos prestados ao candidato, enquanto
era atendido no centro cirtrgico [10].

As operagdes didrias do hospital moderno sdo suporta-
das por uma ampla variedade de dispositivos, sistemas e
aplicativos interconectados, todos trocando dados. Os He-
alth Information Systems (HIS, em portugués Sistema de
Informacgdo em Satide) comportam-se como a espinha dorsal
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dessa transferéncia de dados, gerenciando os aspectos da
operacdo de um hospital, incluindo questdes médicas, admi-
nistrativas, financeiras, juridicas e o correspondente processa-
mento de servicos. E importante entender que todo e qualquer
aplicativo e dispositivo executado na rede do hospital € um
potencial ponto de entrada para cibercriminosos que visam o
hospital [11]. Por isso torna-se fundamental monitorar toda a
infraestrutura hospitalar desde os dispositivos médicos conec-
tados até a central de dados que armazenam as informacdes
sensiveis dos pacientes em tratamento.

Este artigo aborda o problema da seguranga cibernética,
em um Ambiente Hospitalar (AH), através de um modelo de
Dinamica de Sistemas. A secdo II apresenta a fundamentagio
tedrica que serve de base para a proposta de modelo, passando
pela caracterizacdo das redes de sensores (WSN) e redes
préximas ao corpo (BAN), no caso do paciente, que podem ser
encontradas em hospitais. A secdo III apresenta o arcabougo
conceitual que foi utilizado para construir o modelo. A secdo
IV apresenta a aplicagdo do modelo em um cendrio de
operacdo. A secdo V apresenta as licdes aprendidas e, por
fim, a secdo V apresenta as consideracdes finais.

II. FUNDAMENTACAO TEORICA

Na drea de dispositivos médicos, os Sistemas Embarca-
dos (ES, em inglés Embedded Systems) atuam nas fungdes
de controle e comunicagdo intra-sistemas, ou com 0S pa-
cientes. Os dispositivos médicos, frequentemente, aparecem
como tema de estudos abordando técnicas para burlar suas
segurangas internas, identificando os riscos para os pacientes
e a exploracdo de suas vulnerabilidades. Por exemplo, um
desfibrilador cardiaco implantdvel [12], ou ainda um neuro-
estimulador comercial [13]. Esta secdo sintetiza os conceitos
envolvidos neste trabalho.

A. Body Area Networks (BANs)

A evolugdo dos dispositivos médicos propiciou incluir nos
dispositivos médicos interfaces com e sem fio, permitindo a
comunica¢do em rede e a transferéncia de dados dos pacientes.
No entanto, podem ocorrer resultados ndo intencionais durante
a agregacdo de dados em dispositivos projetados para operar
separadamente por meio da rede ad-hoc.

Nos Health Information Systems, a comunicacdo distribuida
tem papel dominante ao transferir a informagcdo médica de
maneira eficiente através da rede em diferentes sistemas,
incluindo a telemedicina, os servigos de assisténcia domiciliar
e a andlise clinica online.

Os sistemas de dispositivos médicos em rede exigem design
e fabricacdo complexos, envolvendo implantes de diferen-
tes modalidades, dispositivos nanobioldgicos e dispositivos
cirdrgicos invasivos com software de alta confiabilidade [14].

Uma BAN (do inglés, Body Area Network) também ¢&
chamada de BSN (do inglés, Body Sensor Network) ou
WBAN (do inglés, Wireless Body Area Network), € uma rede
sem fio de dispositivos portateis capazes de realizar alguma
computagdo. Na drea de satide e monitoramento de pacientes,
estas siglas remetem aos sistemas de redes de sensores sem
fio formados por dispositivos médicos localizados no corpo
do paciente [15].

Para monitoramento de sadde, os sistemas e redes de
sensores sem fio compdem-se de varios tipos de sensores
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implantdveis, em miniatura ou vestiveis, denominados bios-
sensores, que sdo capazes de medir os importantes parimetros
fisiol6gicos, como a pressdo arterial, a frequéncia respiratoria
e cardiaca, a temperatura corporal e cutanea e o eletrocardi-
ograma.

As informagdes médicas adquiridas sdo interligadas por
meio de um link com ou sem fio a um né central, que em
sequéncia exibe as informagdes na interface do usudrio ou
transmite os sinais vitais acumulados a um centro médico.
Este processo pode ser explorado. Algumas abordagens para
a seguranca das BANs e formas de ataque ja foram tema
de estudos anteriores, por exemplo, a abordagem de sistema
criptografico biométrico para proteger comunicacdes sem fio
de dispositivos de saide [16].

B. Infraestrutura Hospitalar

A arquitetura de sistemas médicos mais recentes, possuem
interfaces com ou sem fio, permitindo a comunicagdo de dis-
positivos em rede e o registro dos dados dos pacientes, que po-
dem ser conectados simultaneamente a diferentes dispositivos
médicos. Tais dispositivos podem ser capazes, por exemplo,
de regular a respiracdo, administrar medicamentos ou relatar
um estado fisioldgico. As informagdes de satde disponiveis
nos diversos dispositivos médicos precisam ser analisadas e
coordenadas por um sistema central. Neste cendrio, individuos
podem estar sujeitos a falhas de comunicag¢do, sobrecarga
de informacdes e fadiga do sistema, provocando resultado
adverso para o paciente [17].

C. Dindmica de Sistemas

Din&mica de Sistemas € uma disciplina de modelagem que
surgiu na década de 60 para problemas de gestdo [18] cujos
modelos utilizam conceitos de controle com retroalimentacao
(ciclos de feedback) para organizar as informacdes disponiveis
de um sistema, criando modelos que podem ser simulados em
um computador [19].

Os modelos podem ser representados através de diagramas
de causa e efeito e diagramas de estoque e fluxo. Estes dltimos
sd0 mais precisos na representacdo do modelo e apresentam
um nivel de detalhe maior que os diagramas de causa e efeito,
forcando o responsével pela modelagem a refinar sua definicio
da estrutura do sistema [20].

Uma das motivagdes na produ¢do de modelos com técnicas
da Dindmica de Sistemas € a capacidade de descrever ca-
racteristicas que ndo sdo facilmente expressas em outros
modelos, como comportamento endégeno [19], integragdo,
ciclo de realimentacdo de sistema fechado, bem como cau-
sas e consequéncias distantes no tempo. O Mapeamento de
Modelos Mentais também € uma destas caracteristicas, ja
que os modelos da Dindmica de Sistemas nido se baseiam
apenas em informagdes numéricas. Embora a principal ferra-
menta de diagramagdo e as técnicas de simulacdo exijam a
formulagcdo de equagdes, estas podem ser geradas a partir do
conhecimento contido nos modelos mentais dos individuos,
permitindo a representacdo de comportamentos genéricos.

Além disso, as andlises quantitativas e qualitativas , in-
dividualmente, ndo capturam todos os aspectos importantes
de um sistema. Assim, a constru¢do de modelos de uma
maneira semi-quantitativa pode ser baseada em uma visdo
de pensamento sist€mico, demandando a compreensdo do

171


Romildo
Placed Image

Romildo
Text Box
ISSN: 1983 7402

Romildo
Text Box
ITA, 24 a 26 SET de 2019

Romildo
Text Box
171


ISSN: 1983 7402

comportamento de um sistema baseada nos relacionamentos
causais entre as variaveis que o descrevem. Isto significa que
o sentido de uma mudanga em uma parte de um sistema ¢é
conhecido, mas nao o tamanho do efeito desta mudanca em
outras partes [21].

D. Trabalhos Relacionados

Desde seu surgimento, a Dindmica de Sistemas ja foi
aplicada ao entendimento das interagdes de entidades, em
diferentes contextos. Por exemplo, em modelos de negdcio
para sustentabilidade [22] e a andlise dos componentes da
producdo agricola [23]. Na 4rea de Engenharia de Software,
foi aplicado um modelo dindmico de reputacdo para auxiliar
na alocacdo de desenvolvedores a tarefas de manutengdo de
software [24].

Algumas abordagens jd foram apresentadas para a
seguranca cibernética, no entanto, em um aspecto ou sub-
partes de uma infraestrutura hospitalar. Por exemplo, através
de um sistema de autenticacdo para transmissdo segura de
informag@o médica [25], ou ainda, pelo uso de blockchain no
armazenamento dos dados sensiveis de pacientes, médicos e
os tratamentos em andamento [26].

Em um estudo focado na ciberseguranca em hospitais
[27], os autores analisaram, através de entrevistas, como
as dindmicas organizacionais internas interagem para formar
um sistema de seguranca cibernética hospitalar nos Estados
Unidos.

Diferentemente, neste trabalho a infraestrutura hospitalar €
observada como um conjunto de BANS, por possuirem carater
dinamico, e a capacidade de influenciar outras BANs. Assim,
um modelo dindmico permitiria obter uma visdo sistémica dos
componentes da infraestrutura hospitalar e a influéncia entre
eles.

ITI. ARCABOUGCO CONCEITUAL PARA APLICACAO DE
DINAMICA DE SISTEMAS

Essa secdo sintetiza o arcabouco conceitual, desenvolvido
pelos autores deste trabalho, propiciando a constru¢do do mo-
delo de Dinamica de Sistemas para um Ambiente Hospitalar
(AH).

O Passo 1 - Definir entidade (quem?) constitui a
identificacdo da entidade quem estd associada a caracteristica
que se deseja modelar.

O Passo 2 - Definir aspecto/caracteristica (o que?)
objetiva responder sobre o que se trata 0 modelo, propiciando
a formalizacdo do objeto de estudo.

O Passo 3 - Definir componentes do
aspecto/caracteristica busca compreender quais os
componentes da entidade, ou seja, quais caracteristicas
definem a entidade, ou a descrevem.

O Passo 4 - Definir meios de cilculo para os com-
ponentes concentra-se em responder do que € composto
o componente. Uma vez apresentados os componentes que
afetam a entidade, determinam-se as formas disponiveis de
célculo para cada um dos componentes.

Para os Passos 3 e 4, existe a possibilidade de utilizacao
de entrevistas, surveys, mapeamentos, ou ainda Revisdes Sis-
temdticas da Literatura (RSL) para conduzir suas defini¢Ges.

O Passo 5 - Conduzir Goal-Question Metric (GQM) [28]
e/ou Entrevistas identifica os algoritmos e férmulas para o
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célculo de cada componente. Pode ser necessdria uma nova
iteracdo da etapa anterior com entrevistas junto a especialistas
ou novas buscas na literatura técnica. Aprofundando o modelo,
podem surgir sub-componentes e anti-componentes.

O Passo 6 - Criar estrutura Ontoldgica para o Dominio
em Analise surge como um passo opcional que depende da
necessidade de uma estrutura para descrever os componentes,
a existéncia ou ndo de sub-componentes, suas férmulas ou
algoritmos para o célculo, e como se relacionam.

No Passo 7 - Definir o conjunto de métricas aplicaveis
ao calculo do valor de cada componente, como cada com-
ponente estd associado a possibilidades variadas de férmulas e
algoritmos, a escolha sobre qual algoritmo ou férmula utilizar
¢ feita através da natureza dos dados disponiveis. Assim, cada
féormula e cada algoritmo estdo associados a um conjunto
de métricas e parametros. Por outro lado, estas métricas
sdo agregadas através de uma das férmulas ou algoritmos
identificados e, como consequéncia, obtém-se o valor do
componente.

O Passo 8 - Verificar as Influéncias existentes entre os
componentes contém trés partes:

o No Passo 8.1 - Identificar Influéncias Teéricas faz-se
um levantamento objetivando identificar frases, teorias
e definicdes que oferecam indicios da existéncia de
relagdes entre os componentes apresentados pelos traba-
lhos levantados da literatura, ou através das entrevistas;
e O Passo 8.2 - Identificar Influéncias Praticas
concentra-se na avaliacdo e verificacio de Influéncias
Tedricas implementadas através das formulas e algorit-
mos analisados, chamadas de Influéncias Praticas; e

« No Passo 8.3 - Identificar influéncia entre cada par
de componentes cria-se uma questdo de pesquisa a ser
respondida para cada par de componentes que podem
se influenciar entre si. Identificando, assim, o sentido
da influéncia e as referéncias da literatura, ou baseado
em entrevistas, que oferecem suporte a existéncia da
influéncia.

No Passo 9 - Diagrama de Causas e Efeitos cria-se um
modelo inicial, em que utiliza-se a notagdo de causas e efeitos
onde uma ligacdo entre dois componentes indica uma relacdo
de influéncia entre eles. As setas existentes nestas ligacdes
identificam a dire¢do da influéncia e indicam a tendéncia de
aumento ou diminui¢do do valor de um componente.

No Passo 10 - Refinamento define-se o escopo de
atuacdo da influéncia entre componentes foram criadas duas
classificacdes:

« Influéncias intra-entidade: relativo as influéncias internas
entre componentes da prépria entidade, ou seja, associ-
adas apenas a entidade em andlise; e

o Influéncias inter-entidade: relativo as influéncias dos
componentes entre entidades, ou seja, estes se relacionam
e afetam componentes de outras entidades.

O Passo 10 pode ser repetido quantas vezes necessdrio, para
rever caracteristicas, influéncias e valores.

No Passo 11 - Diagrama de Estoques e Fluxos realiza-se
a constru¢do do modelo a ser executado em uma ferramenta
de simulacdo para Modelos Dindmicos. Também € possivel
passar por novas etapas de Refinamento representando as
influéncias inter-entidades.

Um fluxograma com os 11 Passos descritos anteriormente
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¢ apresentado na Figura 1. J4 o modelo construido para
Ambiente Hospitalar (AH) seguiu os passos anteriores e é
apresentado esquematicamente na Figura 2.

IV. CENARIO DE OPERACAO

Na dindmica de funcionamento de um hospital moderno
com possibilidade de acesso, a dreas comuns, de visitantes e
acompanhantes dos pacientes em atendimento, podem emergir
vulnerabilidades a serem exploradas por potenciais cibercri-
minosos. Nestes casos, um mau funcionamento induzido em
um dispositivo do tipo Cardioversor Desfibrilador Implantavel
(CDI) ou em uma bomba de insulina, podem representar um
risco significativo para o paciente, permitindo uma falha na
deteccdo de quando a terapia € necessdria. Em um CDI que
nio detecta um ritmo cardiaco irregular ou, em pior caso,
falha em proporcionar um choque que mantenha o coragdo do
paciente em um ritmo que afete o risco de vida. Tais situacdes
podem resultar em ferimentos graves ou até mesmo morte em
determinadas circunstancias [29].

A. Descri¢do do Ambiente Hospitalar

O Ambiente Hospitalar (AH) deste trabalho encontra-se
inspirado na planta do Hospital Geral de Sdo José dos
Campos, com as devidas redugdes para descrigdo do cendrio
de operacdo. A descricdo do AH € apresentada na Figura 3.

Este AH representa um hospital composto de:

o Uma sala de espera (Destaque 1 na 3);

e Uma sala de servidores do Sistema de Informacdes
Hospitalares (Destaque 2);

e Quatro Unidades de Tratamento Intensivo (UTI) (Desta-
que 3 e 7);

o Uma enfermaria masculina com 6 leitos (Destaque 4);

« Banheiros (Destaque 5);

« Uma sala de enfermagem (Destaque 1); e

« Uma enfermaria feminina com 6 leitos (Destaque 8).

Em um regime normal de atividades, o ambiente hospitalar
€ um ecossistema de dispositivos, procedimentos e gerencia
de recursos médicos para o melhor atendimento de pacientes.
O cendrio normal tem um fluxo de informacao de mao-dupla,
em geral, entre os quiosques de enfermaria, que é o comando e
controle do hospital, onde médicos e enfermeiros trocam pro-
cedimentos por meio de sistemas de registro médico eletrdnico
(EHR, em inglés Electronic Health Record).

Em seguida, tal informacgdo € passada pela infra-estrutura
de redes sem-fio até chegar em dezenas ou até centenas de dis-
positivos médicos heterogéneos. Essa via dupla de dados, per-
mite capturar informagdes em um sentido, como informacdes
de alarmes, medicdes de pacientes, como eletrocardiogramas
(ECG), temperatura na Unidade de Tratamento Intensivo
(UTI), entre outros. No sentido oposto, atuadores podem ser
utilizados para configurar automaticamente cadencia de fluido
de terapia intravenosa, configuracio de aparelhos de medicao,
e reinicializagcdo de alarmes, entre outras atividades rotineiras.

O cendrio normal onde a dindmica de sistemas pode au-
xiliar é demonstrar como os sub-sistemas eletronicos e de
comunicacdo dentro do hospital formam um grande ecos-
sistema complexo, interconectado e com vdrias superficies
de ataque. Em estudos prévios [12] [13], pesquisadores, em
geral, apontam certas vulnerabilidades selecionadas em cada
um dos dispositivos, por exemplo, captura do protocolo,
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sem criptografia, em nivel de aplicacdo de uma bomba de
insulina em rede sem fio, ou fazendo a engenharia reversa
do sistema de magnetizagdo de estimulador de nervo vago.
Neste trabalho, a novidade € o olhar holistico do sistema como
um todo, promovendo a detec¢do de vulnerabilidades devido
a interdependéncia entre componentes, possibilitando ataques
graves.

Por exemplo, a exploracdo dos dispositivos médicos com
uso intensivo de Internet das Coisas (IoT) possuem sistema
operacional embarcado com baixo poder computacional e
criptografico. Assim, sdo facilmente alvos de malware in-
jetaveis tornando-os dispositivos de uma botnet hospitalar,
que poderia atacar usando técnica de negacdo de servigo
(DDoS, em inglés Distributed Denial of Service), o fluxo
de informag¢do de monitora¢do de vérios pacientes em estado
grave.

Sem a devida monitoracdo em tempo real, existe uma
ameaca iminente a vida dos pacientes, devido a saturagao
de trafego dos bots para o sistema de comando e controle
do EHR. Ao mesmo tempo, outros ataques mais assertivos,
cujo alvo pode ser um paciente especifico, pode usar técnicas
de assalto MiM (Man-in-the-Middle), onde informagdes de
atuadores podem ser manipulados pelo atacante. Este tipo de
ataque pode acontecer pela clonagem de enderecos fisicos
de Media Access Control (MAC) em nivel da rede sem fio
institucional, fazendo com que dispositivos médicos e EHR
troquem mensagens, através do agente malicioso, que pode
enviar um comando adulterando a cadéncia de soro em um
sistema de entrega intravenosa.

Para mostrar essa visdo unificada, os autores realiza-
ram a modelagem dos 3 cendrios, descritos anteriormente,
na mesma planta hospitalar 3 utilizando-se de modelagem
dindmica através da ferramenta InsightMaker [30]. A mode-
lagem dinamica é bastante usada em problemas de tomada
de decisdo, e no escopo deste trabalho, combinando causas
e efeitos de troca de informagdes entre os personagens do
dia-a-dia hospitalar.

Na modelagem proposta neste trabalho, os autores pre-
feriram essa aplicacdo para trabalhar com o AH como um
sistema de fluxos de informacdo em circulacdo de mao dupla.
Portanto, foram modelados os reservatérios de informacio
em EHR e nos dispositivos. Essa modelagem encontra-se
apresentada na Figura 2, que captura todos os elementos que
compde a troca de informagdes do ecossistema, e tragcando
os fluxos de envio de dados, baseado em processos semi-
automadticos de tomada de decis@o.

Para dar coeréncia ao fluxo de dados e tomadas de decisio,
os autores usaram modelos de tridfego baseado em cauda
longa, auto-similar, que mimetiza os humanos em sua natureza
em rajada e com pausas longas, tanto para tomada de decisio,
quanto na natureza do acesso a informagdes via web. Portanto,
os componentes dos dispositivos médicos, que se conectam
com as BANs, foram modeladas como fontes de distribui¢ao
usando escala de log-normal.

Os acessos do banco de dados e o sistema de comando
e controle do EHR, que coleta informacdes das BANs via
rede sem fio, também sfo feitos em jornadas de trabalho de
enfermeiros e médicos cujas paradas nao sio deterministicas,
portanto, tem comportamento assintético de cauda longa.

Com base no modelo unificador (Figura 2), também foi
necessario modelar o atacante, cujo modelo de ameagas
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Fig. 3. Planta do Ambiente Hospitalar

considera como um usudrio ou malware que conseguiram
comprometer a infraestrutura do AH, mas sem grande poder
computacional. Para modelar as ameagas no modelo de andlise
dindmica e tomada de decisao, foi criado uma parametrizagao
especial no componente Atacante que permite, ora acionar
uma rede de bots baseada em invasdo prévia de dispositivos
médicos, ora através de forjamento de enderegos e redirecio-
namento de parte do trafego para manipulag@o.

Com esse controle de certos fluxos pelo Atacante, ele passa

a ser um centro de comando e controle do AH, ultrapassando
o papel do sistema de EHR. A modelagem de ataques pode ser
modelada pela parametrizacdo de ativadores deterministicos,
como multiplicacdo por zero, em casos para controlar a
auséncia de trafego.

Para validar a modelagem, simulacdes foram realizadas
com o InsightMaker. Os resultados sdo apresentados na Figura
4 para verificar tanto saturacdo de canais de tomada de
decisdo até o EHR. A Figura 4.a apresenta ataque DDoS: 1-
Inicio do Ataque; 2-Requisicdes para EHR saturam e EHR
nega servicos; 3- Ponto de Acesso Wifi passa a ser alvo
do Atacante; 4-Saturacdo geral e Ponto de Acesso nega
servicos). Outro ponto foi exercitar a completa auséncia de
retroalimentacdo nos cendrios onde se ataca o atuador do
dispositivo médico. A Figura 4.b apresenta o ataque Man
in the middle-MinM: 1-Inicio do Ataque e Atacante obtém
controle gradativo do trafego entre as BANs e o Ponto WiFi;
2-Atacante ndo suporta o Trafego completo mas continua
coletando dados das BANSs restantes; 3-Atacante finaliza o
ataque e o fluxo normal é restabelecido.

Portanto, apresentando que o modelo consegue capturar
com eficiéncia em uma unica forma, os varios cenarios
heterogéneos e vdrias superficies de ataques que o AH dispoe.

V. LICOES APRENDIDAS

A simulacdo do modelo proposto permitiu verificar a via-
bilidade do modelo em mimetizar o ambiente hospitalar em
diferentes cendrios de operagdo.

A possibilidade de modelar as BANs como conjuntos de
dispositivos médicos que se comunicam e se influenciam ¢é
uma segunda li¢cdo aprendida. Similarmente, o ambiente hos-
pitalar mimetizado como um conjunto de BANs em interacao
com os usudrios e pontos de acesso de redes sem fio, bem
como, a unidade central de dados sensiveis dos pacientes.

Outro ponto importante € que ndo apenas o aumento de
fluxo (exemplo do ataque DDoS) que deve ser monitorado, a
reducdo de fluxo pode significar desvio de trafego, caso do
ataque de MiM, capturada com sucesso pela simulacdo.

Adicionalmente, foi possivel modelar medidas restritivas
de acesso e limites de trafego, representada pela limitagdo do
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Fig. 4. Resultados de Simulacdo de Casos de Ataque

Atacante ao tentar interceptar as comunicac¢des de todas as
BANSs. Finalmente, o uso do modelo dindmico propiciou a
analise de fendmenos adversos a normalidade de operacdo do
ambiente hospitalar apresentado. O conhecimento dos ataques,
e respectivos processos, permitem planejar o monitoramento
e as contramedidas de defesa.

[11]

[12]

[13]

VI. CONSIDERACOES FINATS
[14]
Este artigo apresentou modelo dindmico para um Ambiente

Hospitalar (AH), construido através de um arcabougo concei-
tual desenvolvido pelos autores deste trabalho e adaptado com
sucesso ao contexto. O modelo foi aplicado em um cendrio de
operacdo que mostra a viabilidade do modelo para mimetizar a
operacdo normal do ambiente hospitalar, bem como, situagdes
de ataque e seus desdobramentos sob uma visdo sist€mica.
Vale lembrar que os cendrios de operagdo foram inspirados em
relatos recentes, das acdes de cibercriminosos que colocam
em risco membros chave de nacdes. Como trabalho futuro,
pretende-se analisar o modelo junto aos processos do hospital,
expandindo assim, o modelo inserindo componentes de risco.
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