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Frequéncia na Faixa de HF

Maircio Gongalves Ramos', Pablo Pontes Arraes®
'Destacamento de Controle do Espago Aéreo (DTCEA-CT), Curitiba/PR — Brasil
*Primeiro Esquadrdo do Primeiro Grupo de Comunicagdes e Controle (1°/1° GCC), Rio de Janeiro/RJ — Brasil

Resumo — No protocolo de dados radar ASTERIX sao trans-
mitidas mensagens codificadas que contém informacdes técnicas
e operacionais que sio interpretadas pelos sistemas de tratamen-
to e visualiza¢do de dados radar, aplicados nos servicos de con-
trole de trafego aéreo e atividades de defesa aérea. Visando a
aplicacdo do radio enlace de dados radar na faixa de HF (High
Frequency) como meio de comunicacdes seguras entre um deter-
minado sitio radar e uma bateria de artilharia de defesa antiaé-
rea desdobrada, foi desenvolvido um conversor de barramento
serial RS-232 para ethernet e uma aplicacio em software para
compatibilizar o protocolo ASTERIX de modo que os dados ra-
dar sejam trafegados de forma integra e segura por um canal de
banda estreita, sem afetar o desempenho operacional da missao
de defesa antiaérea. Este artigo descreve a metodologia aplicada
durante o desenvolvimento do projeto, bem como o desempenho
do sistema em uma missdo conjunta, coordenada pelo Ministério
da Defesa.

Palavras chaves — Radar, HFDL, ASTERIX

I. INTRODUCAO

Os sistemas de radar usam ondas eletromagnéticas para
obter as informagoes sobre a distancia, a altitude, a dire¢do e
a velocidade de um alvo aéreo, bem como as informagdes so-
bre condigdes meteorologicas, necessarias as operagdes de de-
fesa antiaérea. Em termos funcionais, os radares de defesa aé-
rea desempenham fungdes de vigilancia, de alarme local, de
direcdo de tiro e de controle de trafego aéreo. Em geral, essas
fungdes podem ser executadas por radares diferentes, mas al-
gumas delas podem ser executadas pelo mesmo radar.

A aquisicdo de objetivos para o emprego dos misseis su-
perficie-ar, normalmente, ¢ realizada por um radar de vigilan-
cia que proporciona boa cobertura do espaco e orienta o alvo
para o sistema de guiamento do missil, até este se fixar sobre
aquele. Antes do engajamento, os potenciais alvos, especial-
mente as aeronaves militares, podem ser identificados através
de um sistema IFF (identificacdo de amigo ou inimigo).

A consciéncia situacional do espago aéreo ¢ fundamental
para a tomada de decisdo em uma acgdo de defesa aérea e os
sistemas de comunicagdes devem transmitir as informagdes
necessarias entre os sensores de vigilancia, os centros de con-
trole e o comando dos diversos elementos que constituem o
escaldo considerado. O emprego dos meios de comunicagdes
deve ser de forma rapida, segura e eficiente, permeado por
acdes de guerra eletronica que visam a sua neutralizagdo ou
degradagdo, desta forma, é imperativo que todas as transmis-
sdes, quer sejam por voz ou dados, contenham algoritmos de
criptografia. [1]

As caracteristicas do enlace de dados radar na faixa de ra-
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dio frequéncia em HF se encaixam no contexto de agilidade,
eficiéncia e seguranca exigidos e ¢ um meio promissor para
compor uma estrutura de defesa antiaérea, quer seja como
meio principal ou redundante.

II. ESTRUTURA DO PROTOCOLO ASTERIX

A estrutura do protocolo ASTERIX foi definida pela
EUROCONTROL e esta dividida em varias categorias que
seguem uma padronizacdo conforme a aplicagdo dos dados
contidos no quadro do protocolo implementado nos diversos
servicos pertinentes ao controle de trafego aéreo. [2]

A EUROCONTROL ¢é uma Organizacdo Intergovernamen-
tal formada por 41 membros. Desde 2015, o Brasil, através do
Departamento de Controle do Espaco Aéreo (DECEA), inte-
gra o grupo com um acordo que refere-se ao estabelecimento
de um framework para cooperagdo mutua no dominio da na-
vegagdo aérea. [3]

Nos sistemas de Defesa Aérea empregados no Brasil, os
dados radar no protocolo ASTERIX sdo trafegados em modo
sincrono, através de uma interface serial RS-232, encapsula-
dos no protocolo de enlace HDLC, a uma taxa de 19200 bps.

A Fig. 1 apresenta a localizagdo dos radares que utilizam o
protocolo ASTERIX no Brasil.

Fig. 1. Posi¢do dos Radares que utilizam o protocolo 4ASTERIX no Brasil.

Os radares no Brasil utilizam as categorias 34 e 48 do pro-
tocolo ASTERIX, elas sdo utilizadas para trafegar os dados das
mensagens monorradar. Uma amostra da estrutura do protoco-
lo ASTERIX na categoria 48 esta descrita na Tabela I.
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TABELA 1. ESTRUTURA DO PROTOCOLO ASTERIX CAT48

30 00 28 FF 1F 04 E8 AE 8A 64 0B 68 35 B0 06 FA 07 8D 01 B8 F8
4A 0A C1 00 A2 00720499 1A72 03 22 FE ED 00 80 81 FF

30 DATA CATEGORY (CAT 48: MONORADAR
N TARGET REPORT)
00 28 DATA BLOCK LENGTH (40 bytes)
FF 1F 04 FIELD SPECIFICATION
DATA SOURCE IDENTIFIER (ES: SYSTEM CODE
E8 AE AREA /AE: SYSTEM IDENTIFICATION CODE:
RADAR SAO ROQUE)
8A 64 0B UTC TIME OF DAY (9069579s: 19:40:56)
TARGET REPORT DESCRIPTOR (- SSR+PSR
DETECTION)
68 - ACTUAL TARGET REPORT
- RDP CHAIN 2
- ABSENCE OF SPI
- REPORT FROM AIRCRAFT TRANSPONDER)
35 B0 06 FA MEASURED POSITION IN SLANT COORDINATES
o (rho = 53.00 NM / theta = 9.00 deg)
MODE-3/4 CODE (- CODE: 3615
07 8D - CODE VALIDATED
- CODE IS NOT GARBLED)
FLIGTH LEVEL (- FL = 110
01 B8 - CODE VALIDATED
- CODE IS NOT GARBLED)
F8 RADAR PLOT CHARACTERISTICS
4A SSR PLOT RUNLENGTH (3.256 deg)
0A NUMBER OF RECEIVED REPLIES FOR SSR (10)
AMPLITUDE OF RECEIVED REPLIES FOR SSR (-
C1
63 dBm)
00 PSR PLOT RUNLENGTH (0 deg)
A2 PSR AMPLITUDE (-94 dBm)
00 72 TRACK NUMBER (114)
0499 1A72 CALCULATED POSITION IN CARTESIAN
’ COORDINATES (X = 9.00NM / Y = 52.00NM)
CALCULATED TRACK VELOCITY POLAR
03 22 FE ED (GROUNDSPEED: 176.44 kt / HEADING: 358.94
deg)
TRACK STATUS (- CONFIRMED TRACK
- COMBINED TRACK
00 - NORMAL CONFIDENCE
- NO HORIZONTAL MANOEUVRE SENSED
- MAINTANING LEVEL)
80 RADIAL DOPPLER SPEED
CALCULATED DOPPLER SPEED (- DOPPLER
81 FF SPEED IS DOUBTFUL
- CALCULATED DOPPLER SPEED = 511 m/s)

III. TRANSMISSAO DO PROTOCOLO RADAR POR UM
RADIO ENLACE EM HF

Para transmitir os dados radar que trafegam em uma porta
serial RS-232 sincrona, foi desenvolvido um conversor serial
sincrono para assincrono, utilizando o microcontrolador
PIC16F628A. Apds convertido para assincrono, os dados sido
capturados pela porta serial do computador, e através do con-
trole efetuado pela aplicagdo em software, denominada Servi-
dor, os dados da interface serial assincrona sido transmitidos
pela interface ethernet para um determinado IP, usando o pro-
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tocolo de rede UDP. Posteriormente, em um ponto da rede
segmentada, uma aplicagdo denominada Conversor, recebe os
dados pela porta ethernet e retransmite pela interface serial
assincrona, conectada ao MODEM\radio HF. Esta aplicacdo
efetua o controle de fluxo na interface serial do MODEM
através da sinalizagdo RTS (Request to Send), que ao mesmo
tempo, efetua o chaveamento da transmissdo do radio HF e
mantém a emissdo por trinta e dois segundos ¢ fica por quatro
segundos sem transmitir. Assim os dados sdo trafegados pelo
radio transmissor e entregues ao receptor em uma transmissao
broadcast. Para se estimar a probabilidade de sucesso na co-
municagdo, realiza-se um calculo, levando-se em considera-
¢do o padrao de forma de onda adotado no enlace HF, a largu-
ra de banda do canal, a taxa de transmissdo, a razdo sinal-rui-
do (SNR) ¢ a sele¢do da melhor faixa de frequéncia a ser utili-
zada. Para esse conjunto de parametros, a otimizagdo ¢ feita
respeitando-se as caracteristicas técnicas do transmissor, re-
ceptor e antenas utilizadas no radio enlace.

A Fig. 2 mostra o conversor sincrono/assincrono em fun-
cionamento. Os LEDs indicam a presenca do sinal de sincro-
nismo e os dados radar no protocolo ASTERIX trafegando.

A Fig. 3 mostra a interface do software Servidor transmi-
tindo os dados radar para os hosts de destino na rede segmen-
tada.
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Fig. 3. Servidor radar.
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IV. REQUISITOS MINIMOS PARA A CAMADA FiSICA

A aplicagdo foi desenvolvida para funcionar com os se-
guintes padrdes para a camada fisica:

Radio HF — Modulag@o em Amplitude Single Side Band
(AM-SSB), Upper Sideband (USB) e lower Sideband (LSB),
com largura de banda de 3 kHz.

MODEM HF - Porta serial nativa para a transferéncia dos
dados no barramento RS-232, forma de onda com padrdo
MIL-STD-188-110B e taxa de transmissdo até 9600 bauds
com Interleaving Short para a correcio de erros no enlace de
dados.

Essas caracteristicas foram definidas apds a verificagdo
dos padrdes (Modelo OSI) de camada fisica existente na For-
ca Aérea e posteriormente, foram analisados os resultados ob-
tidos nos ensaios realizados em laboratério, seguindo a reco-
mendagdo ITU-R F.339-8, onde pode ser verificada a melhor
razdo sinal-ruido (SNR) para uma determinada taxa de bit
transmitido, largura de banda do canal e modulagdes utiliza-
das pelo MODEM. [4]

No desenvolvimento, priorizou-se a forma de onda que
apresentou a melhor eficiéncia e robustez. Esses pardmetros
foram medidos com um analisador de dados, durante os testes
de enlace realizados em campo. A Fig. 4 mostra a instrumen-
tagdo utilizada para a medigdo da taxa de erro no enlace de
dados.

Fig. 4. Instrumentagdo Utilizada para Analise de Dados.

V. A INTEROPERABILIDADE DA CAMADA FiSICA

A camada fisica utilizada pelo sistema segue o modelo
TCP/IP, possui padrdes definidos em normas militares e inter-
faces de comunicagdes com sinalizagdes e protocolos conhe-
cidos. Essas caracteristicas, aliadas ao protocolo da aplicagéo
desenvolvida, permitem a interoperabilidade na comunicagao
de dados entre os diferentes fabricantes de radioss MODEM
utilizados pelas For¢as Armadas Brasileira — FFAA. A Fig. 5
mostra a bancada de desenvolvimento e testes operacionais do
sistema, em ambiente controlado, os radios utilizados sdo em-
pregados pelas FFAA. Cada Forga Singular utiliza o equipa-
mento que atenda seus requisitos operacionais e suporte as
condi¢des ambientais que lhe for submetido. Fatalmente, uma
empresa ndo desenvolve equipamentos que atendam, ao mes-
mo tempo, todos os requisitos exigidos pela Marinha do Bra-
sil, Exército Brasileiro ¢ For¢a Aérea Brasileira, entretanto, ¢
necessario que esses fabricantes construam equipamentos
com padrdes que permitam interoperabilidade.
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Fig. 5. Radios utilizados pelas FFAA.

O software Conversor possui uma interface grafica que in-
dica o estado das principais sinaliza¢des existentes nas inter-
faces serial e ethernet. Desta forma, o operador do equipa-
mento pode observar o fluxo de dados e o correto funciona-
mento do sistema. Em caso de uma perda eventual do enlace,
os LEDs indicardo a auséncia de portadora e fluxo de dados.
A Fig. 6 mostra os frames apresentados durante o enlace de
dados e a indicacdo de fluxo de bytes nas interfaces utilizadas.

#= Conversor UDP —> SERIAL v1.2'

~CONTROLES [ REDE

- @ TXD RXD
=

: 51 bytes
0 28 FF 1F 04 EB AE
03 48 F8 4A 08B C9
35 FO 02 BO 81 FF
38

~SERIAL
DCD RTS CTS TXD RXD ERR
® O O ® @

MOD: 20 bytes —-—>
14 2D 1C b4 06 B89
35 FO

31.411

E8
o8
E8

09
82

MOD: 37 bytes ——>
25 2D 1C 40 07 9F
18 81 2D 1C 60 07

aCc 2C 9B

"22"FF 1E E8 AE 50
84 EO 4A 08 D7 00
22 00 OB FO EB AE

MOD: 20 bytes --> -
14 2p 1C 40 07 ED
1A 5F

“[On:12 | 50 Rarmos - DTCEA-CT

| Throughput: 2328 bps / 1048 bps

Off: 0

Fig. 6. Software Conversor.
VI. PREDICAO DA PROPAGACAO IONOSFERICA

A propagacdo em HF ou propagagdo ionosférica é possi-
vel gragas a existéncia de uma camada da atmosfera, situada
aproximadamente entre 60 e 800 km de altura (existem diver-
géncias entre diversos estudos, quanto a altura exata dessa ca-
mada), que se torna ionizada, devido a diversos fatores, nor-
malmente a agdo dos raios solares.

A ionosfera apresenta variagdes diurnas, variagdes anuais
¢ uma terceira variagdo que acompanha a periodicidade da
atividade solar, com cerca de onze anos. A atividade solar é
medida, principalmente, pelo niimero de manchas observadas
através de imagens capturadas da superficie do sol.

A atividade solar desempenha um papel significativo na
densidade de elétrons livres nas diversas camadas da ionosfe-
ra, o principal indicativo ¢ o nimero de manchas solares que,
inclusive, ¢ um parametro utilizado nos calculos de predicao
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HF. Os outros indicativos estdo relacionados as caracteristicas
técnicas do transmissor, do receptor, o tipo de antena utilizada
e a posi¢do geografica das estacdes envolvidas no enlace.

A frequéncia utilizada no enlace ¢ denominada Frequéncia
Otima de Trabalho (OWF — Optimum Working Frequency) e
estda compreendida entre a Maxima Frequéncia Utilizavel
(MUF — Maximum Usable Frequency) ¢ a Minima Frequéncia
Utilizavel (LUF — Lowest Usable Frequency). Na quase tota-
lidade dos casos, estas frequéncias estdo localizadas na faixa
entre 2 e 30 MHz.

A predicdo do valor da MUF da camada mais elevada da
ionosfera envolve célculos bastante complexos, dependendo
de um grande nimero de férmulas e graficos que requer o uso
de software especifico. Por este motivo, a titulo da importan-
cia dos parametros mencionados, segue a lista de alguns
softwares utilizados para o calculo da previsdo de frequéncia:

ITS HF, WSAPS e PROP MAN 2000. Estas sdo as princi-
pais ferramentas utilizadas para fazer a predigdo da propaga-
cdo ionosférica, com relativa antecedéncia ao periodo da mis-
sd0. A margem de erro desses softwares €, aproximadamente,
de 10%.

O método mais preciso para o calculo da predi¢do de pro-
pagagdo ionosférica ¢ o recomendado pela Unido Internacio-
nal de Telecomunicag¢des — UIT. Este método esta contido na
Recomendacdo ITU-R P.533 e utiliza varias outras Recomen-
dagdes que fornecem informag¢des complementares. [5][6]

A Fig. 7 mostra a predicdo da propagacdo ionosférica
usando a ferramenta computacional REC-533, contida no
software ITS HF.

Sick (x. Hcca\mnhrleadoul
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Fig. 7. Predigdo da propagacdo Ionosférica usando a REC-533.

VII. EMPREGO DO SISTEMA EM EXERCICIO OPE-
RACIONAL.

O Ministério da Defesa planejou e coordenou o exercicio
operacional conjunto Escudo Antiaéreo 2019 que teve a parti-
cipacdo de tropas da Marinha do Brasil, Exército Brasileiro e
Forga Aérea Brasileira, em todas as regidoes de defesa aeroes-
pacial do pais. Os meios antiaéreos estiveram desdobrados em
Santiago — RS, Taubaté — SP, Porto de Sepetiba — RJ, Barra do
Garcas — MT e Boa Vista — RR.

Com a autorizacdo da direcdo do exercicio operacional, o
Sistema de Transmissdo de Dados Radar por Radio Frequén-
cia na Faixa de HF foi empregado na Operagdo Escudo 2019.
Durante o periodo da missdo, a prova de conceito do sistema
foi posta em pratica e atuou como redundéncia do enlace via
satélite em banda X que, efetivamente, utiliza o Satélite Geo-
estacionario de Defesa e Comunicagdes Estratégicas (SGDC).
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Os militares do Primeiro Esquadrdo do Primeiro Grupo de
Comunicagdes ¢ Controle (1°/1° GCC) instalaram o sistema
nas localidades de Barra do Gargcas — MT, Santiago — RS e
Boa Vista — RR. Os dados dos radares de interesse foram
transmitidos por HF, a partir da Estag@o Profeta, localizada no
Rio de Janeiro, nas instalagdes da ALA12.

Em um dia determinado pela dire¢do do exercicio, o enla-
ce via satélite foi, propositalmente, desligado para que todas
as coordenagdes de emprego da artilharia antiaérea ¢ a trans-
missdo dos dados do radar de area fossem efetuadas pelo ra-
dio enlace na faixa de HF.

O conceito do sistema redundante mostrou-se bastante efi-
ciente, cumprindo os principais requisitos técnicos e operacio-
nais definidos no escopo do projeto.

Dois computadores com o sofiware VISIR (utilizado para
visualizacdo dos dados radar) foram instalados para receber
os dados de um determinado radar, o primeiro computador re-
cebeu os dados pelo enlace via satélite e o segundo, pelo enla-
ce de dados em HF. Com o auxilio da fungdo Vetor Medida,
utilizada no software VISIR, os operadores artilheiros compa-
raram a radial e distdncia de uma determinada pista radar, até
um ponto de referéncia no mapa e verificaram que nao havia
diferenca nas medidas apresentadas.

A Fig. 8 mostra o artilheiro no Centro de Operagdes Mili-
tares em contato pelo radio HF com o Grupo de Defesa Antia-
érea desdobrado. Ele estava coordenando uma agdo de Defesa
Antiaérea em uma simulagdo de ataque aéreo as instalacdes
de Barra do Gargas.

Durante o exercicio simulado, a artilharia antiaérea logrou
éxito na defesa antiaérea e conseguiu “abater a aeronave hos-
til”.

'&-

=/ /]

4
-a Y5

-

Fig. 8. Coordenagdo por HF entre o COPM e GDAE.

A Fig. 9 mostra o diagrama de enlace para o funcionamen-
to do Sistema de Transmissdo de Dados Radar por meio de
Radio Frequéncia na Faixa de HF.
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SW SERVIDOR
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SINC/ASSINC m A

A . sls(nms

; VISIR
SITIO RADAR D

Fig. 9. Diagrama de Enlace.

76


Romildo
Placed Image

Romildo
Text Box
ISSN: 1983 7402

Romildo
Text Box
ITA, 29 a 30 SET 2020

Romildo
Text Box
76


ISSN: 1983 7402

VIIL. BENEFICIOS DO SISTEMA PARA AS FFAA

1) Aproveitamento do grande parque de radios militares
disponiveis que atendem aos requisitos minimos da camada
fisica para operacao do sistema;

2) Alcance em todo o territdrio nacional, mesmo em locais
de alta densidade florestal, devido a sua capacidade de propa-
gacdo ionosférica;

3) Adequacdo as baixas taxas de transmissdo dos dados
originados de um radar de vigilancia;

4) Emprego de plataforma computacional ndo especializa-
da (Commercial off-the-shelf — COTS) e independente de pla-
cas/interfaces especificas, podendo inclusive ser instalado e
operado em um notebook, facilitando seu emprego em ambi-
ente operacional;

5) Sofiwares de dominio do Comando da Aeronautica
(COMAER), podendo ser atualizado e customizado de acordo
com as demandas operacionais em vigor;

6) Simples de configurar e operar, sem necessidade de um
operador especializado;

7) Possibilidade de emprego pelas trés Forgas Singulares
como meio de interoperabilidade em HF;

8) Emprego em beneficio das Artilharias Antiaéreas das
FFAA para recebimento de dados de qualquer radar fixo, com
fins de ampliar a consciéncia situacional das equipes desdo-
bradas; e

9) Emprego como meio seguro e eficiente de contingéncia
as comunicagdes de longa distancia, como por exemplo, o en-
lace via satélite.

IX. FUTURO DO PROJETO

Visando melhorias na taxa de transmissao, seguranca das
comunicagdes e facilidade na operagdo do sistema, o projeto
prevé a utilizagcdo de um terminal de data link que permitira
ser instalado em qualquer radio militar, independente do seu
fabricante. Esse terminal serd composto por um computador,
software computacional e um MODEM embarcado. O MO-
DEM tera a arquitetura de um radio definido por software
(SDR — Software Defined Radio), utilizara forma de onda mi-
litar adaptativa de banda estreita e banda larga, o software
instalado possuird um algoritmo de controle do canal de co-
municagdes e fard a sondagem ionosférica para a escolha da
melhor frequéncia, com o objetivo de trafegar os dados radar
com a maxima eficiéncia.

O objetivo ¢ produzir um equipamento compacto, com as
interfaces de comunicagdes necessarias para ser instalado em
qualquer sistema de radio comunicagdes e prover comparti-
lhamento dos dados com sistemas de terceiro que utilizem os
barramentos serial RS-232 e ethernet. Desta forma, serd cum-
prido o requisito de interoperabilidade entre os diferentes fa-
bricantes de equipamentos de radio frequéncia das FFAA.

O terminal de data link facilitard a instalacdo do sistema
de recepgdo dos dados radar empregado em uma unidade de
artilharia antiaérea desdobrada.

Além da visualizagdo dos dados radar poder ser efetuada
através dos softwares ja existentes e utilizados pela Defesa
Aérea, esta sendo desenvolvido um sistema de visualizagao
de dados radar que usara uma interface grafica georreferenci-
ada, visando a melhor consciéncia situacional do cenario ope-
racional, através de imagem satélite em trés dimensdes ou por
mapa bidimensional. A Fig. 10 mostra um exemplo dessa
aplicacdo.
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Fig. 10. Visualizagdo Georreferenciada.

A Fig. 11 mostra o médulo MODEM SDR que esta insta-
lado nos mais novos radios HF, adquiridos pelo 1%/1° GCC.
Esse modulo possui interfaces de controle serial e ethernet, ¢
possivel programar varias formas de ondas para diferentes
aplicagdes em HF, incluindo o protocolo ALE (Automatic
Link Establishment), fundamental para o enlace automaético
de voz ¢ dados. A taxa de transmissdo pode variar de 75 bps a
120 kbps, usando a forma de onda militar MIL-STD-188-
110C-D.

Fig. 11. Médulo MODEM SDR.

A Fig. 12 mostra o video mapa de um cenario hipotético
utilizado na visualizagdo radar de uma artilharia antiaérea
desdobrada. A tela do sistema de visualizagdo radar esta com
uma imagem satélite georreferenciada em duas dimensoes e
as areas delimitadas pelos circulos concéntricos representam
o Volume de Responsabilidade da Defesa Antiaérea
(VRDAAe). [7]

O VRDAAe ¢ a por¢do do espaco aéreo sobrejacente a
uma defesa antiaérea, onde vigoram procedimentos
especificos para o sobrevoos de aeronaves amigas e para o
fogo antiaéreo. O raio do cilindro interno corresponde a maior
distdncia de desdobramento das Unidades de Tiro (UT),
medida a partir do centro da defesa antiaérea, somada ao
valor da altura. [8]
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ampina Grande do Sul

Fig. 12. Video mapa com os VRDAAe.
X. CONCLUSAO

A ionosfera ¢ uma regido vulneravel a diversos fendome-
nos, tais como a variagdo de intensidade dos raios solares, o
numero de manchas solares e o vento solar. Apesar da instabi-
lidade e variag@o constante, essa regido proporciona propaga-
¢do de ondas de radio a longa distancia (1000 km — 9000 km)
na faixa de HF (2 MHz a 30 MHz), através de refragdes su-
cessivas em suas proprias camadas. Para a transmissao de si-
nal no meio ionosférico, ¢ desnecessario utilizar repetidores
para atingir o alcance pretendido, como consequéncia, o enla-
ce em HF ¢ de baixo custo quando comparado com outros sis-
temas de comunicagdes, como, por exemplo, satélites ou cir-
cuitos que utilizam enlaces terrestres consecutivos.

O uso do enlace de dados na faixa de HF ¢ muito impor-
tante, especialmente para paises de grande extensao territorial
que possuam areas de responsabilidades para controle de tra-
fego aéreo ¢ defesa aérea, situadas em regides de floresta,
oceanicas, desértica, areas polares ou quaisquer outras des-
providas de telecomunicagdes. O custo e a disponibilidade
das comunicagdes em HF e a independéncia de sistemas inter-
mediarios, tornam este meio muito atrativo.

Os equipamentos de comunicagdes em HF foram aprimo-
rados com os avangos tecnologicos, destacando-se a arquite-
tura dos radios definidos por softwares, canais de banda larga,
formas de ondas que atingem taxas de transmissdes mais ele-
vadas e os sistemas de enlace automatico que fazem o geren-
ciamento das frequéncias. Essas caracteristicas dispensam
operadores especializados e com experiéncia para viabilizar o
enlace de dados. Além disso, as ferramentas baseadas em
software, como o ITS HF proporcionam uma confiavel predi-
¢do do enlace ionosférico e, associados ao protocolo desen-
volvido para transmitir os dados radar, tornam as comunica-
¢Oes bastante robustas. Essas ferramentas foram utilizadas nos
experimentos realizados durante o desenvolvimento, o que fa-
cilitou o estabelecimento dos enlaces e proporcionou a trans-
missdo dos dados radar e a comunicagdo de voz com excelen-
te qualidade. [9]

Durante a Operagdo Escudo Antiaéreo 2019 o enlace de
dados radar em HF funcionou paralelamente ao sistema via
satélite, sem interrupgdo por falha ou pane dos equipamentos,
confirmando, desta forma, a viabilidade, disponibilidade e efi-
ciéncia do sistema.
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Para permitir a evolugdo do projeto ¢ necessario aprofun-
dar os estudos de propagagdo em todo o territério nacional,
devido a sua dinamicidade e variabilidade. As medidas reali-
zadas durante o desenvolvimento apontaram pequenas dife-
rengas na predicdo dos enlaces HF na recomendagdo ITU-R
P.533-14 em relagdo as frequéncias utilizadas, o que indica
haver divergéncias de comportamento ionosférico nas regides
do Brasil, principalmente no periodo noturno. [10]

Para finalizar o projeto na sua plenitude, é preciso equipar
todas as Organizagdes Militares de artilharia antiaérea com o
mesmo sistema de enlace de dados e constituir uma rede de
comunicagdes seguras de voz e dados em HF, que permita
compartilhar os dados dos radares da For¢a Aérea Brasileira
com a Marinha do Brasil e com o Exército Brasileiro, além de
estabelecer comunicag¢des de voz com os Centros de Opera-
¢des Militares e o0 Comando Aeroespacial.

As estagdes de comunicagdes em HF sdo simples, praticas
e de baixo custo. E importante que sejam feitos investimentos
na exploracdo deste meio de comunicagao que se confirma ser
viavel e seguro, de grande retorno e bastante vantajoso.
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