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Resumo - Quais licGes sobre Defesa Cibernética no que tange aos ataques as Infraestruturas Criticas podem ser retiradas do conflito entre Russia e Ucrania para o Exército Brasileiro? Com a evolucao do uso do
ciberespaco, houve um aumento significativo de ataques que visam afetar as Infraestruturas Criticas de um Estado. O objetivo deste trabalho é analisar quais licoes que o Exército Brasileiro pode obter a partir dos
atagues russos as Infraestruturas Criticas ucraniana. Desse modo, atraves da metodologia exploratoria, o texto concentra-se em entender gquais foram os antecedentes do conflito, quais acdes estao sendo utilizadas
pela Russia para afetar a Ucrania e como as acdes dentro do teatro de operacdes podem ser relacionadas com a Estratégia Nacional de Seguranca Cibernética do Brasil. Portanto, o texto aponta as mudancas na
estratégia russa ligadas ao uso e a adaptacado dos ataques cibernéticos as infraestruturas criticas, abordando, possiveis licbes que o Exército Brasileiro pode absorver.
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l. INTRODUCAO

Quais licoes sobre Defesa Cibernética no que tange aos ataques as Infraestruturas Criticas podem ser
retiradas do conflito entre Russia e Ucrania para o Exercito Brasileiro? Com o0 avanco tecnologico e a
demonstracao da fragilidade do espaco cibernético, tém sido registrados cada vez mais ataques nessa area
com potencial de comprometer as Infraestruturas Criticas de um Estado, englobando setores como
telecomunicacoOes, energia, financas, entre outros. Os servicos prestados por essas infraestruturas possuem
dimenséo estratégica, pois sao essenciais para cidadaos, organizacdes e para o Estado, visto que
desempenham um papel imprescindivel tanto para a Seguranca e soberania nacional como para a
Integracao e o desenvolvimento econdmico sustentavel do Estado [1].

A invasao da Ucrania pela Russia em 24 de fevereiro de 2022 desencadeou a crise de Seguranca mais
Importante na Europa desde a Segunda Guerra Mundial [2]. Para alem da Guerra Cinética tradicional, a
Russia conduziu operacoes ciberneticas em grande escala na Ucrania antes e depois do inicio do combate
[3]. Desde o comeco deste embate, pelo menos seis grupos diferentes de crackers ligados ao Estado
realizaram cerca de 240 operac0Oes informaticas contra alvos civis e militares ucranianos [4].

Foi empregado um malware, uma designacao ampla que abrange todos os tipos de softwares maliciosos
utilizados para causar danos, combinado com ferramentas e taticas sofisticadas de hacking, em prejuizo
das infraestruturas publicas. Os grupos de Advanced Persistent Threat (APT) ligados as agéncias de
Informacéao russas sao os atores por detras desta campanha em curso. Um ciberatacante € designado como
APT, quando ha o atague a uma rede ou um sistema de forma direcionada durante um longo periodo de
tempo, com o objetivo de extrair informacbes sensiveis, obter acesso privilegiado ou causar danos
significativos. Os ataques APT s&o caracterizados por sua natureza furtiva, persisténcia ao uso de técnicas
avancadas de invasao e exploracao de vulnerabilidades, bem como pela capacidade de evadir a deteccao
das medidas de seguranca tradicionais. Normalmente, este ator € bem treinado e frequentemente ligado a
um Estado ou mesmo controlado por ele [5].

O sucesso da Ucrania até agora na defesa contra a ofensiva cibernética russa pode ser atribuido a trés
elementos: 0s preparativos do governo nos anos anteriores a guerra, a assisténcia a ciberdefesa da
Organizacao do Tratado Atlantico Norte (OTAN) e dos paises da Unido Europeia. Em suma, para
operacionalizar essa pesquisa foi realizada uma pesquisa gqualitativa e de forma complementar € um estudo
de caso unico. Assim, o objetivo deste trabalho é analisar quais licoes que o Exército Brasileiro pode obter a
partir dos atagues russos as Infraestruturas Criticas ucranianas [7].

2. ANTECEDENTES HISTORICOS EM RELACAO AOS CIBERATAQUES RUSSOS

A RuUssia tem recorrido sistematicamente aos ciberataques contra a Ucrania. Os crackers, individuos que
Invadem sistemas computacionais com propositos ilegais, ligados aos servicos secretos russos, tém
conduzido operacdes ciberofensivas na Ucrania, pelo menos desde a anexacao da Crimeia pela RuUssia em
2014. Os seus alvos incluiam Universidades, Empresas de Eletricidade, o Setor Bancario e outras
Infraestruturas Criticas. Inicialmente, o Estado Russo tinha como objetivo causar frustracao publica e
enfraquecer 0s seus adversarios no sistema politico ucraniano. Em alguns casos, os atacantes utilizaram
malware KillDisk, fazendo da Ucrania um banco de ensaio para o desenvolvimento de novas armas
cibernéticas [2].

A partir de 2014, o grupo hacktivista pro-russo [5] CyberBerkut, ligado a agéncia de informacbes militares
estrangeiras do Estado-Maior General das Forcas Armadas russas, comprometeu o sistema eleitoral central
ucraniano instalando um malware BlackEnergy no sistema para minar a confianca no processo eleitoral e
causar instabilidade politica [5]. O ataque n&o foi bem-sucedido, uma vez que nao deslegitimou o vencedor
das eleicoes em 2014. No entanto, a contagem final dos votos foi adiada por duas horas [6].

O pior incidente cibernético na Ucrania ocorreu em 2017, quando o grupo APT russo Telebots, tambem
ligado ao Sandworm, implantou o malware NotPetya contra os setores financeiro e energetico ucranianos
[8]. Espalhou-se pelo pais por meio de um popular programa de preparacédo de impostos. Embora o ataque
visasse de empresas dentro do Estado ucraniano, o malware ficou fora de controle e afetou empresas
multinacionais em toda a Europa e nos Estados Unidos. O impacto exato na economia da Ucrania nao é
claro, mas as perdas econdmicas globais estimadas excederam os 10 milhdes de dolares [9].

No dia 23 de fevereiro de 2021, véspera da invasao russa, foi lancado um ciberatague macico utilizando o
malware HermeticWiper nas maquinas do governo ucraniano e nos setores financeiros, da aviacao, das Tl e
da energia [11]. Embora ndo existam provas concretas que liguem os autores deste ataque a RuUssia, 0
momento e a metodologia utilizados sugerem fortemente essa ligacao. No dia seguinte, poucas horas
depois da invasao, houve outro ciberataque significativo contra a rede KA-SAT da Viasat, amplamente
utilizada pelas forcas armadas e pela policia ucraniana [12]. Como resultado, a maioria dos modems Viasat
ficou inoperacional e o servico de Internet de banda larga para centenas de milhares de ucranianos e
militares foi interrompido. Um efeito secundario deste ataque foi o fato de o AcidRain ter atravessado
fronteiras e ter afetado outros paises europeus, tal como no caso do NotPetya [12].

O seguinte grande incidente foi registrado em abril de 2022, quando a infraestrutura energética da Ucrania
foi atacada pelo malware Industroyer Il, visando especificamente subestacoes elétricas de alta tensao [13].
E preciso salientar que, ao contrario do seu antecessor, o Industroyer Il foi utilizado como uma arma
autbnoma, nao necessitando da intervencao de um operador remoto [14]. O incidente obteve uma rapida
resposta das autoridades ucranianas de ciberdefesa, que adquiriram uma experiéncia significativa nos
ultimos anos, e a assisténcia da Microsoft e da ESET [14].

3. LICOES PARA O EXERCITO BRASILEIRO

A guerra cibernéetica entre Russia e Ucrania, especificamente os ataques russos as Infraestruturas Criticas
ucranianas, oferece uma serie de licOoes valiosas para o Exército Brasileiro. Esses eventos destacam a
Importancia da preparacao e capacitacdo para enfrentar ameacas cibernéticas direcionadas a setores
estrategicos do pais. Uma das principais licoes € a necessidade de investir em capacidades de ciberdefesa.
O EB deve desenvolver e aprimorar suas habilidades na protecao de sistemas de energia, comunicacao,
transporte e outras areas estratégicas do pais. Isso requer uma abordagem abrangente que envolva
tecnologia, especializacao em ciberseguranca e treinamento adequado para suas equipes [16].

Torna-se fundamental destacar a necessidade continua de aprimoramento e implementacao regular de
exercicios e simulacbes, como o “Guardiao Cibernético 3.0" realizado pelo Comando de Defesa Cibernética
Brasileiro — COMDCIBER. Essas atividades desempenham um papel crucial ao testar e fortalecer a
prontidao cibernética do Exercito, permitindo identificar lacunas, aperfeicoar procedimentos de respostas a
iIncidentes cibernéticos e aprimorar a colaboracao entre as equipes envolvidas [17]. A forca armada terrestre
pode desempenhar um papel ativo em fornecer um orientacbes sobre medidas cibernéticas, como a
Implementacdo de sistema de deteccao e intrusao, politicas de autenticacdo, protecao de dados e
treinamento de funcionarios de empresas privadas que fornecem servigcos essenciais para o Pais, tais como
bancos, empresas energéticas e telecomunicacoes.

Além disso, é fundamental investir em recursos ofensivos de ciberseguranca. Os ciberataques russos a
Ucrania exigiram uma capacidade de resposta rapida e eficaz a esse tipo de agressao. O EB deve ter a
capacidade de identificar, rastrear e neutralizar atores hostis que buscam prejudicar as Infraestruturas
Criticas do pais [18]. Outro ponto a ser destacado é a cooperacao e intercambio com parceiros
Internacionais, pois, a Guerra Cibernética € uma ameaca transnacional que requer esforcos definidos para
combaté-la. Devendo assim, o Brasil, buscar parcerias estratégicas com outras nacdes, compartilhando
conhecimentos, tecnologias e experiéncias para fortalecer os recursos de resposta a ataques cibernéticos.
Além disso, a colaboracdo com organizacoes internacionais, como a OTAN, pode fornecer um quadro
estratégico para lidar com essa ameaca a nivel global [18].

4. CONCLUSAO

Apesar da existéncia dos ramos cibernéticos nas forcas singulares, a exemplo do que ocorreu com 0S
antigos ramos aéreos dos Exércitos e da Marinhas, que foram unidos para a criacao das Forcas Aéreas, ha
uma possibilidade da construcao de uma nova Forca Armada, composta por cibercombatentes, advindos da
juncao dos ramos cibernéticos das Forcas Singulares hoje existentes. Afinal, a organizacao, os tempos, 0s
meios e as taticas de combate exploradas no quinto dominio da guerra séao bem distintos. Observa-se o que
ocorre na guerra russo-ucraniana, em que uma batalha cibernetica dura poucas horas, enquanto batalhas
terrestres, maritimas e aéreas duram dias ou semanas. Logo, a busca por licoes aplicaveis ao Exército
Brasileiro sao imprescindiveis para o desenvolvimento de novas politicas de Defesa Cibernética alem de
uma atualizacao mais frequente da Estratégia Nacional de Seguranca Cibernética, pois o Brasil, levando em
consideracao suas potencialidades internacionais e a quantidade de recursos naturais integrados ao
territdrio, ndo pode negligenciar seu segmento de defesa e a importancia do desenvolvimento do quinto
dominio na atualidade.
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