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Resumo — Os roteadores sem-fio progrediram para garantir a conectividade entre os dispositivos loT a Internet. Essa evolugao também aumentou a importancia de analises de
seguranca, devido aos crescentes ataques ciberneticos direcionados ou em massa por agentes maliciosos. No entanto, uma restricao na realizacao dessas analises em larga escala é a
necessidade de acesso ao dispositivo fisico. Neste artigo, apresentamos uma metodologia semiautomatizada que combina a emulacao de imagens de firmware de roteadores com o web-
fuzzing da interface web utilizando o Nuclei. Os resultados iniciais foram a identificacao de 6.293 possiveis falhas, a criacao de 27 templates do Nuclei e a validacado do CVE-2022-46552.

l. INTRODUCAO

Com o crescimento de 18% nas conexdes de dispositivos Internet of Things (loT) em 2022, alcancando
14,3 bilhoes de aparelhos, e a previsao de atingir 16,7 bilhdes em 2023 [1], a seguranca desses sistemas é
uma preocupacao constante. Isso € especialmente relevante em casas inteligentes, onde dispositivos loT
auxiliam em tarefas diarias. Os roteadores sem-fio, essenciais para a conectividade deste dispositivos |oT,
foram alvos, como a botnet Mirai ainda ativa em 2023 [2]. Assim, cada vez mais a analise de
vulnerabilidades em roteadores sem-fio desempenha um papel essencial na seguranca cibernética,
possibilitando a adocao de medidas preventivas a fim de minimizar riscos e impactos aos usuarios, além de
atender a conformidades regulatorias [3].

Portanto, este artigo descreve uma metodologia semiautomatizada capaz de auxiliar na descoberta de
vulnerabilidades na interface web por meio da analise dinamica de roteadores sem-fio em larga escala. A
contribuicao proposta pelo artigo € a integracao da capacidade de emulacao de imagens de firmware de
roteadores em larga escala por meio do framework FirmAE com a analise de vulnerabilidades usando a
técnica de web-fuzzing com templates da ferramenta Nuclei. Além disso, outra contribuicao consiste na
criacao de templates especificos para o contexto de roteadores sem-fio a partir da analise de cdodigo-fonte
e de vulnerabilidades conhecidas. Esses modelos, construidos com base em Yet Another Markup
Language (YAML), tém a finalidade de estabelecer os procedimentos para o envio e processamento das
requisicoes HTTP.

Il. Trabalhos Relacionados

A pesquisa em vulnerabilidades de dispositivos loT aumentou por meio de grandes investimentos para
encontrar falhas, especialmente em roteadores sem-fio [4]. Dessa forma, pesquisadores estdao usando
analise de vulnerabilidades para melhorar a seguranca desses dispositivos. Contudo, enfrentam desafios
como a complexidade das ameacas cibernéticas e a falta de padrbes de seguranca rigorosos.

Nesse contexto, [5], [6] e [2] , respectivamente, adotaram a técnica da analise estatica das imagens de
firmware dos roteadores para caracterizar vulnerabilidades de roteadores sem-fio mais comuns no
mercado europeu, norte-americano e brasileiro. Além disso, os autores [7-8] utilizam a técnica de analise
dinamica em seus frameworks para localizar vulnerabilidades em imagens de firmware. No entanto,
nenhum desses trabalhos realiza a analise do codigo-fonte do sistema de arquivos com énfase na interface
web. Com a mesma motivacao, o trabalho de [9] apresentou o UCRF que realiza de forma mutua a analise
estatica no binario do back-end da interface web dos roteadores e posteriormente executa dinamicamente
um fuzzer para descobrir vulnerabilidades. Porém, a proposta limita-se a analise de 10 roteadores fisicos e,
consequentemente, possui baixa escalabilidade.

Com o objetivo de reduzir a dependéncia de dispositivos fisicos e melhorar a capacidade de analise de
vulnerabilidades, a emulacao de imagens de firmware tornou-se uma solucao valiosa para os
pesquisadores. Neste contexto, a vanguarda da emulacao em larga escala € representada por frameworks
como Firmadyne, FirmAE e ALEmu [10-12]. Esses frameworks aplicam a técnica de re-hosting para
executar o firmware em um ambiente emulado. No entanto, [13], que utiliza o framework FirmAE, nao
realiza a analise de codigo-fonte e seu web-fuzzer possui baixa escala por possuir poucas regras de
verificacao para validar as mais recentes vulnerabilidades.

Assim, o principal desafio deste trabalho em andamento nao se limita apenas a integracao das técnicas
de emulacao e analise de vulnerabilidades, mas também abrange a busca por escalabilidade e a
capacidade de validar vulnerabilidades. Para isso, sera utilizada a ferramenta Nuclei que desempenha um
papel fundamental neste processo possibilitando a deteccao automatizada e em escala de vulnerabilidades
em aplicagoes, infraestruturas e produtos, gracas a estrutura modular de seus templates de execucao de
web-fuzzing [14]. Esses templates serao alimentados com evidéncias oriundas da analise do codigo-fonte
do sistema de arquivos das imagens de firmware possibilitando descobrir novas vulnerabilidades (zero-
days). Além disso, sera possivel também a validar em outros dispositivos vulnerabilidades anteriormente
reportadas (1-day vulnerabilities) utilizando os seus dados em templates especificos para o contexto de
roteadores sem-fio.

lll. Metodologia para validagao de vulnerabilidade em escala

A Figura 1 expde a metodologia proposta por esta pesquisa, a qual € fundamentada na emulacao e
analise de vulnerabilidade, em escala, das imagens de firmware, presentes em um banco de dados, por
meio da técnica da re-hosting. As imagens presentes nesse repositorio sao obtidas com auxilio de web
crawlers a partir das paginas dos fabricantes, ou de modo manual diretamente do dispositivo fisico através
de interfaces como JTAG, UART e USB. Nesse contexto, o framework FirmAE executa as heuristicas para
checagem de emulacao a fim de obter informacdes sobre quais imagens sido emulaveis.

Em seguida, sdo aplicadas as funcoes do FirmAE para extracao de sistema de arquivos das imagens
disponiveis, sendo aproveitadas nessa fase as boas praticas implementadas por [2]. O resultado da
extracao € enviado para um repositorio no Github. Posteriormente, esse conteudo sera analisado pela
ferramenta Semgrep, que utiliza uma abordagem de pesquisa de padroes para detectar funcdes
vulneraveis no codigo-fonte encontrado no conteudo extraido dos sistemas de arquivos.

Os dados reportados pelo Semgrep sao considerados indicios de possiveis vulnerabilidades que
necessitam de validacao. Esses resultados incluem informacdes como a localizacdo da vulnerabilidade em
determinado arquivo, a severidade e os detalhes sobre as regras correspondente a deteccdo. Apos uma
analise manual desses achados, sdo preparados templates da ferramenta Nuclei, a fim de validar as
possiveis falhas em toda a base de dados, proporcionando uma analise abrangente e precisa das
vulnerabilidades.

Para avaliar de forma eficiente numerosas imagens de firmware, € realizada a paralelizacao da
emulacao, utilizando contéineres com a ferramenta Docker. Cada imagem ¢é emulada de forma
iIndependente em um contéiner, que possui internamente os pacotes e dependéncias utilizados para
emulacao. Isso garante uma emulacao confiavel mesmo em situacoes com multiplas interfaces de rede.
Por fim, com o firmware emulado com sucesso e a interface web acessivel, o Nuclei executa os templates
disponiveis na base de dados, utilizando requisicoes HTTP para realizar a verificacao das vulnerabilidades
e geracao de um relatorio final.
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Figura 1. Metodologia
IV. Resultados Preliminares

Todos os experimentos foram conduzidos em um servidor com quatro CPUs Intel® Xeon® E3-1225-v6-
3.30GHz, 32 GB de RAM DDR4 e 4 TB de HD. Com sistema operacional Ubuntu 20.04, com o PostgreSQL
12.15 e o Docker v20. A base de dados utilizada para testar a metodologia € composta por imagens de
firmware dos fabricantes TP-Link e D-Link das quais 1748 s&o provenientes dos estudos feitos por [15] e
outras 65 da base utilizada por [2]. Em seguida desta base, a ferramenta Semgrep analisou o sistema de
arquivos extraido pelo framework FirmAE e reportou, respectivamente, os valores de 2509 e 3784 indicios
de vulnerabilidades para os fabricantes TP-Link e D-Link. A énfase desta analise foi colocada em 369
possiveis falhas consideradas de alta criticidade, particularmente aquelas relacionadas a execucao remota
de caodigo.

Durante a emulacao e analise de vulnerabilidades, os resultados preliminares indicaram que 219 (12%)
da imagens de firmware foram emuladas simultaneamente por meio da paralelizacao por contéineres e a
ferramenta Nuclei executando os templates gerados obteve éxito em validar a vulnerabilidade de execucgao
remota de comandos com privilégios de super-usuario root no roteador D-Link DIR-846. A falha resulta da
injecdo de codigo malicioso via requisicao POST devido a falta de sanitizacao no arquivo
SetloMacBindSettings.php. O fabricante foi notificado por canal oficial e a falha recebeu a numeracdo CVE-
2022-46552. Os dados dispostos na Tabela | expdem os valores relacionados a aplicagcao da metodologia
proposta.

Tabela |. Resultados Preliminares

Base de Imagens Resultados Templates

dados Fabricante Emulaveis Semgrep Criados
846 TP-Link 144 2509 23
967 D-Link 75 3784 4

IIl. CONCLUSAO

Nesta pesquisa em andamento, foi exposta uma arquitetura semiautomatizada para descoberta de
vulnerabilidades em larga escala em roteadores sem-fio por meio da analise dinamica de vulnerabilidades
de suas interfaces web. Esta arquitetura tem como objetivo enfrentar esse desafio aproveitando as
capacidades de emulacao do framework FirmAE e o poder de deteccio de vulnerabilidades da ferramenta
Nuclei. Como trabalhos futuros, pretende-se expandir o repositorio de templates para deteccao de
vulnerabilidades, utilizando tecnologias de Processamento de Linguagem Natural (NLP).
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