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Abstract— A comunicacio quantica se utiliza de propriedades
de superposicio e emaranhamento da mecanica quantica para

N

garantir uma vantagem adicional em relacio a comunicacdo
classica. Ela surge como um dos bragos das tecnologias quanticas,
que possuem grande potencial disruptivo em relacio as con-
trapartidas classicas. A comunicacio quéntica esta entre as
tecnologias quinticas mais maduras, ja sendo demonstrada tanto
via fibra optica quanto por espaco livre, incluindo comunicacao
via satélite. Neste artigo, € discutido o conceito de comunicacio
quantica, com a apresentacao do panorama mundial na referida
area, com enfoque na Europa, nos Estados Unidos e na China.
Por fim, suas potenciais aplicacdes no ambito do poder aéreo
sio analisadas e discutidas.
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I. INTRODUCAO

A comunicag@o quantica é uma area de pesquisa que tem
despertado grande interesse tanto do ponto de vista tedrico
quanto pratico. Baseada nos principios da Mecénica Quéntica,
a comunica¢do quantica permite transmitir informacdes de
forma segura, pois, caso haja a sua interceptacdo, hd a garantia
de deteccao desta interceptacdo [1]. Essa caracteristica faz
com que a comunicacdo quantica seja uma opg¢ao promissora
para diversas aplicagdes, incluindo aplica¢des militares [2].

No ambito da Forca Aérea Brasileira, a implementacdo
de tecnologias quanticas vai ao encontro do conceito de
versatilidade previsto na Estratégia Nacional de Defesa. A
versatilidade permite alterar a postura militar, mantendo a
aptidao para executar uma ampla gama de tarefas. Isso in-
clui capacidades ofensivas ou defensivas, contra alvos em
ambientes aéreo, submarino, superficie, terrestre, cibernético
e eletromagnético, além de poderem participar de operagdes
singulares ou conjuntas, bem como multinacionais. Isso &
essencial para enfrentar os diferentes niveis de prontidao
exigidos por vdrios cendrios [3].

Em relagdo a sensores quénticos, computacdo quantica e
comunicagdo quantica, verifica-se que sdo fruto de um avango
na drea de tecnologias de informacdo quantica, que visa
processar, comunicar e armazenar informacdo quantica [4],
e, portanto, possuem uma base em comum. Nesse cendrio,
destaca-se a necessidade da seguranca das informacgdes du-
rante a comunicacao num cendrio militar, sendo fundamental
ter comunicagdes confidveis, robustas e seguras para garantir a
protecdo da informagdo. Nesse sentido, o avanco na pesquisa
e desenvolvimento de comunicag¢do quantica na esfera militar
também serd itil para o desenvolvimento de dreas correlatas.
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A. Metodologia

A metodologia adotada envolveu pesquisas e revisdes bi-
bliogrificas detalhadas. Para obter informagdes relevantes
sobre o tema, foram analisados documentos em bases de
dados académicas, bem como em periddicos especializados
em comunica¢do quantica e tecnologias afins. Além disso,
foram analisados relatérios, publicacdes oficiais e documentos
de 6rgdos governamentais e institui¢cdes de pesquisa, visando
obter dados sobre o panorama mundial da comunicagao
quintica e suas aplicacdes para a Forca Aérea.

Foi feita a andlise qualitativa das informacgdes coletadas
por meio da revisdo dos estudos selecionados, sendo identifi-
cadas tendéncias, desenvolvimentos tecnoldgicos, avancos na
drea e casos de aplicacdo pritica da comunicacdo quintica
em ambientes aeroespaciais, sendo possivel oferecer uma
visdo ampla e concisa do cendrio global da comunicagio
quéntica, abordando avangos recentes, tendéncias promissoras
e possiveis aplicacdes especificas para a Forca Aérea.

Em suma, este artigo fornece uma visdo abrangente da
comunicacdo quéntica e seu potencial impacto na Forca
Aérea e em contextos militares. Na secdo (II) aborda os
principios fundamentais, componentes bdsicos e aplicacdes
da comunicagdo quantica, na sec¢do (III), sdo apresentados os
avancos na Europa, Estados Unidos e China, destacando a
lideranca da China e o interesse europeu € americano em se
manterem competitivos na area. Por fim, a se¢do (IV) analisa
as possibilidades de utilizacdo da comunicacdo quéntica em
contextos militares, incluindo comunicacdo terrestre, ar-solo
e ar-ar, e comunicacdo espacial.

II. COMUNICACAO QUANTICA

Pode-se definir comunica¢do quintica como uma forma de
transmitir informacdo com base nos principios da Mecanica
Quantica [5]. Apesar de ser uma drea ainda relativamente
incipiente, hd muitos investimentos [6] sendo realizados para
avangar a comunica¢do quantica do ponto de vista tedrico —
pela proposicdo de novos métodos e algoritmos [7] — e pratico
— por meio do aperfeicoamento do hardware envolvido [8].

Ainda que existam diferentes propostas de hardware para
comunicacdo quantica, a base desta consiste em um emissor
e receptor quintico que se conectam por meio de um ca-
nal quéntico por onde ocorre a transmissdo de informacao
[5]. Nesse contexto, emissores sdo dispositivos que estados
quanticos da luz, como fétons, os quais sdo usados para
armazenar informacao que alcancard os receptores quanticos.
Dentre as arquiteturas possiveis de emissores, destacam-se
os semicondutores [9], os centros de vacancia de nitrogénio
(NV) em diamantes [10] e estruturas baseadas em moléculas
e atomos isolados [11].
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Além de emissores, a comunicacdo quantica também de-
pende de receptores quanticos que recebem e decodificam a
informagao contida nos fétons que fluem pelo canal quantico,
0 que pode ser fibra dtica, vacuo ou até mesmo o ar [12].
Os receptores quanticos, por sua vez, podem ser precisos
detectores de fétons isolados [13], interferdmetros [14] ou dis-
positivos de “memoria quantica” [15] — capazes de armazenar
informag@o por um longo tempo.

A combinacdo de tais componentes (emissor, receptor e
canal) torna a comunica¢do quintica uma &drea com Uusos
em diversos contextos. O protocolo quintico, ie., 0 con-
junto de regras que rege como a informacdo quantica serd
transmitida e decodificada, ird determinar como funciona
aquela determinada aplicacdo. Nesse sentido, destaca-se a
obtenc¢do de uma comunicagdo mais segura [16], uma vez que
€ impossivel interceptar um canal quantico sem ser detectado.
Este principio pode ser estendido a virtualmente qualquer
situagdo de comunicag¢do sigilosa, como a transmissdo de
codigos militares e dados bancérios.

Nesse contexto, destaca-se a distribuicdo de chave quéntica
(de sigla QKD em inglés), na qual duas partes usam emissores
e receptores quanticos para gerar e decodificar uma chave
secreta usada para encriptar mensagens sensiveis [17]. Além
da seguranca elevada j4 mencionada previamente, a QKD
também apresenta a vantagem de poder, em teoria, realizar a
troca de chaves em distancia superior aos protocolos cldssicos
atuais sem perda de fidelidade de informacao [18].

Comunicac¢do quantica também pode ser empregada na
construcao de redes quanticas (quantum networks), o que pode
ser usado para conectar diferentes dispositivos quanticos, com
aplica¢des em computacdo quantica [19]. Outras importantes
aplica¢des de comunicac¢do quéntica incluem construir senso-
res mais acurados, o que pode ter repercussdo em diversos
ramos da industria [20].

Apesar de muitos avancos recentes em comunicacio
quantica, ainda existem pontos de melhoria que devem ser
enderecados. Os principais desafios atuais residem em mitigar
o efeito de ruidos e interferéncias externas nos emissores e
receptores quanticos, os quais ainda sdo muito sensiveis a tais
efeitos [21]. Ademais, também sdo feitas diversas pesquisas
para aumentar de forma pritica o alcance da comunicacio
quantica atual [22], mantendo fidelidade da informacgdo ao
nivel compativel com os protocolos cldssicos vigentes.

III. PANORAMA MUNDIAL

A presente sessdo discorre sobre os principais avan¢os em
comunicagdo quantica na Europa, Estados Unidos e China.

A. Panorama Europeu

A politica europeia acerca da pesquisa e desenvolvimento
em tecnologias relacionadas a comunica¢do quantica advém
do Framework Program Horizon, o qual se encontra na
sua nona versdo [23]. Em linhas gerais, esse programa de-
fine uma Agenda de Pesquisa Estratégica [24], delineando
metas e realizacdes esperadas em vdrias areas, incluindo a
comunicagdo quantica. Essa agenda inclui o desenvolvimento
de dispositivos e sistemas para redes quinticas, bem como
a exploragdo de protocolos que aproveitam as propriedades
unicas da comunicacdo quintica.
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A Europa tem um forte compromisso com a pesquisa e
o desenvolvimento da comunicagdo quantica. Por meio do
langamento do Quantum Manifesto [25], a Europa demonstrou
interesse em liderar a segunda revolugdo quantica, buscando
fortalecer suas capacidades em tecnologias quanticas e criar
uma indudstria lucrativa baseada em conhecimento. Além
disso, a Europa estd fortemente empenhada em impulsionar a
pesquisa e a inovagdo na comunicagdo quantica, buscando se
tornar um lider global nessa area.

Atualmente, como fortes players no cendrio em questdo,
tem-se o Reino Unido, a Alemanha e, em especial, a Dina-
marca. Em 2022, a Dinamarca foi selecionada como pais-sede
do novo Centro de Tecnologias Quanticas da Organizac¢ao
do Tratado do Atlantico Norte (OTAN), e a Fundacdo Novo
Nordisk anunciou um investimento de 1,5 bilhdo de coroas di-
namarquesas no desenvolvimento de um computador quantico
totalmente funcional, o que fez com que, em 2023, o governo
dinamarqués lancasse uma nova estratégia para pesquisa e
inovacdo em quintica. A estratégia visa manter um foco de
longo prazo na pesquisa e inovagdo quintica, garantindo que
a Dinamarca se mantenha na vanguarda e desempenhe um
papel fundamental no futuro da tecnologia quantica. O forte
ecossistema quantico da Dinamarca, combinado com a nova
estratégia, torna-a um destino ideal para empresas estrangeiras
interessadas em investir e estabelecer parcerias de pesquisa e
desenvolvimento em tecnologias quanticas [26].

Em julho de 2023, a Comissdo Europeia lancou uma
chamada para licitacdes visando desenvolver uma infraes-
trutura de teste e avaliagdo para tecnologias de distribuicao
quantica de chaves (QKD) como parte da Iniciativa Europeia
de Comunica¢do Quantica (EuroQCI), financiado com 16
milhdes de EUR do Programa Europa Digital [27]. Essa
infraestrutura planeja avaliar e certificar as tecnologias QKD
desenvolvidas na Unido Europeia quanto ao cumprimento de
padroes e especificacdes de seguranga, contribuindo para a
autonomia europeia em comunicagdo quantica. O contrato de
servico terd duracdo até o final de 2027. A infraestrutura
serd composta por componentes terrestres e espaciais, com
tecnologias da Unido Europeia sendo utilizadas para o seu
desenvolvimento. Ela também serd interoperavel com a inicia-
tiva de conectividade espacial segura. As acdes apoiadas pelo
Programa Europa Digital serdo complementadas por outros
programas e fontes de financiamento, incluindo o Framework
Program Horizon [23], jA mencionado, e o Connecting Eu-
rope Facility, bem como o financiamento do Mecanismo de
Recuperagdo e Resiliéncia [27].

B. Panorama Americano

O panorama americano em termos de desenvolvimento
de tecnologias relacionadas a comunicacdo quantica ainda
se mantém no escopo da Pesquisa e Desenvolvimento. Os
Estados Unidos tratam o assunto como estratégico desde a
concepgdo da sua politica de ciéncia e tecnologia. A politica
de ciéncia e tecnologia dos Estados Unidos foi estabelecida
pela Lei de Organizago e Prioridades da Politica Nacional
de Ciéncia e Tecnologia de 1976 para fornecer assessoria
ao Presidente. Sob esta politica, encontra-se o Subcomité
de Ciéncia da Informagdo Quantica (SCQIS) do Conselho
Nacional de Ciéncia e Tecnologia, que visa manter e expandir
a lideranca dos EUA na ciéncia da informacdo quantica e suas
aplicacdes ao longo da préxima década [28].
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Em termos de avancos recentes, em 2022, o SCQIS lancou
planos estratégicos para o desenvolvimento da forca de tra-
balho para a implementacdo de sensores quanticos, buscando
promover oportunidades econdmicas, aplicagdes de seguranca
e avancgos cientificos através do desenvolvimento de tecno-
logias quanticas [29]. Paralelamente, a administracdo Biden
lancou politicas e iniciativas relacionadas a comunicagdo e
computagdo quantica, identificando passos fundamentais para
manter a vantagem competitiva dos EUA [30]. Recentemente,
relatorios do Escritério de Prestacdo de Contas do Governo
os Estados Unidos (GAO) indicam que o Departamento
de Defesa (DOD), o Departamento de Estado (State), o
Departamento de Seguranca Interna (DHS) e o Escritério
do Diretor de Inteligéncia Nacional (ODNI) avaliaram que
“comunicac¢des quanticas poderiam permitir que adversarios
desenvolvessem comunicacdes seguras que o pessoal dos EUA
seria incapaz de interceptar ou decifrar” [31].

Em 2023, o Comité Consultivo Nacional para a Iniciativa
Quéntica (NQIAC), drgdo de assessoria ao Presidente do
SCQIS, langou um relatério com recomendagdes para manter
a lideranca americana em tecnologias quénticas. De modo a
fomentar o desenvolvimento de tecnologias revoluciondrias
em computacdo e simula¢do quantica, redes e comunicagao
quantica, e sensoriamento e metrologia, o relatério chega a
conclus@o que o desenvolvimento dessas tecnologias é um
fator critico para a economia e seguranca nacional dos Estados
Unidos [32].

C. Panorama Chinés

Decerto, a China ¢ o pais na vanguarda no cenario mundial
em termos de pesquisa e desenvolvimento da comunicacio
quantica. A China se destaca como pioneira na construcio
de infraestrutura quantica de comunica¢do em grande escala,
superando limitagdes anteriores e expandindo as aplicagdes
potenciais dessa tecnologia [33].

Em uma breve linha do tempo, em 2008, o fisico chinés
Pan Jianwei decidiu retornar a China e tornar a Universidade
de Ciéncia e Tecnologia da China (USTC) sua instituicdo de
pesquisa principal. Ele transferiu seu laboratério e projetos
de Heidelberg, na Alemanha, para a cidade chinesa de He-
fei, além de trazer consigo alguns de seus alunos chineses.
Mesmo recebendo €1,4 milhdo (1,5 milhdo de ddlares) de
financiamento adicional da Unido Europeia naquele ano, ele
conseguiu realizar a mudanga. Desde seu retorno, a China
tem anunciado regularmente avangos na drea de comunicacio
quantica. Em 2016, Pan e sua equipe lancaram o primeiro
satélite quantico do mundo ao espagco [34]. No outono de
2017, eles usaram o satélite Micius para realizar a primeira
videoconferéncia a prova de interceptagdo entre Pequim e
Viena [35].

Em 2021, os cientistas chineses conseguiram estabelecer a
primeira rede de comunica¢do quantica integrada do mundo,
combinando mais de 700 fibras 6pticas no solo com dois
links terrestres-satélite, permitindo a comunicacido via QKD
a uma distdncia de 4600 km [36]. O feito representa um
marco importante, indicando que a tecnologia de comunicacao
quantica pode ser utilizada em aplicagdes praticas em larga
escala. Além disso, sugere a possibilidade de se estabelecer
uma rede global de comunicagdo quintica, combinando as
redes quanticas nacionais de diferentes paises.
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Em marco de 2023, pesquisadores chineses divulgaram
que estdo desenvolvendo uma rede de comunicag¢do quéntica
utilizando satélites em Orbitas terrestres baixas e médias a
altas. A rede permitird comunicacdo via QKD em larga
escala. A iniciativa chinesa foi incluida em uma lista de
megaprojetos tecnoldgicos estratégicos para avangos até 2030.
A constru¢do de uma rede global de comunica¢do quantica
estd em andamento, demonstrando o compromisso da China
com a pesquisa e desenvolvimento nessa area [37].

IV. POTENCIAIS APLICACOES NO AMBITO DO EMPREGO
DO PODER AEREO

O uso de tecnologias do escopo da comunicagdo quantica
tem implicag¢des importantes para aplicacdes militares, propor-
cionando comunicag@o segura, navegacdo precisa e deteccao
precisa, sendo considerada uma area promissora para melhorar
as capacidades militares. De modo geral, essas caracteristicas
permitem a deteccdo de possiveis espionagens e garantem
maior resisténcia contra-ataques cibernéticos [38].

Isto posto, no ambito da implementacio de uma rede
de comunicacdo quantica baseada na distribui¢do quéintica
de chaves (QKD), para se analisar as potenciais aplica¢des
militares num dominio quantico de guerra, a Fig. 1 ilustra as
vérias formas de conex@o num cendrio militar:

Fig. 1. Exemplos de usos militares de conexdo com QKD [2]

Cada numeracdo da figura representa um [link de
comunicagdo. A maioria utiliza a comunica¢do via QKD
em espaco livre, incluindo comunicacio (laser) entre na-
vios (1), satélites (2), embarcacdes submarinas (3), avides
e/ou aeronaves remotamente pilotadas (4), estacdes terrestres
(5) e veiculos (7). Além disso, é mostrado um canal de
comunicagdo de fibra dptica entre duas estagdes terrestres (6).
A comunicagdo de fibra ptica também permite a QKD entre
ativos estratégicos em terra, como sedes, postos de comando,
estacdes navais e bases aéreas, que geralmente possuem uma
localizag¢@o fixa ou semi-estdtica. [2].

Para o levantamento de potenciais aplicacdes com vistas
ao emprego no Poder Aéreo, serdo focadas as seguintes
conexdes categorizadas em “Comunicacido Terrestre” (6 e
7), “Comunicacdo Ar-Solo e Ar-Ar” (4), e “Comunicacdo
Espacial” (2). Cada uma dessas situagdes apresenta desafios
especificos, mas a comunicagdo via QKD, entre outras opgdes
avaliadas em cada segmento, pode ser uma solucdo vidvel para
garantir a seguranca das comunicacdes nessas condi¢des, pois
a seguranca das comunicagdes seriam garantidas pelas leis da
fisica [39].
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A. Comunicagdo Terrestre

A categorizacdo da comunicagdo terrestre engloba a
utilizag@o de tal tecnologia efetuada entre entidades estéticas
ou semi-estaticas, localizadas em solo e, usualmente, a longas
distancias. O principal ganho seria naquilo concernente a
seguranca da comunicagdo. Isto posto, a principal alternativa
para se estabelecer a comunicacdo seria a partir de QKD.

Para isso, existem, principalmente, dois métodos para ope-
rar redes de comunicacdo quantica em longas distancias,
sendo a rede de fibra dptica e a rede de espago livre. No
caso da comunicagio terrestre, as redes de fibra dptica seriam
mais benéficas, ao apresentarem uma reduzida probabilidade
de decoeréncia e se pode utilizar a fibra 6ptica ja existente.
O modo multi-fibra também pode tornar a comunicacio mais
precisa. No entanto, a comunica¢do via QKD em sua forma
basica € limitada a algumas centenas de quildmetros em fibra
optica, e é impossivel, pelo menos por enquanto, armazenar
a informacdo quéntica e usar a fibra dptica a0 mesmo tempo
[40].

Exemplificando no contexto da Forca Aérea Brasileira,
a implementagdo de uma comunicacdo segura baseada em
comunicacdo quantica poderia ser realizada no ambito de
todas as entidades da estrutura organizacional, as quais neces-
sitam do transito de informagdes com segurancga. Isso incluiria
o Orgio de Direcio-Geral, os Orgdos de Assessoramento
Superior, os ()rgﬁos de Assisténcia Direta e Imediata ao
Comandante e os Orgdos de Diregdo Setorial, bem como suas
unidades subordinadas [41].

Ressalta-se que tal acdo corrobora com o preconizado no
Plano Diretor de Tecnologia da Informagdo e Comunicagao da
Aerondutica (PDTIC), no que tange as atribui¢des do Sistema
de Tecnologia da Informagao do Comando da Aerondutica, e a
sua implementacao num contexto de emprego do Poder Aéreo
traria como potencial retorno, no ambito da comunicacio
terrestre, a “Garantia da seguranca das informacdes, compre-
endendo a integridade, a confidencialidade, a disponibilidade,
e a irretratabilidade das informacdes™ [42].

B. Comunicag¢do Ar-Solo e Ar-Ar

O cendrio da comunicacio ar-solo e ar-ar pode ser visuali-
zado no processo de troca de informacdes e dados entre ae-
ronaves entre si e/ou unidades terrestres. Nesse caso, pode-se
focar em aplicagGes relacionadas a mensagens com baixa taxa
de informag@o. Para atingir esses objetivos, a comunicacio via
QKD ¢ uma alternativa, assim como exposto anteriormente.
Todavia, outras possibilidades podem ser avaliadas.

Uma possibilidade seria a utilizacdo de uma rede quéntica
para uma comunicagdo direta segura (QSDC) entre os atores
envolvidos. A partir dessa abordagem, as mensagens dire-
tas sdo criptografadas em dados quanticos, aproveitando a
seguranca similar a da QKD, porém, sem necessidade de
distribuicdo de chaves, eliminando outras vulnerabilidades de
seguranga associadas ao armazenamento de chaves e ataques
ao texto cifrado. No entanto, um obstaculo € a baixa taxa de
qubits, limitando o envio apenas de mensagens simples e nao
de dados audiovisuais ou telemetria complexa. Em tais casos,
a rede poderia mudar para o protocolo QKD para distribuir a
chave e os dados criptografados por meio de canais cldssicos
[43].
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Exemplificando no contexto da For¢a Aérea Brasileira, a
implantacdo de uma rede de comunicacdo nos moldes do
exposto acima seria essencial para a cooperagdo e integracio
de sistemas de Comando, Controle, Comunicacdes, Compu-
tadores, Inteligéncia, Vigilancia e Reconhecimento, além da
sincronizagdo precisa de vérios dados e acdes em radares,
dispositivos de guerra eletronica, sistemas d’armas, etc. Isso
inclui como atores os 6rgdos componentes dos: Sistema de
Inteligéncia de Defesa (SINDE), Sistema de Controle do
Espago Aéreo Brasileiro (SISCEAB), Sistema de Defesa
Aeroespacial Brasileiro (SISDABRA), Sistema Integrado de
Monitoramento de Fronteiras (SISFRON) [41].

C. Comunicagdo Espacial

Tratando-se da comunicagdo espacial, refere-se a
comunicacdo utilizando satélites ou em que um dos envolvidos
encontra-se no espaco. Dessa forma, hd a necessidade do
desenvolvimento de uma rede de comunicacdo quintica para
longas distancias, maiores do que das categorias anteriores.

A primeira potencialidade a ser analisada seria a da
determinagdo da posi¢do exata a partir da implementacdo
de uma rede quantica com sincronizagcdo de reldgios, o que
seria uma forma hibrida de comunica¢do. Nesse cendrio, a
comunicacdo se utilizaria de satélites GNSS, contudo, sem
a preocupagdo com a falsificagdo e interferéncia. Isso seria
possivel a partir da sincronizacdo de reldgios independen-
tes, especialmente relégios atdmicos (utilizados nos satélites
GNSS) e reldgios digitais locais. Com reldgios perfeitamente
sincronizados, a precisdo se tornaria arbitrariamente alta [44].

Outra potencialidade para a comunicag@o quintica baseada
em satélites estd relacionada com a sua precipuidade em se
estabelecer uma rede de infernet quantica no futuro. Uma
nova capacidade militar necessdria serd a tecnologia para
detectar outros satélites, objetos espaciais, lixo espacial e
rastred-los. Nesse quesito, apesar da comunicagdo segura via
satélites ja ter sido demonstrada [45], uma constelacdo de
satélites equipados com fontes de emaranhamento e memdrias
quénticas serd necessdria para criar conexdes de multiplos
links dinamicamente configurdveis entre quaisquer dois pon-
tos na Terra [19].

No contexto de aplicacdo nas Forcas Armadas, uma
comunica¢do quantica espacial poderia ser utilizado no ambito
do Sistema de Comunicagdes Militares por Satélite (SIS-
COMIS), que ¢ principal instrumento de comunicacdes es-
tratégicas para a interoperabilidade entre as Forcas Armadas.
No escopo do SISCOMIS encontra-se o projeto do Satélite
Geoestaciondrio de Defesa e Comunicagdes Estratégicas
(SGDC), que permitird a ampliacdo do Programa Nacional
de Banda Larga (PNBL), além do uso da Banda X, exclusi-
vamente militar, que servird para aumentar as possibilidades
de comunicacdes confidveis e seguras do Sistema Militar de
Comando e Controle — SISMC? [41].

O potencial retorno de uma comunicagdo espacial num
cendrio em quem hi o emprego do Poder Aéreo converge
para a melhoria da obtengdo de forma segura da precisdo
exata de posicdo, o que é crucial em missdes militares,
como localizar aeronaves amigas, guiar municdes de precisao
e operar veiculos autdonomos [2]. Em outras palavras, ha-
veria um avanco na utilizacdo de satélites para navegagio,
mapeamento, comunicagdo e vigilancia [46]. Tal acdo ¢é de
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suma importincia para o desenvolvimento de uma Forca
Aeroespacial num ambiente no qual o espaco se torna cada
vez mais armado [47].

V. CONCLUSAO

A comunicagdo quintica representa uma area de pesquisa
promissora, tanto em ambito tedrico quanto pratico, que tem
despertado grande interesse em diversos setores. Baseada nos
principios da Mecanica Quantica, a comunicacdo quintica
permite transmitir informacdes de forma segura e pratica-
mente impossivel de ser interceptada sem ser detectada. Essa
caracteristica a torna uma opg¢do atrativa para garantir a
seguranga da informacdo em contextos militares.

A andlise da evolugdo da comunicacdo quantica nos
cendrios mundial, europeu, americano e chinés, mostra que
a China tem sido uma lider na pesquisa e desenvolvimento
nessa drea, realizando avangos significativos e estabelecendo
redes de comunicacdo quantica em larga escala. Os EUA e
a Europa também investem em pesquisas e iniciativas para
manter sua competitividade e lideranca nessa érea.

No que tange as aplicacdes militares, verifica-se que
o desenvolvimento e implementagdo de tecnologias de
comunicac¢do quantica tem um amplo impacto em varias areas,
incluindo Comando, Controle, Comunica¢des, Computadores,
Inteligéncia, Vigilancia e Reconhecimento, tendo em vista os
protocolos de seguranca e criptografia sdo vidveis [48].

No ambito do emprego do Poder Aéreo, a comunicagio
quantica apresenta potenciais aplicagdes em diferentes
cendrios, incluindo a comunicagdo terrestre, ar-solo, ar-
ar e espacial. A seguranga das comunicacdes € essencial
para a coordenacdo e integracdo das operagdes aéreas, € a
comunicagdo quantica pode fornecer uma solugdo confidvel
e segura para garantir a prote¢do das informagdes sensiveis.
No contexto da For¢a Aérea Brasileira, a implementacdo
de tecnologias quanticas, incluindo a comunicagdo quantica,
alinha-se com a Estratégia Nacional de Defesa.

No entanto, desafios tecnoldgicos ainda precisam ser su-
perados para avancar na implementagdo da comunicacdo
quantica em larga escala. A mitigagdo de ruidos e inter-
feréncias externas nos emissores e receptores quanticos é um
dos principais obsticulos a serem enfrentados. Além disso,
€ necessdrio ampliar o alcance da comunicacdo quéntica e
aumentar a sua taxa de transmissdo para torna-la compativel
com os protocolos cldssicos existentes.

Portanto, a comunicagdo quantica apresenta um grande
potencial para transformar as capacidades de comunicacio
da Forca Aérea Brasileira e de outros Orgdos militares,
proporcionando maior seguranga e eficiéncia nas operacgdes.
Investimentos continuos em pesquisa e desenvolvimento nessa
drea sdo essenciais para explorar todo o potencial dessa
tecnologia e fortalecer a seguranca nacional no contexto da
guerra cibernética e das comunicagdes militares.
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