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Resumo— Neste artigo, os autores concentram-se na análise
do número de ameaças cibernéticas contra aeronaves militares,
identificando vulnerabilidades que podem estar associadas a pro-
cessadores e controladores embarcados, ou Sistemas Embarcados.
Assim, propõe-se o termo ”Sistemas Embarcados de Aerona-
ves Militares”(SEAM) para se referir aos sistemas operacionais
crı́ticos usados em aviões militares, considerando sua possı́vel
vulnerabilidade a ataques cibernéticos durante operações mili-
tares em tempos de paz e de guerra. Medidas como criptografia,
autenticação e monitoramento em tempo real são destacadas para
reduzir as vulnerabilidades dos SEAM. A importância de abor-
dagens regulatórias e adoção de padrões internacionais também
são enfatizadas para fortalecer a segurança dos sistemas. Conclui-
se que investimentos em tecnologia militar e leis especı́ficas são
necessários para proteger os SEAM contra ameaças cibernéticas
sofisticadas, visando eficácia das operações militares em geral.

Palavras-Chave— Sistemas Embarcados, Aeronaves Militares e
Segurança Cibernética.

I. INTRODUÇÃO

Os avanços na tecnologia de sistemas embarcados têm
impulsionado sua proliferação em várias aplicações crı́ticas,
abrangendo setores como transporte, energia, saúde e indústria
[1]. Observa-se, assim, que a capacidade de integrar esses
sistemas a redes e infraestruturas existentes trouxe benefı́cios
consideráveis em termos de eficiência, automação e tomada
de decisões inteligentes. No entanto, essa crescente interco-
nectividade de sistemas embarcados também trouxe consigo
um aumento significativo nos riscos de ataques cibernéticos,
expondo esses sistemas a ameaças que podem comprometer
sua operação segura e confiável.

Para contextualizar, entende-se que um Sistemas Embar-
cados de Aeronaves Militares (SEAM) é definido como um
sistema de computador projetado para executar funções es-
pecı́ficas dedicadas, geralmente, sob restrições de computação
em tempo real. Ademais, relaciona-se o termo “embarcado”
porque é incorporado como parte de um dispositivo ou sistema
completo [1].

Nesse contexto, os SEAM desempenham um papel funda-
mental na segurança e na eficácia das Operações Militares
e Forças-Tarefa. Esses sistemas permeiam o ambiente res-
ponsável pelo controle de voo, comunicação, sistemas de armas
e suporte à decisão nas aeronaves militares [2].

Dada a importância estratégica desses sistemas, entende-se
que eles se tornam alvos potenciais para ataques cibernéticos
maliciosos, o que pode resultar em consequências graves, como
perda de vidas e/ou paralisação nas atividades militares em
comento.

Adicionalmente, é comum que muitos sistemas permaneçam
em uso por décadas, tornando-se sistemas legados integrados
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em sistemas crı́ticos, como os sistemas de controle de voo e
de controle de tiro.

Para suprir as limitações funcionais de conectividade e faci-
lidade de uso desses sistemas herdados, é comum a utilização
de tablets e laptops modernos. No entanto, quando há inter-
conexão e interoperabilidade entre esses sistemas legados e os
meios modernos de informação, surgem potenciais riscos de
segurança cibernética [3].

De fato, a aplicação de estratégias de proteção cibernética
aprimoradas se torna fundamental para fortalecer a segurança
dos SEAM. Essas estratégias visam prevenir, detectar e res-
ponder a ataques cibernéticos, além de proteger ativos e
informações sensı́veis envolvidas nos sistemas crı́ticos [4].
Logo, ao implementar medidas robustas de segurança ci-
bernética, é possı́vel garantir o funcionamento adequado,
confiável e seguro dos SEAM, mitigando os riscos associados
a uma interconectividade mais expandida.

Diante desses desafios, ratifica-se que o artigo está organi-
zado com a Seção II, que destaca a integração de sistemas
ciberfı́sicos (Cyber-Physical Systems – CPS) e a necessidade
de considerar a interoperabilidade e a proteção contra ataques
cibernéticos além da extensão da vida útil de recursos legados
nesse contexto. Posteriormente, a Seção III ressalta a cres-
cente preocupação com as ameaças cibernéticas em sistemas
militares, exemplificando casos de aeronaves que foram alvo
de ataques e enfatizando a necessidade de fortalecer a defesa
cibernética para garantir a eficácia e a segurança operacional
desses sistemas, especialmente em Operações Militares. Por
fim, as Seções IV e V apresentam um apanhado de estudos,
propondo estratégias para fortalecer a defesa cibernética de
sistemas embarcados além de orientar quanto a medidas impor-
tantes, incluindo investimentos, regulamentações especı́ficas e
adoção de padrões internacionais, a fim de proteger os sistemas
de aeronaves militares e garantir a eficácia das missões do
Comando da Aeronáutica (COMAER).

II. SEGURANÇA CIBERNÉTICA EM SISTEMAS
CIBERFÍSICOS

O National Institute of Standards and Technology (NIST)
define CPS como a estreita união e coordenação entre recursos
computacionais e fı́sicos. Ademais, esse Instituto Nacional
de Padrões e Tecnologia do Departamento de Comércio dos
Estados Unidos (EUA) é responsável por promover a inovação
e a competitividade industrial, desenvolvendo e promovendo
padrões e diretrizes em diversas áreas, incluindo tecnologia da
informação e segurança cibernética [5].

Atualmente, o framework desenvolvido por este Instituto é
amplamente reconhecido e adotado pela indústria, desempe-
nhando um papel crucial na obtenção de segurança cibernética.
Observa-se, então, que suas diretrizes e padrões estabelecem
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uma base sólida para proteger sistemas crı́ticos e enfrentar os
desafios do ambiente digital.

Nesse contexto, há um revés crı́tico na alta probabilidade
de comprometimento da segurança cibernética por meio da
integração de sistemas informacionais e embarcados. A Fig. 1
retrata a interdependência sistêmica, corroborando o conceito
de comprometimento da segurança cibernética a partir da
interface entre esses sistemas.
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Fig. 1: Componentes Cibernéticos e Fı́sicos de CPS (Adaptado
de [6])

É necessário fazer uma distinção entre as aplicações de
controle e administração, que são geralmente incorporadas
em sistemas embarcados e acessadas por administradores ou
operadores quando necessário, dos sistemas de processamento
de dados, que são aplicativos desenvolvidos ou adquiridos
separadamente e operados por usuários internos ou externos.

Quando esses sistemas operam de forma independente, o
risco de ataques cibernéticos é baixo. No entanto, problemas
de segurança cibernética surgem quando esses sistemas são
interconectados logicamente (como indicado pela seta dupla),
especialmente quando a interoperabilidade não foi considerada
[3].

Importa mencionar que sistemas embarcados militares lega-
dos em tempo real não foram projetados para serem conectados
a sistemas de informação modernos, geralmente conectados
à Internet. Da mesma maneira, também não foram criados
para serem integrados a CPS altamente interligados. Contudo,
evidencia-se uma demanda cada vez maior para prolongar a
durabilidade de recursos legados que continuam em operação
após terem excedido sua vida útil prevista [3] e [7].

Destarte, os CPS são de grande importância para a indústria
da aviação [8]. Essa área requer que os sistemas aeronáuticos
e aeroespaciais sejam capazes de operar em tempo real e
mantenham um elevado grau de confiabilidade. Não obstante,
muitos desses sistemas são crı́ticos para a segurança e exigem
certificação e forte controle de segurança cibernética [9].

Por outro lado, os futuros sistemas de aeronaves militares
incorporarão maior inteligência e autonomia, resultando em
sistemas altamente complexos. Dessa forma, entende-se que os
avanços na tecnologia de CPS são necessários para compreen-
der e analisar em detalhes as interações entre os componentes
fı́sicos e computacionais desses sistemas, a fim de atender e/ou
superar os nı́veis crı́ticos de segurança exigidos para sistemas
comerciais [10].

III. AMEAÇAS E VULNERABILIDADES PRESENTES EM
SEAM

O investimento em tecnologias avançadas para enfrentar
novas ameaças em situações de guerra, incluindo aplicações
no domı́nio cibernético, cresce de maneira exponencial [11].
Por exemplo, a implantação de novas capacidades no campo
de batalha é uma prioridade, conforme mencionado no relatório
nacional de segurança dos EUA [12]. Esses investimentos
visam fortalecer a segurança e a eficácia das Operações
Militares em resposta aos desafios emergentes nas áreas de
defesa cibernética e guerra moderna, onde muitos desses estão
relacionados aos conceitos de Força-Tarefa.

Nesse contexto, observa-se que relatórios de Força-Tarefa
têm definições relacionadas às ameaças cibernéticas em três
classes: profissionais que dependem de terceiros; outros que
podem criar ameaças limitadamente; e aqueles que têm muitos
recursos e se concentram em vulnerabilidades especı́ficas de
certos sistemas crı́ticos [13]. Destarte, a última classe é a mais
preocupante, especialmente quando envolve Forças-Tarefa ou
operações conjuntas e/ou combinadas.

Segundo [14], algumas evidências apontam que um hacker
conseguiu explorar vulnerabilidades em um avião da United
Airlines, assumindo o controle da aeronave durante o voo.
Esse incidente ressalta a realidade das vulnerabilidades ci-
bernéticas em aeronaves e reforça a crescente preocupação
com a segurança dos passageiros. Diante desse cenário, é
essencial que a indústria da aviação intensifique seus esforços
para fortalecer as medidas de proteção cibernética e garantir
que sistemas e infraestruturas sejam robustos o suficiente para
enfrentar potenciais ameaças no ambiente digital.

Conforme [15], a Força Aérea dos EUA (United States Air
Force – USAF) planeja corrigir as vulnerabilidades cibernéticas
presentes na aeronave F-35, visando assegurar seu pleno de-
sempenho em ambientes de alta complexidade que envolvem
questões cruciais de segurança nesse domı́nio. No artigo, o
autor enfatiza a indispensável urgência de abordar e solucionar
as potenciais exposições cibernéticas nas aeronaves como um
imperativo para salvaguardar a segurança e a integridade do
sistema, garantindo, assim, a operação segura e eficiente das
aeronaves em todas as missões.

Em outro caso, [16] sugeriu que a China pode ter derrubado
um Sukhoi Su-30MKI por meio de artefatos cibernéticos,
ressaltando a importância de especialistas em segurança em
apontar o investimento do paı́s asiático nesse tipo de tecnologia.
Diante disso, torna-se fundamental antecipar e combater as
intenções de potenciais oponentes no âmbito cibernético, uma
vez que a segurança nesse contexto é de extrema relevância
para a estabilidade internacional.

É possı́vel citar que algumas aeronaves militares observam
um nı́vel de segurança adequado para as demandas operaci-
onais exigidas. Segundo [17], lı́deres da Air Mobility Com-
mand e das Operações Conjuntas da USAF receberam uma
demonstração reveladora, destacando a viabilidade de salva-
guardar a aeronave KC-46A Pegasus e seus sistemas auxiliares
em cenários adversos, garantindo sua utilização segura durante
operações de combate. Essa demonstração ressalta a eficácia
das medidas de proteção em ambientes desafiadores, ampliando
as capacidades estratégicas e táticas da aeronave.

Já o autor em [18] afirma que a USAF fortaleceu sua
postura defensiva por meio de duas iniciativas na arquitetura
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de operações da Rede de Informações do Departamento de
Defesa (do inglês, Department of Defense Information Network
– DoDIN), buscando equilibrar o custo e o risco entre ataque e
defesa. No entanto, identificou-se uma lacuna na proteção dos
Sistemas de Tecnologia da Informação (STI) embarcados em
plataformas aéreas, que demanda atenção e aprimoramentos
para garantir uma defesa completa e robusta.

As preocupações ainda relatadas em [18] vão além quando
se considera que as aeronaves militares não possuem uma
proteção adequada contra ameaças cibernéticas especı́ficas.
Como resultado, indivı́duos ou entidades com recursos signifi-
cativos podem explorar vulnerabilidades em sistemas crı́ticos e
projetar ataques precisamente para aproveitar as vulnerabilida-
des dos SEAM. Portanto, essa questão merece uma atenção
especial, pois a proteção cibernética dessas aeronaves deve
garantir a segurança operacional e a eficácia nas operações
conjuntas.

IV. ABORDAGENS DE REDUÇÃO DE VULNERABILIDADES
EM SEAM

É importante mencionar que os autores em [19], [20], [21]
e [10] dedicaram-se a pesquisas sobre ataques cibernéticos
direcionados a sistemas embarcados e, com isso, apresentaram
estratégias de mitigação eficazes que podem ser utilizadas
como princı́pios e conceitos de segurança aos SEAM. Essa
sinergia entre conhecimentos é fundamental para fortalecer a
proteção e garantir a integridade desses sistemas vitais em
diversos setores, principalmente aqueles afetos às Operações
Militares.

É fato que [19] abordou um conjunto de perigos cibernéticos
direcionados a sistemas embarcados, como ataques de injeção
de código, exploração de vulnerabilidades e negação de
serviço. No entanto, para preservar esses sistemas, o autor reco-
mendou a implementação de salvaguardas, como criptografia
e autenticação robustas, visando fortalecer significativamente
sua segurança contra ameaças potenciais.

Da mesma forma, [20] destacou a relevância crucial da
integridade e da confiabilidade dos dados em sistemas embar-
cados. Ele expôs medidas essenciais para detectar e prevenir
ataques, utilizando abordagens como redundância de hardware
e verificação de integridade de software. Ademais, o autor
ratificou que, ao incorporar tais métodos, é possı́vel garantir
um funcionamento mais seguro e livre de falhas, essencial para
a estabilidade e a eficiência desses sistemas vitais em diversas
aplicações tecnológicas.

Por outro lado, o autor em [21] dedicou-se ao estudo minuci-
oso de ataques direcionados aos sistemas de controle industrial,
apresentando propostas inovadoras para identificar e combater
ameaças. Sua abordagem incluiu a detecção de anomalias e
a implementação de técnicas avançadas de monitoramento em
tempo real. Tal pesquisa contribuiu significativamente para for-
talecer a segurança nesse setor vital, salvaguardando operações
crı́ticas e promovendo um ambiente confiável para a indústria.

Destacamos, também, os estudos de [10], que focou na
apresentação de um framework para análise de vulnerabilidades
associadas com CPS utilizados na aviação. Tal abordagem
endereça (1) os aspectos de escopo e arquitetura de segurança,
definindo o perı́metro e a localização das funções e serviços
no sistema que necessitam ser protegidos, além das medidas
de segurança implementadas; e (2) a avaliação de risco de

segurança cibernética, que considera cenários de ameaças,
impacto e probabilidade do ataque além de expor os nı́veis
de garantia, classificando o estado do sistema como normal,
incerto ou vulnerável.

Dadas as informações apresentadas até aqui, observa-se que
os conceitos e as abordagens de proteção cibernética deli-
neados pelos autores supracitados sugerem uma necessidade
premente de abordar de maneira mais profunda a segurança
cibernética para os SEAM. Isso implicaria na implementação
de medidas de segurança robustas, como criptografia avançada,
autenticação forte, técnicas de detecção de anomalias e re-
dundância de hardware.

Além disso, há também a importância do desenvolvimento
de algoritmos baseados em frameworks especı́ficos para vul-
nerabilidades em SEAM, permitindo o monitoramento em
tempo real de vulnerabilidades cibernéticas e protocolos de
comunicação seguros para garantir a integridade e a confiabi-
lidade desses sistemas, a fim de mitigar ameaças cibernéticas
cada vez mais sofisticadas.

V. DESAFIOS E ABORDAGENS REGULATÓRIAS

A segurança cibernética se tornou um desafio que vai além
dos sistemas de Tecnologia da Informação [22]. Isso destaca
a necessidade de ações por parte dos governos e, indireta-
mente, pelo alto escalão militar, para abordar as preocupações
relacionadas à segurança em suas Forças Aéreas. É evidente
que esse problema se estende a todos os paı́ses, exigindo
uma abordagem mais aprofundada para garantir a segurança
cibernética nas Operações Aéreas.

A priorização nos investimentos em tecnologia militar vol-
tada para a proteção cibernética dos SEAM, buscando o apoio
conjunto de outros órgãos, a fim de aumentar o orçamento
alocado para essa finalidade, também é outro aspecto que pode
proporcionar maior capacidade de segurança cibernética para
aeronaves militares e, ao mesmo tempo, promover a eficácia
das operações conjuntas ou combinadas.

Os autores em [23] e [24] abordam uma relação custo-
benefı́cio para investimentos em segurança cibernética para
organizações do setor público e privado. Nesses artigos,
demonstra-se que os custos de implementação para soluções de
medidas contra ataques cibernéticos são proporcionais aos re-
tornos em benefı́cios, obtendo-se maior resiliência cibernética
em infraestruturas crı́ticas para as organizações.

Segundo [25], algumas autoridades dos EUA expressaram
publicamente sua posição sobre se as operações cibernéticas
se enquadrariam como uso da força nos termos do Artigo 2
da Carta das Nações Unidas [26] e do direito internacional
consuetudinário. Além disso, [27], [28] e [29] mencionaram
esse mesmo assunto em anos subsequentes, destacando a
importância do tema.

Dados os fatos, torna-se latente a possibilidade de ameaças
cibernéticas explorarem vulnerabilidades nos SEAM, espe-
cialmente em tempos de guerra e Operações Militares, o
que sugere a necessidade de autoridades estabelecerem leis
e regulamentos especı́ficos para combater ações belicosas no
âmbito cibernético.

Ademais, vê-se que, no âmbito militar, tais medidas visam
salvaguardar os SEAM, preservar a integridade dos serviços
essenciais e proteger os interesses nacionais, pois a ameaça de
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um ataque cibernético no domı́nio aéreo é capaz de compro-
meter os sistemas aeronáuticos, colocando em risco missões
essenciais do Comando da Aeronáutica.

Ao considerar a possibilidade de uma ameaça ci-
bernética dessa magnitude, a FAB poderia se beneficiar da
implementação de leis e regulamentos especı́ficos para com-
bater tais ataques, pois um incidente cibernético de grande
escala poderia comprometer os sistemas crı́ticos das aeronaves
militares, levando-as à destruição, assim como se fossem
alvejadas por um mı́ssil. Tal situação representaria um sério
risco para o sucesso das missões, impactando negativamente
os objetivos operacionais do COMAER.

Dadas as informações apresentadas até aqui, observa-se que
a indústria de aviação definiu rigorosos requisitos de segurança
de software para aeronaves comerciais em um documento de
certificação conhecido como DO-178C [30]. Apesar disso,
ainda se observa que, para Aeronaves Remotamente Pilotadas
(ARP), geralmente equipadas com sistemas de navegação, sen-
sores, câmeras e, em alguns casos, armamento, essas melhores
práticas e diretrizes não são obrigatórias [31].

Portanto, é de suma importância que autoridades governa-
mentais e militares reconheçam a importância desses padrões
internacionais e apoiem a adoção e a aplicabilidade de
certificação de software, seguindo as diretrizes estabelecidas
pelo DO-178C [32] e pelo DO-278A [33]. Isso contribuirá
para fortalecer a segurança dos SEAM e garantir a proteção
adequada contra ameaças cibernéticas, tanto em operações em
tempo de paz quanto em tempo de guerra.

VI. CONCLUSÃO

Este trabalho de pesquisa teve como objetivo discutir a
importância crucial da segurança cibernética para aeronaves
militares durante Operações Militares em tempos de paz e de
guerra, propondo um novo conceito denominado SEAM, que
abrange os sistemas crı́ticos a bordo de plataformas aéreas e
suas vulnerabilidades diante de ataques cibernéticos.

Para fortalecer a proteção cibernética no espaço de interesse,
observaram-se serem imprescindı́veis a alocação de maiores
investimentos em tecnologia militar e a criação de leis e regula-
mentos especı́ficos voltados à defesa cibernética, especialmente
ao tratar dos SEAM. Essa proteção é de suma importância,
exigindo o apoio institucional e ação por parte de autoridades
governamentais e militares.

O artigo apresenta uma preocupação quanto à segurança
cibernética dos SEAM por serem essenciais para garantir a
eficácia das operações conjuntas e/ou combinadas bem como
das Forças-Tarefa, sugerindo a implementação de medidas que
reduzam significativamente o número de ameaças cibernéticas
direcionadas às aeronaves militares. Nesse sentido, é possı́vel
considerar a adoção das medidas apresentadas por algumas
normas e instruções, as quais oferecem diretrizes para combater
ameaças cibernéticas direcionadas às plataformas aéreas.

Dada a complexidade das operações militares e o ambiente
cibernético cada vez mais hostil, observou-se que a proteção
dos SEAM assume um papel central na segurança nacional.
Ademais, a implantação de criptografia avançada, autenticação
robusta e detecção de anomalias também se mostram funda-
mentais para salvaguardar os sistemas crı́ticos embarcados.
Além disso, a incorporação de redundância de hardware e
de técnicas de verificação de integridade de software pode

fortalecer ainda mais a segurança dos SEAM, garantindo o
funcionamento seguro e confiável das aeronaves em comento.

Desse modo, ao considerar as inovações tecnológicas e o
surgimento contı́nuo de ameaças cibernéticas cada vez mais
sofisticadas, é imperativo que as forças militares estejam
preparadas para enfrentar esses desafios. Logo, vê-se que a
abordagem regulatória, com base nas normas DO-178C e DO-
278A, pode proporcionar um marco sólido para estabelecer
práticas de segurança consistentes e de alto nı́vel em todo o
espectro de Operações Militares.

Por fim, entende-se que a compreensão do conceito de
SEAM e a aplicação das diretrizes regulatórias, aliadas a inves-
timentos adequados em tecnologia militar, constituem um en-
foque abrangente e robusto para combater ameaças cibernéticas
e garantir a supremacia aérea em tempos de guerra e em
operações militares crı́ticas. Portanto, tal abordagem integrada
e proativa pode proporcionar uma maior proteção de sistemas
aéreos militares e resguardar os interesses nacionais em um
cenário de crescente complexidade no âmbito cibernético.
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