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Resumo— Este estudo tem como objetivo analisar duas al-
ternativas para a selecio de novos talentos na area de De-
fesa Cibernética (DefCiber) e, a0 mesmo tempo, sugere formas
de treinamento continuo a militares especializados no dominio
em comento, por meio de simulacOes virtuais, quais sejam:
Competicio Cibernética das Forcas Armadas (FA), conhecida
como Mandabyte; e o Simulador de Operacoes Cibernéticas
(SIMOC). Em relacdo a primeira, verificou-se a necessidade de
aperfeicoamentos na organizacio para se expandir o alcance da
referida competicao, ndo s6 ao ambito das FA, mas a todo setor
publico e privado brasileiro responsavel pela seguranca de ativos
cibernéticos criticos. Ja ao que se refere a segunda alternativa,
identificaram-se oportunidades para disponibilizacio de acesso
regular a um universo maior de combatentes cibernéticos ja
formados e atuantes na drea de DefCiber, sobretudo egressos
dos Cursos de Guerra Cibernética, ja ministrados pelo Exército
Brasileiro (EB).
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I. INTRODUCAO

O ano de 2023 apresenta um cenério dominado por ameagas
cibernéticas avangadas capazes de sequestrar, exfiltrar e cor-
romper grandes quantidades de dados pessoais e governa-
mentais [1]. Isso sugere uma urgente preocupagdo para a
nagdo brasileira, a qual deve possuir profissionais altamente
qualificados, que possam atuar de maneira oportuna e efetiva
quando concitados a agir no dominio cibernético.

No entanto, como selecionar e preparar os combatentes
responsdveis por prover a DefCiber no Brasil? Quais sdo os
critérios utilizados para preparar os profissionais encarrega-
dos da Defesa Cibernética no pais? Quais s@o as estratégias
empregadas para simular as complexidades e particularidades
do ciberespaco de forma mais realista? Existem parcerias ou
colaboragdes com institui¢des especializadas no setor privado
ou académico para permitir a capacitagdo dos profissionais de
DefCiber?

Frente a esses questionamentos, surgem como oportunas as
solugdes suportadas por simulac¢do, principalmente por serem
capazes de proverem cendrios controlados, customizdveis, com
qualidade e a um menor custo para o preparo continuo de
combatentes atuantes no ciberespaco.

Nesse ponto, devido a necessidade de melhor entendimento
da estrutura administrativa e operacional do setor cibernético
brasileiro, tal qual apontado em [2] e [3], além do suporte
argumentativo no decorrer deste estudo, cabe apresentar a
correlagdo subordinativa entre as Organizagdes Militares (OM)
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do EB responsdveis pela Defesa Cibernética nacional, quais se-
jam: Comando de Defesa Cibernética (ComDCiber), Centro de
Defesa Cibernética (CDCiber) e a Escola de Defesa Cibernética
(ENaDCiber), como apresentado na Fig. 1.
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Fig. 1: Organizagdes do EB responsaveis pelo Programa Es-
tratégico de Defesa Cibernética [4]
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Para tanto, este artigo foi organizado da seguinte forma: na
Secao II, definem-se simulacdo e exercicios simulados virtuais,
assim como sdo apresentados, conceitualmente, exercicio de
dupla acdo e exercicio tipo Captura de Bandeira (do ingl€s,
Capture The Flag — CTF); na Seg¢ao III, sdo analisadas as duas
principais alternativas hoje existentes para a selecdo e treina-
mento de combatentes cibernéticos brasileiros: Mandabyte e
SIMOC; j4, na Secdo IV, sdo analisados e apresentados os
principais aspectos e procedimentos que podem ser adapta-
dos e (ou) aperfeicoados para se obterem maior efetividade,
eficiéncia de meios e alcance em tais solugdes; e, por fim,
na Secdo V, sdo tecidas consideragdes finais apds o estudo
realizado.

II. SIMULACAO E EXERCICIOS SIMULADOS VIRTUAIS

[5] entende que a simulacdo € “a imitacdo de uma operagdo
ou processo existente no mundo real”’, e, por conseguinte,
simulacros sdo “cdpias que representam elementos que nunca
existiram ou que ndo possuem mais o seu equivalente na
realidade’.

Ja para [6], simulagdo pode ser entendida como o processo
capaz de “modelar sistemas reais e conduzir experimentos
com o propdsito de entender o comportamento dos sistemas e
avaliar vdrias estratégias para as suas operacdes”; e simulador
como sendo “um aparelho e (ou) programa de computador
capaz de reproduzir o comportamento de um determinado
sistema” existente no mundo real.
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Ainda em [6], entende-se que a simulacdo pode ser utilizada
como relevante meio de treinamento, e, dessa forma, pode ser
classificada nas seguintes categorias:

o Simulagdes reais ou ao vivo: sdo aquelas executadas com
sistemas reais e operadores reais, com o objetivo de treinar
situagdes hipotéticas. Sdo exemplos dessa classificacdo
qualquer Exercicio Operacional (ExOp) ou Manobra mi-
litar.

o Simulagdes virtuais: sdo aquelas onde o operador real uti-
liza um sistema modelado em ambiente virtual, emulando
o comportamento dos sistemas de interesse. Simulador
de voo para treinamento de pilotos de aeronaves € um
exemplo dessa categoria.

o Simulagdes construtivas: sdo aquelas onde tanto os ope-
radores quanto os sistemas sao virtuais, concebidos medi-
ante modelos matemadticos que buscam representar como
os sistemas reais vao se comportar. Usualmente ndo se
emprega hardware real, mas pode-se utilizar parte do
software real dos sistemas de interesse, tornando ainda
mais fidedignas as simulacdes realizadas. Sdo exemplos,
os simuladores MARTE, da For¢a Aérea Brasileira (FAB)
e COMBATER, do EB.

Dessa forma, entende-se que, no meio militar, por possuir ca-
racteristicas, necessidades e objetivos particulares, a op¢do por
simulacdes virtuais (computacionais) revestem-se de beneficios
por prover economia de recursos, possibilidade de repeti¢do (e
customizacgdo) de cendrios para aprendizado e menor risco do
que a execugdo de um treinamento de combate que utilizaria
equipamentos, pessoas e recursos reais [6].

Logo, a conformacdo de exercicios simulados computacio-
nais customizados e criados especificamente para preparo dos
militares responsdveis pela DefCiber brasileira reside como
meio ideal para manter a pericia técnica e a capacidade de
pronto-emprego em nivel adequado para responder as deman-
das emergentes, dindmicas e complexas de tal tarefa. No ambito
da FAB, tal reflexao foi inicialmente abordada em [7] e [8],
ocasido em que os autores ndo sé tracam um panorama da
capacitacdo em Defesa Cibernética no Brasil, mas também
listam os beneficios inerentes da ado¢do de um Exercicio
Operacional Cibernético Simulado (ExOpCiberSIM) regular no
ambito da FAB, que pode ser aplicado no contexto da CRUZEX
Flight ou CRUZEX Comando e Controle (C2).

Nessa direcdo, hd de se pontuar que algumas das carac-
teristicas necessdrias para entender e atuar no ciberespaco,
como a complexidade de redes e ativos, pensamento critico
e o raciocinio técnico-16gico, sdo passiveis de serem emulados
(e aperfeicoados) por meio da adocdo de exercicios simulados
virtuais especificos, sobretudo a partir dos formatos Red Team
and Blue Team (RTBT) e CTF, como serd visto a seguir.

A. Exercicio de Dupla A¢do: RTBT

Conforme exposto por [9], um exercicio RTBT consiste,
basicamente, em um grupo de profissionais de seguranca da
informagao (Red Team) intentar atacar e explorar uma infraes-
trutura cibernética, e outro (Blue Team), em lado oposto, ser
capaz de se contrapor e proteger a infraestrutura sob ataque.
Entende-se, assim, que dois objetivos principais devem ser
atendidos durante tal exercicio: (1) identificar vulnerabilidades
na infraestrutura cibernética (emulada ou real) sob teste e (2)
refinar as habilidades dos profissionais alocados em ambos os
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lados em combate simulado. Ao final do treinamento, deve-se
realizar uma reunio no formato de debriefing, para que ambos
os times apresentem suas consideragdes, pontos fortes e fracos
identificados, assim como as estratégias e as téticas utilizadas
durante o exercicio, de forma a aperfeicoar as competéncias
técnicas — Técnicas, Taticas e Procedimentos (TTPs) — de todos
os envolvidos.

Alguns elementos-chave para o sucesso do exercicio consis-
tem em: um Red Team habil, que possua um extenso repertorio
de conhecimento e experiéncia, TTPs avancadas, uma men-
talidade ofensiva e “fora da caixa” para resolver problemas,
similar a postura de um oponente do mundo real (criminoso
cibernético); uma equipe Blue Team atualizada e que possua
conhecimento avangado ndo s6 em relacdo aos servicos, redes
e sistemas a serem protegidos durante o exercicio, mas também
sobre o comportamento das ameacgas cibernéticas mais atuais
[9].

Importante destacar que um treinamento RTBT pode ser
realizado nas modalidades de simulagdo real ou virtual. Esta
ultima € a mais adequada quando se busca manter a integridade,
a disponibilidade e a segurancga dos ativos durante o exercicio,
bem como maior variedade de cendrios a serem testados e
explorados. [8].

B. Capture The Flag

O termo CTF designa um espectro de competi¢des que
exigem diversas habilidades dos competidores para a resolugéo
de desafios “challs” (do inglés, challenge) relacionados a
seguranga da informacdo, com o objetivo de “capturar uma
bandeira” - informacdo ou dica para pontuar e seguir no
jogo. Tais desafios sdo divididos em categorias como: cripto-
grafia, esteganografia, andlise de bindrios, engenharia reversa,
programacido, seguranga de dispositivos méveis, andlise de
trafego de redes, vulnerabilidades em aplicagdes web, andlise
forense, protocolo de redes Wi-Fi etc [10].

De acordo com [11], existem trés tipos basicos de CTFs:

a) Jeopardy-Style: neste sdo apresentadas questdes (quizzes)
de diversas categorias, niveis de dificuldade e pontuagdes. A
pessoa ou equipe (geralmente multidisciplinar, de trés a cinco
integrantes) que saird camped do CTF € a que resolver a mai-
oria das questdes (sobretudo aquelas de maior complexidade)
e em menor tempo que os adversdrios. Em alguns CTF’s, o
acesso a outros challs é condicionado a resolugdo de anteriores,
de menor complexidade, dentro da mesma categoria.

b) Ataque-defesa (attack-defense): de forma genérica, as
equipes recebem uma rede prépria ou apenas um host (maquina
virtual) com diversos servi¢os (alguns com vulnerabilidades co-
nhecidas) e ficam encarregadas de corrigir as vulnerabilidades
em seus servicos e (ou) de desenvolver ferramentas (exploits
e payloads) para atacarem a rede ou sistemas oponentes. O
objetivo € atacar os pontos fracos da equipe rival (capturar as
bandeiras alheias) e proteger-se contra ataques da outra equipe
(defender suas bandeiras).

¢) Formato misto: CTFs mistos podem variar de formato,
mas geralmente consistem em uma configuracdo de jogo ba-
seado em ataque-defesa, na qual as flags sdo questdes tipicas
do estilo Jeopardy. Ou seja, a progressdo nesse tipo de CTF
ndo reside apenas em se explorar os servigos da equipe rival,
mas também na habilidade de resolver as questdes presentes
nas flags capturadas.
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III. ESTUDO DE CASO: Mandabyte E SIMOC

Atento as caracteristicas e particularidades presentes nesses
formatos de competi¢des e exercicios cibernéticos descritos na
secdo anterior, e como eles podem contribuir para a selecdo,
preparo e melhor didlogo com o combatente do século XXI, o
EB adotou como principais solu¢des para atender tais deman-
das a Competicao de Mandabyte e o SIMOC.

A. Mandabyte

A partir da ideia inicial e coordenacdo voluntdria de alguns
militares do EB com experi€ncia em competi¢des cibernéticas
nacionais e internacionais, sobretudo na modalidade CTF, e
da percepcdo quanto a necessidade em se desenvolver uma
competicdo similar voltada a identificar recursos humanos das
FA brasileiras para atuar na DefCiber, o CDCiber sugere no
ano de 2016 a Competicao de Cibernética das Forcas Armadas,
0 que hoje conhecemos como Mandabyte [12].

A respeito do Mandabyte, o Tenente-Coronel Righi, a época
integrante do ComDCiber, destacou que a competicdo oferece
uma oportunidade valiosa para que os competidores apliquem
seu conhecimento adquirido na area de cibernética, além de
proporcionar uma chance de praticar o que foi aprendido, o
que é frequentemente uma dificuldade nesse campo de atuacdo
[13].

Desde sua criagdo, ocorreram nove competicdes do Man-
dabyte: duas em 2016 (1.0 e 2.0), duas em 2017 (3.0 e 4.0),
uma em 2018 (V), uma em 2019 (6* edi¢do), uma no ano de
2020 (7* edi¢do), uma em 2021 (8* edicdo, primeira edi¢do
como fase preparatdria para o Exercicio Guardido Cibernético
- EGC) e uma edig¢do no ano de 2022 (9% edi¢do). A edigdo mais
recente contou com a participagdo de 133 equipes, totalizando
300 competidores militares e civis responsdveis pela seguranca
cibernética de infraestruturas criticas, em ambito privado e
governamental [12], [14], [15].

Destarte, observa-se que os desafios do Mandabyte devem
ser resolvidos dentro de seis horas ininterruptas de competi¢cdo
e sdo relacionados, basicamente, aos temas de Criptografia,
Forense Computacional, Pentest em Aplicacdes Web, e Enge-
nharia Reversa e Miscelanea. Na Fig. 2, é possivel observar
a reproducdo de tela contendo a quantidade de participantes e
outras informagdes de interesse sobre a 9% edicdo Mandabyte
realizada no dia 17 de julho de 2022.

MANDABYTE

EXERCICIO GUARDIAO CIBERNETICO

#%300 COMPETIDORES , 4 30 DESAFIOS ’

4 133 EQUIPES ’
< 41 EMPRESAS ’

Mandabyte 2022

k¢ 6H ATIVIDADE ’

30 CIDADES

Fig. 2: Informagdes sobre a 9* Edicdo Mandabyte [15]

Quanto aos aspectos organizacionais, cabe expor que até o
ano de 2019 o cadastramento das equipes e a montagem dos
desafios eram desenvolvidos entre militares voluntarios do EB,
assim como, a infraestrutura fisica e 16gica eram hospedadas no
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11° Centro de Telematica na cidade de Curitiba-PR, cabendo
ao ComDCiber o fomento e a divulgacdo do referido evento
aos integrantes da Marinha do Brasil (MB), EB e FAB. A
partir da 7% edigdo, toda a responsabilidade (administrativa e
operacional) pela organizacdo do Mandabyte passou a ser do
ComDCiber e seus 6rgdos subordinados [12].

Hoje, em especifico, a infraestrutura légica e fisica para a
realizagdo do Mandabyte e a disponibiliza¢ao de seus “challs”
resumem-se, sinteticamente, em um servidor/Datacenter com
software de virtualizacdo instalado, no qual também estd
alocado um firewall que cuida da seguranca e da criagdo
e gestdo das chaves assimétricas, que permitem estabelecer
conexao (Virtual Private Network — VPN) entre as equipes
competidoras e o ambiente de competicdo. Por meio de hosts
virtualizados, alocados em redes segregadas, disponibilizam-se
o ambiente de interagdo da competicdo e inser¢do das flags,
assim como com mdquinas virtuais vulnerdveis destinadas a
servirem de base para os desafios disponibilizados. Ao passar
das edigdes, também se observa a continua necessidade de
expansao da capacidade de processamento, memoria til e link
internet para o CTF devido ao acentuado aumento do niimero
de participantes inscritos a cada nova competicao [12], [14].

B. SIMOC

Considerando a premissa de que o espago cibernético possui
caracteristicas que o distingue de outros dominios e, por esse
motivo as ferramentas, técnicas e procedimentos utilizados em
outros dominios podem ndo surtir efeito adequado por ser
um ambiente eminentemente virtual (ainda que seus efeitos
possam ser sentidos no real), o EB identificou a necessidade de
possuir uma ferramenta customizada e baseada em simulacio,
que pudesse atuar de forma segura, controlada e em auxilio
ao processo de formacdo dos profissionais responsaveis pela
DefCiber nacional [16].

Fruto dessa necessidade, ap6s avaliacdo criteriosa de di-
versas outras solugdes de mercado, optou-se pelo SIMOC,
desenvolvido de maneira colaborativa entre a inddstria nacional
e instrutores do Centro de Instrucdo de Guerra Eletronica
(CIGE), tal qual citado por [16]. Na Fig. 3 € possivel perceber
representacdo de tela do SIMOC.
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Fig. 3: Tela SIMOC [16]

Importa mencionar que o SIMOC surgiu com o objetivo de
ser uma ferramenta baseada em simulag@o virtual, estocdstica
e dindmica, capaz de fornecer treinamentos em configurago
e administracdo de redes; operagdes cibernéticas de ataque e
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defesa a redes TCP/IP, sistemas operacionais e (ou) aplicagdes
instaladas nas madaquinas e demais dispositivos existentes e
possiveis de serem emulados do mundo real [17]. Para isso,
conforme apontado em [16], o SIMOC faz uso de mdquinas
virtuais (computadores e dispositivos de rede) em auxilio ao
processo de treinamento, cujas miquinas desejadas para confi-
gurar uma rede sio selecionadas e relacionadas entre si. Para a
criagdo da rede pode-se especificar as configuracdes na forma
de scripts que serdo assim executados nas maquinas virtuais.
Todos os elementos usados na criacdo da rede sdo modulares,
permitindo a reutilizac@o e facilitando a expansao do conteido
disponivel, inclusive para utilizagdo de outros alunos e em
outros cendrios de treinamento. O principal objetivo é fornecer
uma ferramenta para geragdo automdtica de redes virtualizadas
com acesso a partir da interface web.

Outra caracteristica relevante do SIMOC, que estimula e
aperfeicoa o aprendizado, € a sua capacidade de integrar
objetos fisicos do mundo real aos seus modelos e redes virtuali-
zadas. Assim, a partir de acdes e procedimentos cibernéticos re-
alizados nos modelos virtuais do simulador também & possivel
emular efeitos cinéticos do mundo real [18]. Por exemplo, tal
qual presente na Fig. 4, é possivel perceber a representagdo em
escala de uma usina termoelétrica utilizada em treinamento,
na qual alunos puderam interagir e interferir em sua operacao,
bastando para isso acessar as redes e computadores (emulados
em mdaquinas virtuais) especificos para seu funcionamento
dentro de um cendrio virtual disponibilizado pelo SIMOC.

[
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Fig. 4: Maquete de usina termoelétrica utilizada em treina-
mento SIMOC [16]

Importante acrescentar que, conforme detalhado por [18], a
utilizagdo do SIMOC tem se mostrado relevante no processo de
ensino e aprendizagem do dominio cibernético, apresentando
as seguintes vantagens:

a) Possibilidade de criar diversos tipos de simulacdes tais
como: exercicios de dupla agdo, criagdo de redes de
computadores (a partir de uma situacdo-problema) e a
geréncia de uma rede de dados;

b) Reuso de elementos (objetos, eventos, métricas etc.) pré-
registrados no catdlogo do simulador, com o objetivo de
adequar o cendrio a uma situagdo-problema ou de criar
uma nova;

¢) Capacidade de se criar redes mistas, contendo segmentos
virtuais e segmentos de rede e artefatos reais;

d) Variedade de funcionalidades que apoiam o instrutor
durante as simulagdes, tais como: gerador de trafego
randomico, defesa automatizada, ataque automatizado,
recurso de gravacdo, material de apoio e aplica¢do das
diversas métricas existentes;

096

ITA, 26 a 28 SET 2023

e) Monitoramento em tempo real com a possibilidade
de interferéncia do instrutor durante a execucdo dos
exercicios. Como exemplo, o instrutor pode: pausar a
simulacdo; adiantar, repetir uma situa¢do; mudar parte do
cenario; e modificar o nivel de dificuldade do exercicio;

f) A implementacdo do simulador conta com uma relativa
seguranca na sua infraestrutura, seja para o acesso in-
terno (administrador, instrutor, alunos) ou para acessos
externos ou remoto;

g) A utilizacdo de maquetes, conectadas ao simulador, pro-
picia ao instruendo a possibilidade de emular a con-
sequéncia “real” de um ataque cibernético, realizado pelo
aluno, sobre a infraestrutura de uma localidade (fébrica,
cidade etc.); e

h) O simulador pode ser acessado, remotamente, permitindo
a realizacdo de treinamento de militares em diferentes
localidades.

No entanto, conforme também destacado em [18] e [9], o
SIMOC encontra algumas limitagdes, tais como:

a) Inviabilidade de simular ligagdes de fibra dtica. No
entanto, essa limitagcdo pode ser parcialmente contornada
com a integracdo de redes de fibra Oticas reais ao
SIMOC;

b) As principais empresas fornecedoras de solucdes de
TI ndo disponibilizam as versdes virtualizadas de seus
produtos. Uma possibilidade para contornar esse pro-
blema seria fazer parcerias com as empresas para ob-
ter os produtos de interesse no formato virtual. Por
exemplo, atualmente, existe a possibilidade de virtualizar
roteadores da empresa CISCO. Contudo, para realizar
essa virtualizacdo, depende-se de autorizagdo prévia da
empresa e (ou) obtencdo de licencas;

c¢) O simulador ndo ¢ um ambiente adequado para a
andlise de virus de computador, uma vez que malwares
avancados e Advanced Persistent Threats (APTs) sdo
capazes de identificar a existéncia de mdaquinas virtu-
ais, e nesse caso, sendo capazes de evadir e (ou) nao
executarem seus codigos e rotinas maliciosas; e

d) Atualmente, nio é possivel conectar o SIMOC as
maquinas pessoais dos alunos para realizar os exercicios.
Esse fato acaba se tornando um ébice, pois € comum que
esses instruendos jd possuam, em suas maquinas, suas
ferramentas instaladas e customizadas para as atividades
no ciberespaco.

IV. ANALISE

Dado todo o contexto, ainda que o Mandabyte e o SIMOC
representem importantes avangos e casos de sucesso para a
selecdo e preparo de novos combatentes cibernéticos, ha de
se ter um olhar critico para reconhecer oportunidades quanto
aos aspectos que possam Vir a torna-los mais acessiveis a um
universo maior de profissionais (ndo sé aqueles em formacao
ou integrantes de operagdes militares pontuais), e, com isso,
proporcionar uma continua capacitacdo a partir da simulacio
e de desafios cibernéticos customiziveis.

No tocante ao Mandabyte, ainda que o esforco colaborativo
inicial aliado a contribui¢do institucional do ComDCiber te-
nha trazido a competicdo até aqui com qualidade, economia

de meios e formato atrativo, € necessario refletir sobre sua
evolucdo e formato de apoio caso o objetivo seja aperfeicoar e
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expandir o referido CTF para um espectro maior de equipes,
bem como prover maior regularidade e complexidade aos
desafios a serem disponibilizados.

A existéncia de equipe permanente e dedicada para ge-
rir especificamente o Mandabyte (infraestrutura, mapeamento
e gestdo de talentos identificados; divulgacdo, confeccdo e
catalogacdo de desafios etc.), formado por integrantes das trés
Forcas Singulares, ndo s6 traria beneficios implicitos advindos
da geréncia institucional, mas também seria capaz de gerar
continuidade e eficacia na gestdo e repasse de conhecimento
para outros profissionais em relagdo a experiéncia adquirida a
partir do processo de organizacio e realiza¢do do referido CTF
militar.

Assim, sugere-se a possibilidade da ENaDCiber assumir a
formacdo, o apoio e a manutencdo de uma equipe dedicada
a gestdo do Mandabyte e outras competicdes cibernéticas em
miuiltiplos formatos, com base em simulacdo, e sob a supervisio
do ComDCiber. A conclusio é baseada na compatibilidade dos
objetivos do Mandabyte com a missdo da ENaDCiber, que é
capacitar recursos humanos para atuar no setor cibernético em
defesa do pais e se tornar um centro de exceléncia em ensino
e pesquisa de Defesa Cibernética em nivel nacional [3].

Ja no que concerne ao SIMOC, cabe refletir que, mesmo que
tenha sido desenvolvido inicialmente para atender as demandas
do CIGE, com seu emprego focado para o Curso de Guerra
Cibernética (para graduados e para oficiais), sua utilizacio deve
ser incentivada e expandida para além dos alunos em formacao,
sobretudo para os profissionais de DefCiber ja em atuag¢do no
ambito das outras FA e setores de interesse.

Esse argumento ganha forga devido a falta de oportunidades
para exercicios regulares ou treinamento pritico constante em
ambientes simulados virtuais para a maioria dos militares
especializados em Defesa Cibernética. No entanto, é essencial
manter a constante preparacdo dessas equipes para que estejam
prontas para agir quando necessario.

Uma alternativa ao cendrio exposto anteriormente seria o
estabelecimento de acordos entre as OM que possuem militares
especializados (e a DefCiber como missdao) com o CIGE, sob
coordenacdo da ENaDCiber, para estabelecer um calendario
regular e customizado para treinamento no SIMOC e (ou) outra
solucdo adotada para exercicios simulados. De maneira similar
ao que ocorre com militares em outras atividades especificas
(tais como piloto de aeronaves, controlador de trafego aéreo
etc.), propde-se a definicdo de um nimero especifico de horas
a serem cumpridas em simulador. De acordo com a natureza
da missdo de certas OM (ataque, exploracdo ou protecdo
cibernética) sugerem-se a definicio de cendrios, a melhor
forma de acesso ao simulador (remoto ou local), carga de
treinamento e metas a serem atingidas durante os treinamentos
para a elevacdo operacional dos combatentes cibernéticos em
aperfeicoamento.

Desse modo, com a adog¢do de um calendério de treinamento
customizado e em simulador especifico para combatentes ci-
bernéticos em atividade, ndo s6 seria possivel aumentar a
eficiéncia e a taxa de retorno de investimento em pessoal
e na manutencdo do simulador, mas também proporcionar o
preparo continuo e de qualidade daqueles que tem o dever
de estarem preparados para serem empregados na defesa das
redes, sistemas e plataformas militares acessiveis pelo dominio
cibernético, 24 horas por dia, 7 dias por semana, em qualquer
lugar e em quaisquer condicdes.

097

ITA, 26 a 28 SET 2023

V. CONCLUSOES

Ao se inspirar na esséncia da expressdo: “Vocé luta como
treinou”, este artigo revisou analiticamente duas solugdes,
Mandabyte ¢ SIMOC, a fim de identificar possiveis aspectos
que possam ser aperfeicoados para prover maior alcance e
eficiéncia de meios, sobretudo para a sele¢do de novos com-
batentes e preparo continuo de militares a serem empregados
no ambito cibernético.

Para alcancar esse objetivo, além de abordar a importincia
de ter combatentes capacitados no campo cibernético, também
foram discutidos conceitos relacionados a simulago, exercicios
simulados, CTF e RTBT. Esses conceitos serviram de base para
a andlise posterior das solucdes abordadas neste artigo.

Em relacdo ao Mandabyte, identificou-se a necessidade de
criar uma equipe ou se¢do dedicada diretamente ao ENaDCiber,
responsavel por organizar e gerenciar essa competi¢ao tanto em
termos tecnoldgicos quanto administrativos. Essa configuragao
€ considerada recomendavel para que, com base nos conheci-
mentos adquiridos e nas licdes aprendidas com esse pioneiro
CTF militar, seja possivel documentar desafios e processos
(gestdo do conhecimento), realizar edigdes de forma mais
regular, gerenciar infraestrutura e expandir o formato atual,
visando ampliar o alcance, a complexidade e a diversidade dos
desafios.

Além disso, essa equipe poderia explorar a possibilidade
de viabilizar outras opg¢des também baseadas em jogos ci-
bernéticos simulados, como exercicios de dupla reagdo, que
possam oferecer incentivos para hackers éticos. Essas ativida-
des ndo se restringiriam apenas ao publico militar do EB, mas
também seriam uteis para apoiar outras FA e profissionais civis
especializados em setores de interesse, como bancos, seguranca
publica, energia, setor nuclear, entre outros.

No que diz respeito ao SIMOC, observou-se a falta de
acesso a um maior nimero de profissionais cibernéticos que
ja concluiram sua formacdo e estio empregados na 4rea de
DefCiber. Identificou-se, assim, uma oportunidade de criar um
calenddrio anual coordenado entre o CIGE e a OM interessada
das trés FA para obter suporte de treinamento do SIMOC ou
outra solugdo ou sistema baseado em simula¢@o, preenchendo
o intervalo entre os cursos de formacdo em guerra cibernética
para oficiais e graduados. Isso permitiria utilizar plenamente a
plataforma para realizar exercicios cibernéticos personalizados
e aprimorar as habilidades do pessoal. Nesse sentido, a atuagéo
administrativa e coordenativa da ENaDCiber também se mostra
essencial.

Por fim, como perspectiva para pesquisas futuras, considera-
se a necessidade de aprofundar os estudos para encontrar a
melhor abordagem de treinamento continuo de combatentes
cibernéticos em simuladores, adaptados a cada for¢a armada
e suas necessidades especificas. Na FAB, apds a criacdo do
Centro de Defesa Cibernética da Aecronautica (CDCAER),
surgem questdes importantes a serem respondidas: qual seria a
quantidade ideal de horas em simulador para preparar adequa-
damente os operadores cibernéticos para suas missdes reais?
Quais cendrios e sistemas devem ser simulados (como sistemas
de radar, sistemas embarcados em plataformas aéreas, proto-
colos de comunicagdes, satélites de comunicacdes militares e
estagdes de solo, sistemas de controle de trifego aéreo etc.)?
Esses cendrios seriam padronizados ou personalizados com
base na natureza da missdo (ataque, explora¢do ou protegdo)?
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Seria possivel medir a eficiéncia do combatente cibernético
com base no tempo de treinamento em simulador, assim como
ocorre com pilotos militares e controladores de trafego aéreo?

Em suma, a resiliéncia cibernética conquistada por meio
da devida resposta e da implementacdo dessas questdes tem
o potencial de elevar o preparo e a eficicia do combatente
cibernético brasileiro a um nivel inédito, capacitando-o com
as competéncias necessdrias para enfrentar os desafios, tecno-
logias e complexidades intrinsecas as ameagcas cibernéticas da
atualidade.
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