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Resumo — Este trabalho apresenta um estudo sobre
sensoriamento remoto quintico aplicado na defesa nacional
utilizando as tecnologias RADAR (Radio Detection and Ranging)
e LIDAR (Light Detection and Ranging) que podem ser adotadas
em processos de metrologia e sensoriamento remoto, capazes de
detectar e interceptar alvos em uma determinada area de
abrangéncia. Nesse contexto, o trabalho apresenta uma pesquisa
bibliografica abordando conceitos, principios da mecanica
quantica, configurages basicas, métodos de emaranhamento de
fotons, projetos, experimentos e aplicacdes potenciais de
sistemas de RADAR e LIDAR, destacando vantagens e aspectos,
como velocidade, maior precisio, menor custo, maior garantia
de seguranca, maior sensibilidade e resolucio de operagio de
sensoriamento remoto quéntico, assim como desafios associados:
a perda de fotons, as dificuldades técnicas, o fenomeno da
decoeréncia, a sensibilidade ao ruido e a necessidade de
integracio de sistemas de sensoriamento remoto quintico com
moédulos de corregio de erros quanticos.
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I. INTRODUGCAO

Em um cenario de defesa nacional cada vez mais
complexo e em rapida evolugdo, tecnologias militares de
ponta, como aquelas que utilizam principios da mecénica
quantica, surgem para extrapolar e potencializar capacidades
classicas e desempenham um papel fundamental na garantia
de vantagem estratégica em seguranca, inteligéncia e
contrainteligéncia. Este novo paradigma tem o potencial de
revolucionar varios setores de defesa, desde seguranga
cibernética, comunicagdo, criptografia e, até, metrologia ¢
sensoriamento remoto [9].

O campo de pesquisa de sensoriamento remoto,
ferramenta essencial nas estratégias de defesa modernas,
obteve avangos significativos nos processos de alcance,
resolucdo e sensibilidade com o advento dos sistemas de
RADAR (Radio Detection and Ranging) e de LIDAR (Light
Detection and Ranging), utilizados para detectar, localizar e
classificar objetos em distancias variadas, fornecendo dados
valiosos para a tomada de decisdes estratégicas e taticas em
operagdes de defesa [3].

Na ultima década, a integragdo dos principios quanticos,
especialmente o fendmeno do emaranhamento quéantico
apresentado pela primeira vez em 1935 [1], no sensoriamento
remoto surgiu como um recurso promissor de pesquisa e
desenvolvimento em projetos de sistemas de RADAR e
LIDAR, apropriadamente adjetivados como “quanticos”, uma
vez que viabilizam a deteccdo de alvos em ambientes
ruidosos, com refinada resolucdo, e, a0 mesmo tempo,
apresentam potenciais recursos contra a eventual capacidade
de furtividade de alvos — caracteristicas altamente desejéveis
em aplicagdes de defesa [4].

O objetivo deste trabalho ¢ apresentar uma pesquisa
bibliografica sobre sensoriamento remoto quantico como uma
tecnologia quantica para a defesa por meio da consolidacdo,
analise e sintese de referéncias atuais que abordam
adaptagdes quanticas ¢ avancos em sistemas de RADAR e de
LIDAR quanticos.

O resultado esperado ¢ uma pesquisa sobre conceitos e
principios da mecénica quéntica, configuragdes basicas,
métodos, projetos, experimentos e aplicagdes potenciais
associadas, bem como as vantagens e desafios pertinentes,
com destaque ao estado da arte e a possiveis apontamentos de
trabalhos futuros em tal campo promissor e critico para a
segurancga e defesa nacionais.

II. METODOLOGIA DA PESQUISA

A metodologia condutora deste trabalho foi a pesquisa
referenciada de modo a garantir uma visdo abrangente,
relevante e atualizada da aplicag@o da tecnologia quantica no
sensoriamento remoto para defesa, nas adaptagdes quanticas e
nos avancos de sistemas de RADAR e LIDAR, baseada em:

e Selecdo e exploragdo em bancos de dados de
pesquisa, incluindo IEEE Xplore, Google Scholar,
ScienceDirect, SpringerLink e JSTOR, e utilizando
parametros de consulta personalizados e termos
relacionados;

e Critérios de filtros baseados em data de publicagdo
(priorizando a ultima  década), relevancia
(sensoriamento remoto quantico para defesa) e
revisdo por pares;

e Extracdo de dados com destaque para as principais
descobertas, contribui¢des, desafios, limitagdes e
sugestoes de pesquisas futuras.

e Analise sistematica dos dados extraidos e sintese
coerente na consolidacdo, comparagdo e estrutura
dos resultados ¢;

e Validagdo cruzada das referéncias de modo a
ratificar a relevancia e exploragdo de trabalhos
potencialmente ignorados.

III. CONCEITOS E CONTEXTUALIZAGAO

A mecdnica quantica ¢ a teoria que descreve o
comportamento da matéria e da energia no nivel subatomico e
apresenta fundamentagdo rigorosa para principios como
superposi¢do ¢ emaranhamento [8]. A superposi¢do postula
que um sistema quantico pode existir em varios estados
simultaneamente, resolvendo apenas para um estado definido
imediatamente apds a medigdo [6]. O emaranhamento, por
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outro lado, é um fenémeno quantico em que as particulas se
tornam correlacionadas de tal maneira que a observagdo do
estado de uma particula implica estabelecer instantaneamente
o estado da outra, independentemente da distdncia que as

separa [5].

A organizagdo e a utilizagdo de tais principios, em
sistemas  computacionais, promete um poder de
processamento de informagdes sem precedentes [13].

Enquanto os computadores classicos operam com bits —
representados pelos valores 0 (zero) ou 1 (um) —, os
computadores quanticos manipulam bits quanticos ou qubits
(quantum bits, as unidades de informagdo quantica), que
podem estar em uma superposi¢do de ambos os estados
simultaneamente, permitindo que eles executem um grande
volume de calculos simultaneamente [2]. Esse paralelismo ¢
fundamental para problemas considerados intrataveis para
computadores classicos, como algoritmos de fatoragdo de
grandes numeros ou simulacdo de sistemas quanticos
complexos [8].

A Tecnologia Quéantica (TQ) ¢ um campo emergente da
fisica e da engenharia baseado em propriedades da mecanica
quantica, especialmente emaranhamento, superposi¢do e
tunelamento, que desenvolve aplicagdes praticas com um
proposito dual de producdo comercial ¢ de operagdes de
defesa. Sendo assim, ela esta no rol de interesses de atores

diversos, como organizagdes militares, governos e
organizagoes pacificadoras [9].
Pela sua natureza, tecnologias que exploram e

instrumentalizam propriedades fundamentais da mecanica
quantica sdo suscetiveis a interferéncias, ruidos ou
falsificagdes. Nesse sentido, esfor¢cos de pesquisa e
desenvolvimento de procedimentos de detecgdo e correcdo de
erros quanticos, de manutencdo da coeréncia dos estados
quanticos e¢ de garantia da fidelidade de portas logicas
quanticas constituem os principais desafios ao objetivo de
aprimoramento da qualidade dos qubits [8].

Conforme a referéncia [10], os resultados oriundos da TQ
podem ser categorizados em trés areas de concentragdo:

a) computagdo quantica (computadores, simuladores,
sistemas de criptoanalise e sistemas de Inteligéncia Artificial
que superam suas contrapartes classicas);

b) comunicag@o quantica (distribui¢do quantica de chaves
criptograficas e distribui¢do de qubits emaranhados) e;

¢) sensoriamento quantico (medida e monitoramento de
variaveis fisicas, como campos magnéticos ou elétricos,
gradientes de gravidade, rota¢des de aceleragdo e tempo).

A. Tecnologias Qudnticas para defesa

No dominio da Defesa Nacional, quanto maior o uso de
efetivas tecnologias inovadoras, melhor ¢ o desempenho e
maior € a preparagdo para o alcance dos objetivos esperados
em operagdes militares. Nesse contexto, as implicacdes
potenciais da TQ para defesa nacional e seguranca vém se
consolidando como uma das principais iniciativas emergentes
e disruptivas que trara novas capacidades para fins civis e
militares.

Atualmente, existem varios grupos de pesquisa em
universidades, no mundo todo, comprometidos com a
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tematica, que exercem o papel de protagonistas no
desenvolvimento de pesquisas inéditas na 4area da
computacdo quantica (hardware, algoritmos, protocolos,
comunicagdo, etc.) e pos-quantica (protocolos de criptografia,
por exemplo). No ambito corporativo, pode-se citar a IBM
Google, Microsoft, D-WAVE e Righetti, sediadas nos Estados
Unidos, Canada, China e Europa, que atendem aos interesses
da industria, de empresas ¢ de governos em todo o planeta
através de pesquisas quanticas aplicadas [2].

A referéncia [9] relaciona os baixos Niveis de Prontiddo
Tecnoldgica (NPT) — variando numericamente de 1 a 8§ —
com as atuais tecnologias quanticas e seu horizonte de tempo,
a despeito de seu disruptivo potencial emergente de conduzir
e definir o sucesso de no alcance dos objetivos da defesa
nacional.

TABELA I. EXPECTATIVAS DE NiVEIS DE PRONTIDAO TECNOLOGICA (NPT) E DE
HORIZONTE DE TEMPO

Tecnologia NPT Hor]{'ez_zlr;toe de
Computador quantico (annealer) 4-5 (5-6) 2030
Distribui¢@o de chave quanticas (satélite) 7-8 (6-7) | 2025 (2030)
Criptografia pés-quantica 7-8 2025
Redes quanticas de comunicagio 1-3 2030-2035
Navegacdo inercial quantica 4-5 2025-2030
Reldgios quénticos 4-6 2030
Radar quéntico 1-2 N/A
Antena quantica de radiofrequéncia 4 2025-2030
Sensoriamento quénFico de magnetismo e 5.6 2025
gravidade
Sensoriamento quantico de imagens 5 2025-2030

O conceito de “guerra quantica” (quantum warfare) ¢é
concebido como o uso de tecnologias quénticas em
aplicagdes militares que abrange capacidades de inteligéncia,
seguranca ¢ defesa em todos os dominios de guerra
suscitando novas estratégias, doutrinas e cenarios militares,
além de questdes éticas e pacificadoras [23].

O principal palco desse conceito ¢ representado pelos
canais quanticos, definidos como qualquer fluxo de fotons
que transporta qubits em uma rede quantica, em sistemas de
RADAR quéanticos ou em outros sistemas similares que
usufruam do espaco livre ou de cabeamento por fibras Opticas
como meio de comunicagdo [10].

Diante, porém, da auséncia de uma precisa nogdo de
eficacia ou impacto, mas com iminente implantagdo em
aplicagdes reais, os autores destacam a relevancia de se
discutir também, métodos e técnicas de falsificagao,
desabilitagio ou destruigdo de tais artefatos, como
contra-ataque (quantum hacking) ou contramedidas no
contexto de operagdes de campo imersas nessa nova
realidade.

Conforme a referéncia [9], a “guerra quantica” (quantum
warfare) pode ser viabilizada por:

a) sistemas de guerra dotados de tecnologias cléssicas
aprimoradas por antenas quanticas e computadores quanticos
analisadores de espectros de radiofrequéncia por meio do uso
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de técnicas de otimizagdo e aprendizado de maquinas
quanticos ¢;

b) sistemas quanticos puros dotados de Inteligéncia de
Sinais (SIGINT — signals intelligence), de Inteligéncia de
Comunicacdo (COMINT — communications intelligence) para
deteccdo, interceptagdo, identificagdo e localizacdo, além de
capacidades de ataques eletronicos quanticos (bloqueio,
engano, uso de armas de energia direta).

A Fig. 1 ilustra o conceito de “guerra quantica” (quantum
warfare) por meio das possiveis aplicagdes de sistemas de
defesa baseados em tecnologias quanticas no contexto de
operagdes militares [10].
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Fig. 1. Conceito de “guerra quantica” (quantum warfare). Esquema da
aplicagdo de sistemas baseados em tecnologias quanticas em operagdes
militares [10].

No campo de estudo de sensoriamento remoto quantico,
fendmenos como a iluminacdo quéantica exploram o
emaranhamento para melhorar o procedimento de deteccdo
de sinais fracos em ambientes ruidosos [4]. Da mesma forma,
o potencial para sistemas LIDAR e RADAR com
aprimoramentos surge da alavancagem desses principios
quanticos [11], visando o desenvolvimento de propriedades
como resolugdo, sensibilidade e seguranca aperfeicoadas em
aplicagdes de deteccao e alcance [7].

B. Sensoriamento Remoto para Defesa

Historicamente, o sensoriamento remoto para defesa foi
predominantemente dominado por aeronaves e satélites de
reconhecimento, coletando imagens visuais ¢ infravermelhas
de varias regides [12].

O sensoriamento remoto ¢ uma ferramenta para defesa e
oferece uma combinagdo de vigilancia em larga escala e
reconhecimento detalhado de alvos a partir da utilizagdo de
ondas eletromagnéticas que viabiliza a detecgdo e
classificacdo de objetos, além de aprimorar a consciéncia
situacional, a coleta de inteligéncia e o planejamento
estratégico de operagdes de defesa nacional [11].
Tradicionalmente, o sensoriamento remoto ¢ aplicado para
defesa sob as seguintes abordagens:
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e Vigilancia e reconhecimento: monitoramento
continuo de areas de interesse, fornecendo dados
sobre movimentos, instalagdes e atividades inimigas;

e Reconhecimento de alvos: identificagdo precisa de
potenciais ameagas ou alvos com base em suas
assinaturas;

e Mapeamento de terreno: geragdo de mapas
topograficos detalhados que sdo cruciais para o
planejamento de missdes, especialmente em terrenos
desconhecidos ¢;

e Defesa contra misseis: rastreamento e interceptacao
de ameacas recebidas usando deteccdo de alta
resolucgdo.

O sensoriamento remoto quéntico ¢ uma das areas de
tecnologia quantica cujo surgimento foi impulsionado por
avancos como o desenvolvimento dos relégios quénticos do
GPS (Global Positioning System) e sensores quanticos
capazes de produzir informagbes precisas sobre sinais
elétricos, sobre anomalias magnéticas e sobre dados
necessarios na navegacao inercial [12].

C. RADAR & LIDAR Qudnticos

Os protocolos da optica quéntica que relacionam o
emaranhamento de fotons a ponto de viabilizar a supressdo de
ruido e resolugdo dos objetos s@o utilizados em sistemas de
RADAR quéanticos detectando objetos em ambientes
opticamente impermeaveis [4].

Portanto, trata-se de um campo de pesquisa que tem o
potencial de alavancar, significativamente, os investimentos
em recursos de defesa, fornecendo vantagens inigualaveis em
deteccgdo, resolugdo e seguranga.

O advento dos sistemas RADAR (Radio Detection and
Ranging) e LIDAR (Light Detection and Ranging) marcou
um salto tecnoldgico significativo, pois, usando ondas de
rddio e ondas de luz, respectivamente, esses sistemas
oferecem a vantagem de operacdo diurna e noturna, com
penetracdo através de certas oclusdes e capacidade de
capturar tipos especificos de dados, como velocidade por
meio da andlise dos resultados provenientes do Efeito
Doppler [9].

A aplicagdo dos principios quanticos aos sistemas de
RADAR e de LIDAR promete uma nova fronteira nas
capacidades de sensoriamento remoto, tais como:

e Sensibilidade aprimorada: os sistemas quanticos,
inerentemente, sdo mais sensiveis que os sistemas
classicos, permitindo a detec¢do de alvos de baixa
assinatura em ambientes ruidosos [3].

e Resolugdo aprimorada: o emaranhamento quantico e
estados quanticos especificos (como estados NOON)
podem permitir resolugdes além do limite classico
de difragdo [14];

e Precisdo: como consequéncia das capacidades
anteriores, em resposta a minimas alteragdes no
ambiente considerado, os sistemas de RADAR e de
LIDAR sdo ideais para detectar ou rastrear ameagas,
como armas quimicas, bioldgicas e nucleares [23] e;



ISSN: 1983 7402

e Seguranca: sinais  quanticos  podem  ser
inerentemente seguros, ¢ qualquer tentativa de
interceptagdo ou espionagem perturbaria os estados
quanticos, tornando a detecgdo evidente [12].

E importante, portanto,
consideragdes enfrentadas
conforme expresso em [23]:

destacar alguns desafios ¢
em tal campo de pesquisa,

e Perda de fotons: um problema significativo nos
sistemas de RADAR e de LIDAR quanticos,
especialmente em longas distdncias ou em ambientes
desafiadoramente ruidosos;

o Desafios técnicos: procedimentos de criagdo,
gerenciamento e deteccdo de estados quanticos
especificos de luz, especialmente em um ambiente
externo, apresentam desafios técnicos significativos
eminentemente associados a4 manutencdo da
qualidade da informag@o processada;

® Decoeréncia: estados quanticos sdo delicados e
podem ser facilmente corrompidos pelo ambiente,
levando a uma perda de vantagem quantica ¢;

e Integracdo de sistemas quanticos na infraestrutura de
defesa estabelecida requer consideracdo cuidadosa
(temperatura, corre¢do de erros, etc.), diante dos
singulares requisitos e graus de sensibilidade das
unidades de informagdo manipuladas.

IV. RESULTADOS E DISCUSSOES

A Fig. 2 exibe dois esquemas de deteccdo de alvo:
classico e quantico [4].

Classical illumination Quantum illumination

signal signal
— —p

& >
& . &
& idler &

Fig. 2. Esquemas de detecgdo de alvo classica (Classical illumination) e de
detecgdo baseada em emaranhamento quantico (Quantum illumination) [4].

No cenario classico de ilumina¢do como procedimento de
deteccdo, envia-se um estado coerente para a regido alvo e
medimos a luz retornada, que estd em uma configuragdo
térmica forte ou em uma combinac¢do de um estado coerente
muito fraco e outro muito mais forte. Nesse esquema, o
processo de discriminagdo das duas hipoteses corresponde a
distinguir entre uma distribuicdo gaussiana muito ampla e
uma idéntica a qual ¢ ligeiramente deslocada em relagdo a
primeira.

No cendrio de iluminagdo quantica para detecgdo,
produzimos um estado de vacuo comprimido de dois modos e
retemos um sinal (/dler) no remetente, enquanto transmitimos
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o sinal para a regido alvo. Para decidir qual das duas
hipoteses ¢ a verdadeira, realiza-se uma medigdo conjunta no
sinal de retorno e no sinal retido (/dler). Por medigdo
conjunta, queremos dizer um esquema de deteccdo que
aborda o sinal e o usuario juntos como um Unico sistema
quantico capaz de aferir suas correlagdes. Medir
individualmente o sinal retornado e o retido ndo ¢ suficiente
para reconstruir suas correlagdes no pds-processamento.

A Fig. 3 exibe um esquema de LIDAR, comercialmente
disponivel ¢ amplamente utilizado, onde um pulso de laser
(light amplification by stimulated emission of radiation) é
dividido em um grande numero de feixes estreitos que se
propagam em diregdo ao alvo e um conjunto de detectores
registra o sinal de retorno permitindo a coleta de estatisticas
dos dados das caracteristicas do objeto que podem, entdo, ser
inferidas [3].

laser pulse

laser source

detector data

Fig. 3. Esquema de LIDAR com matriz de detector de féton tnico: o feixe de
laser ¢ dividido em feixes por um elemento Optico difrativo (DOE —
diffractive optical element) e o sinal de retorno ¢ gerado com diodos de
avalanche de foton tinico (SPAD — single-photon avalanche diodes) [3].

Tal esquema oferece vantagens, como alta sensibilidade,
possibilidade de usar fontes de laser mais fracas, seguranca
ocular, baixo custo, desempenho de cobertura de area
potencialmente maior, resolugdo de profundidade aprimorada
e precisao [7]. Todavia, ele exige a necessidade de alto poder
de computagdo e métodos avancados para a reconstrucio de
objetos e remoc¢ao de ruido, especialmente se o objetivo for a
captura de imagens em tempo real de alvos em movimento.
Estima-se que os sistemas de LIDAR de foton tnico sdo
capazes de alcancar um aumento duplo da resolucdo espacial
acima do limite de difragdo para distdncias de mais de 8 km
[3].

Uma outra aplicagdo possivel de RADAR quéantico sdo
transmissdes com radio quantico em embarcagdes submarinas
a partir da manipula¢do do campo magnético do elemento
quimico Rubidio (Rb) de modo a enviar sinais digitais [2].

No ambito do cenario militar brasileiro, onde os
planejamentos estratégicos e operacionais preconizados pela
Politica Nacional de Defesa (PND) e pela Estratégia Nacional
de Defesa (END), sdo orientados, conforme esforcos do
Ministério da Defesa junto as trés Forcas Armadas, pela
metodologia de Planejamento Baseado em Capacidades
(PBC), consideragdes orgamentarias ante a restrigdes e
orientagdes politicas ante o emprego do Poder Militar
constituem a base metodologica para o planejamento
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estratégico, por exemplo, do Comando da Aecronautica
(COMAER) [15].

Com efeito, algumas fases desse processo, como as
analises prospectivas de inteligéncia, tecnologica e industrial
e de recursos financeiros e or¢amentarios visam embasar,
dentre outras agdes, a alocagdo de recursos as aquisi¢des ou
desenvolvimento estrategicamente diagnosticados
(capacidades) [15]. Por isso, para o setor de defesa, andlises
das tendéncias de mercado a respeito de sensores quanticos,
ilustradas pela Fig. 4, e pesquisas de precos, exemplificadas
de forma demonstrativa na Tabela II, sdo atividades
indissociaveis as iniciativas e ag¢des puramente taticas e
operacionais ou estritamente técnicas previamente abordadas.

Quantum Sensors Market
Market Size in USD Billion
CAGR 12.9

Study Period 2018-2028

Market Size (2023) USD 0.61 Billion

USD 1.12 Billion

UsD1.12B

Market Size (2028)
CAGR (2023 - 2028) 12.90%

Fastest Growing Market Asia Pacific

Largest Market Asia-Pacific

UsSD0.618

—

Major Players

@& BOSCH | 40

&

L

¢! Ixal

*Disclaimer: Major Players sorted inno particular order

2023 2028

Source : Mordor Intelligence A NI

Fig. 4. O tamanho do mercado de sensores quanticos esta estimado em US$
0,61 bilhdo em 2023, e deve atingir aproximadamente US$ 1 bilhéo até 2028,
crescendo a uma taxa de crescimento anual composta de 12,90% durante o
periodo de previsdo (2023-2028). Grande parte de tais investimentos advém
do setor de defesa em fungdo da precisdo e sensibilidade de detecgdo de
submarinos e de estruturas subterraneas e materiais nucleares [16].

A Tabela II compara, de forma referencial, o valor médio
(em doélar americano — USD) de sensores classicos e
quanticos facilmente encontrados a venda na Internet para
usos civis e de propoésito geral [17]-[22]. Essa exemplificagdo
demonstra a fundamental relevancia desta categoria de
analise na estruturacdo do potencial estratégico do poderio
militar brasileiro a partir da perspectiva de capacidades
envolvendo irremediavelmente a atividade de prospecgdo no
mercado de equipamentos de sensoriamento quantico perante
a realidade orgamentaria do pais.

TABELA II. COMPARAGAO REFERENCIAL DE VALORES DE AQUISICAO DE SENSORES
CLASSICOS E QUANTICOS SELECIONADOS POR AMOSTRAGEM [17]-[22].

Sensor Cldssico (l;‘]lg;; Sensor Quéntico (‘;[]lg;;
7210 Davis AirLink Apogee Quantum
Professional Air Quality 215.00 Meter MQ-210 538.80
Sensor
6450 Davis Solar Apogee SQ-520
Radiation Sensor 225.00 Quantum Sensor 653.25
Davis 6332 SQ-515 Amplified 0-5
Solar-Powered Wireless 235.00 | V Full-Spectrum 699.00
Sensor Transmitter Quantum Sensor

Portanto, além dos desafios inerentemente técnicos, a
implantagdo de sensores quanticos apresenta desafios
orcamentarios. Pois, apesar dos baixos custos de operagdo em
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relagdo as suas contrapartes classicas, os custos de aquisi¢do
de solugdes tecnoldgicas para defesa e seguranca nacionais
podem ser proibitivos [23]. Além disso, alguns sistemas de
RADAR ¢ de LIDAR quanticos exigem operagao sob
temperaturas proximas do zero absoluto (—273,15 °C ou 0 K)
com o proposito de garantir a precisdo e sensibilidade
corretas no processo de detecgdo, um desafio significativo
para operacdes militares.

V. CONCLUSAO E TRABALHO FUTUROS

Apesar das, ainda, incipientes referéncias sobre aplicagédo
de principios de mecanica quantica em sensores remotos €
sua utilizagdo de RADAR e LIDAR como tecnologia
quantica para a defesa nacional, entende-se que ¢ uma grande
area de pesquisa e que inovagdes nos campos de computacdo
quantica, fotonica, e Inteligéncia Artificial irdo acelerar
novas interpretagdes, simula¢des, aprimoramentos e
superagdes dos inerentes desafios em sua aplicabilidade
pratica, conforme previsto em trabalhos recentes [12].

Portanto, no contexto de seguranga e defesa nacionais, as
principais aplicacdes dessa area de pesquisa estdo no campo
de IVR (Inteligéncia, Vigilancia e Reconhecimento) ¢ PNC
(Posicionamento, Navegac¢do e Cronometragem) [11]. O
RADAR quantico poderia, em principio, aumentar o alcance
maximo de suas contrapartes classicas em 41% e se
configurarem particularmente eficazes contra aeronaves
furtivas [9].

No curto prazo, a tecnologia de sensoriamento de imagem
fantasma (ghost imaging) poderia melhorar as aplicacdes
relacionadas ao campo de IVR superando barreiras
atmosféricas como nuvens ou fumaca. Reldgios atomicos
sensiveis poderiam melhorar o posicionamento baseado em
GPS ¢ magnetdmetros ¢ radidmetros poderiam permitir a
navegacdo em ambientes ndo cobertos por GPS através dos
campos magnéticos da Terra. Os acelerometros poderiam
melhorar os sistemas de navegagao inercial, incluindo aqueles
que integram misseis guiados e outras aplicagdes criticas do
campo de PNC [11].

Conforme ¢ afirmado na referéncia [11], o conselho
consultivo cientifico da For¢a Aérea norte-americana (Air
Force Scientific Advisory Board) concluiu, ainda em 2015,
que apenas um intenso processo sustentado de pesquisa e
desenvolvimento de tais tecnologias pode amadurecer, no
longo prazo, sua aplicagdo em operagdes militares.

Destaca-se, também, que o conceito de “guerra quantica”
cria demandas estratégicas, taticas e¢ doutrinarias de ordem
militar, bem como provocagdes técnicas (nova engenharia de
aplicagdes em ambientes reais, crescimento exponencial de
dados, nova arquitetura e infraestrutura computacional,
questdes de padronizacdo, comunicagdo segura e confiavel,
educagdo e formagdo de forca de trabalho, dentre outras),
além de questdes éticas (ameagas diretas contra o DNA
humano, novos materiais como armas, etc.) e
desarmamentistas (geracdo e controle de exportacdo de novas
armas ¢ gestdo do uso dual da tecnologia que pode ser usada
tanto para aplicagdes civis quanto para operagdes militares).
Estudos e discussdes globais devem ser conduzidos com o
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intuito de se compreender as reais implicagdes, ameagas ¢
escolhas que surgem a partir de tal proposigao.

Como proposta de trabalhos futuros, tendo em vista a
sinergia entre diversas areas de pesquisa brasileiras, tais como
Meteorologia, Fisica ¢ Astronomia, além também da troca de
experiéncia com varios setores da Defesa Militar no Brasil
(radares), pode-se conceber projetos de engenharia do campo
hibrido, civil e militar, criando dispositivos quénticos para
deteccdo e rastreamento de corpos celestes por meio do uso
de gravimetria [12]. Esses sistemas podem operar com
sistemas Opticos (dotados de laser) ou com a provisdo de
sistema de emissdo/deteccdo de ondas eletromagnéticas em
outros espectros. Destaca-se, por fim, a possibilidade de
pesquisas sobre aplicagdoes de sistemas de RADAR e de
LIDAR quénticos no desenvolvimento de solugdes de
transmissdes com radio quantico, nas atividades de vigilancia
e de coleta de dados, na conducdo de operagdes
antiterroristas ¢ no projeto de sistemas de defesas contra
misseis [23].
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