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eficacia dos LLMs na consolidacéo e analise de dados em proveito da Inteligéncia Militar.

Resumo — A atividade de Inteligéncia Militar depende da consolidacéo, integracao e analise de dados de diversas fontes, desde informacdes publicas até dados sensiveis. Este projeto propde uma arguitetura
Integrada para coleta, analise e validacéo de dados, utilizando Large Language Models (LLMs) e agentes cognitivos para otimizar a analise de ativos e a producao de conhecimentos em proveito das operacoes de
Inteligéncia militar. A arquitetura inclui coleta autobnoma de dados por crawlers, armazenamento em Data Pool e analises assistidas por LLMs. Resultados preliminares demonstram a viabilidade da arquitetura e a

l. INTRODUCAO

A complexidade crescente das ameacas a Seguranca e a Defesa Nacional exige uma abordagem
iIntegrada e sistematica para a coleta e analise de dados. As operacdes de inteligéncia militar modernas
devem abranger uma variedade de fontes de dados, desde informacdes publicamente disponiveis na
Internet até dados sensiveis de fontes restritas [1]. O avanco tecnologico e o aumento exponencial na
geracao de dados intensificam essa necessidade. O uso de dados abertos tem sido uma pratica comum na
coleta de informacOes de inteligéncia, mas integrar esses dados com fontes como dispositivos
comprometidos e sensores especializados apresenta desafios significativos em termos de integracao,
velocidade de atualizacao, verificacao de credibilidade das fontes e seguranca das informacoes [2].

A rapida evolucao das tecnologias digitais e sua aplicacao em operacdes militares aumentam 0s riscos a
seguranca dos ativos militares. Métodos avancados de analise de dados fornecem novas solucdes para
mitigar esses riscos. Assim LLMs emergem como ferramentas eficazes para aprimorar a inteligéncia de
dados, combinando aprendizado semi-supervisionado e abordagens generativas para acelerar a
Interpretacéo de dados de Open Source Intelligence (OSINT) [3]. LLMs processam grandes volumes de
texto e identificam padrdes sutis, sendo essenciais para a identificacdo e analise de ativos militares, aléem
da otimizacao de recursos e de efeitos em acoes ofensivas [4]. Este projeto desenvolve uma plataforma
integrada utilizando LLMs para melhorar a coleta, analise e validacao de dados em operacoes de
Inteligéncia militar, focando na identificacdo e analise de ativos e na otimizacao de recursos e de efeitos em
acoes ofensivas [5].

. ARQUITETURA

A plataforma unificada de inteligéncia de dados militar € composta pelas etapas ilustradas na Figura 1. A
coleta de dados é realizada por crawlers autonomos e pela integracdo de multiplas fontes. Os dados
coletados sao armazenados em um Data Pool (repositorio central de dados brutos) para fins de auditoria e
controle, preservando os dados originais. Uma copia dos dados é processada para os objetivos finalisticos,
sendo possivel recorrer aos LLMs para processamento de texto a qualquer momento, indicando que todo o
processo pode ser assistido por LLMs. A principal contribuicao dos LLMs esta na andlise dos dados,
iIncluindo escrutinio e validacao, que abrange quatro etapas: analise de credibilidade, analise de contexto,
comités de analise e desenvolvimento de estratégias. A visualizacao dos dados é feita através de templates
ou dashboards personalizados para diferentes niveis de comando. A plataforma inclui modulos de
preparacido e selecdo de fontes de dados, onde a interacdo humana € necessaria para catalogacao,
estratégia de acesso, confirmacao de autenticidade e analise de pertinéncia. Desta forma, o uso de LLMs
visa melhorar a coleta, analise e validacao dos dados em operacOes de inteligéncia militar, focando na
identificacdo e analise de ativos e na otimizacao de recursos e efeitos em ac¢les ofensivas.
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Figura 1. Arquitetura integrada de LLM para coleta e analise de dados em inteligéncia militar.

Il. INTERACAO HUMANA

Este modulo permite a coleta autbnoma de dados a partir de fontes predefinidas, necessitando de
Interacao humana inicial. A arquitetura modular permite a integracao eficiente de novos componentes e
fontes de dados, incluindo a incorporacado de novos crawlers e a adaptacao as mudancas nas fontes de
dados existentes, abrangendo desde fontes abertas até sistemas restritos. A preparacdo e selecao de
fontes de dados, assim como a definicAo da estratégia de coleta, requerem interacao humana para
catalogacao, estratégia de acesso, confirmacado de autenticidade, analise de pertinéncia e categorizacao.
ApoOs essa etapa inicial, a coleta de dados é automatizada e o0 processo de extracdo e analise pode ser
assistido ou apoiado por LLMs, minimizando a dependéncia da intervencao humana. Esse processo
garante que as fontes sao relevantes e aumentam a confiabilidade dos dados para a inteligéncia militar.

V. INFRAESTRUTURA DE COLETA E ARMAZENAMENTO

Este modulo é centralizado em um Data Pool, que permite o armazenamento de dados heterogéneos
em grande escala. Os crawlers autonomos realizam a coleta de dados de diversas fontes, armazenando
essas informacdes diretamente no Data Pool. Este Data Pool é capaz de lidar com a diversidade e o
volume de dados necessarios para operacoes militares, favorecendo a analise e a tomada de decisfes
baseadas em dados [6]. A infraestrutura implementa a automacao da coleta, extracao e organizacao dos
dados por meio dos crawlers, aléem do enriquecimento através de técnicas de limpeza e integracao. Esta
Infraestrutura assegura que os dados sao coletados, organizados e armazenados de forma eficiente e
segura, prontos para a analise aprofundada, automatizada com a assisténcia dos LLMSs.

V. AGENTES COGNITIVOS

Os agentes cognitivos analisam e interpretam os dados, validando a integridade e relevancia, avaliando
a credibilidade das fontes e analisando o contexto dos dados para melhor interpretacédo. O uso de LLMs
para auxiliar na avaliacao da credibilidade dos dados coletados via OSINT esta ganhando atencao
crescente [7]. Estudos tém demonstrado que a incorporacao de sinais de credibilidade em modelos de
geracao de respostas pode mitigar a propagacao de desinformacao e melhorar a qualidade das decisoes
iInformadas por esses dados [8]. O processo de escrutinio e validacao é dividido em quatro etapas: analise
de credibilidade, analise de contexto, comités de analise e desenvolvimento de estratégias. Agentes
cognitivos com LLMs operam de forma automatizada, simulando times revisores e validadores de dados.

Os insights gerados s&o utilizados para desenvolver estratégias de defesa e acdo. E importante
considerar o feedback operacional nesse processo, visando aprimorar continuamente os modelos e a
metodologia. Essa integracao visa ampliar a precisao e agregar valor as analises no ambito da inteligéncia
em operacoes militares, com o objetivo de respeitar a privacidade e seguranca dos dados.

VI. APRESENTACAO DO RESULTADO

Os resultados sao apresentados em templates padronizados, com as informacfes mais relevantes
selecionadas para atender aos interesses dos diferentes publicos-alvos ou niveis de comando. Quando
integrada, a plataforma oferece a flexibilidade de gerar sumarios executivos, slides ou dashboards,
aprimorando a visualizacdo dos dados e a comunicacao dos insights gerados. Isso contribui para um
planejamento tatico, operacional e estrategico mais agil, fundamentado em um vasto conjunto de
iInformacdes previamente avaliadas quanto a qualidade.

VIl. RESULTADOS PRELIMINARES

Para validar a arquitetura proposta, foi implementado um projeto piloto em linguagem R, contemplando
uma versao minimalista da estrutura. Os dados brutos das fontes sao armazenados no Data Pool para
verificacbes, como validacao e auditoria. Esses dados sao processados e refinados, resultando em
arquivos JSON armazenados no diretorio assets. Esses arquivos refinados sao utilizados como base de
dados estruturada para gerar 0os sumarios executivos. A simulacido dos agentes cognitivos foi realizada
utiizando o modelo ChatGPT, operando de forma autdnoma, sem intervencao humana. Os experimentos
preliminares demonstraram a viabilidade da arquitetura proposta. Foram gerados trés relatorios tecnicos
sobre as aeronaves "Gripen," "F-16" e "F-35", Figura 2, utilizando dados de fontes abertas, incluindo
Wikipedia, GlobalSecurity.org e Google Images. Alem disso, foi empregado o modelo ChatGPT-3.5 Turbo,
acessado via API, como uma fonte adicional de baixo custo devido a sua extensa base de dados. Esses
relatorios contém especificacoes e informacbes técnicas, facilmente convertidas em analises de nivel
tatico, operacional ou estratégico. Assim, 0 experimento demonstrou a capacidade do sistema de
consolidar e analisar dados de forma eficiente e, embora compativeis com a qualidade das fontes, também
apresenta uma avaliacao da qualidade das mesmas.
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 empty_weight: NOI p.rovlded (Confidence: low) . o empty_weight: 29,300 Ibs (Confidence: medium)  empty_weight: 18,900 Ibs (Confidence: medium)

* max_takeolf_weight: Not prov1.defi {Conficence:low) o max_takeoff_weight: 70,000 1bs (Confidence: medium) » max_takeoff_weight: 42,300 Ibs (Confidence: medium)

° top_speed: Mach 2 (Confidence: high) L ¢ top_speed: Mach 1.6 (Confidence: high) o top_speed: Mach 2 (Confidence: high)

o altitude: 15,24Q meters (50,000 ft‘) (Conﬁdence.ihl'gh) « altitude: 50,000 feet (Confidence: high) o altitude: 50,000+ feet (Confidence: high)

. range:.3,20(? kilometers (2,’000 mi) (Conﬁd?nce. high) e range: 1,200 nautical miles (Confidence: high) e range: 2,100+ miles (Confidence: high)

°*oP eraFlon_tlme:ONot pr0v1dec.i (Eonfidenceslay) ¢ operation_time: 8 hours (Confidence: medium) e operation_time: 8+ hours (Confidence: medium)

* refueling_capacity: Not provided (Confidence: low) o refueling_capacity: In-flight (Confidence: high) o refueling_capacity: In-flight refueling capability (Confidence: high)
Equipment Equipment Equipment

* radar: AN/APG-81 AESA (Confidence: high) e radar: AN/APG-81 AESA (Confidence: high) o radar: AN/APG-68(V) radar (Confidence: high)

e datalink: Link 16 (Confidence: high) « datalink: Link 16 (Confidence: high) e datalink: Link 16 data link (Confidence: high)
Runway Length Runway Length Runway Length
800 meters (Confidence: high) 1,000 feet (Confidence: medium) 3,000 feet (Confidence: medium)
Mission Type Mission Type Mission Type
Multirole fighter (Confidence: high) Multirole (Confidence: high) Multirole fighter, air superiority fighter (Confidence: high)

Figura 2. Relatorios gerados por implementacao de projeto piloto

VIIl. CONCLUSAO

Entre os desafios enfrentados, destacam-se o tratamento de fontes de dados heterogéneas e a avaliacao
de sua qualidade. Nesta primeira fase, evitou-se a utilizacao de fontes reconhecidas disponiveis apenas
mediante pagamento. Além disso, nao foi aprofundada a avaliacdo de estratégias automatizadas para o
escrutinio e validacao dos dados. Essas questdes foram mitigadas por meio de scripts R assistidos por
LLMSs, simplificando os processos de analise e avaliacao da credibilidade das informacdes. A utilizacao de
scripts R em substituicdo a infraestrutura completa reduziu o tempo necessario para 0 inicio dos
experimentos, validando o projeto e destacando a eficiéncia e a robustez da arquitetura proposta. Os
resultados obtidos demonstram a viabilidade e o potencial da solucéo proposta que utiliza LLMs aplicados
a atividade de Inteligéncia Militar.
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