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Resumo— O Channel State Information (CSI) do Wi-Fi tem
sido amplamente estudado em atividades de sensoriamento.
No entanto, implementacdes praticas voltadas para distinguir
usuarios com base no género sio pouco exploradas. Este estudo
propde o uso de dispositivos Raspberry Pi para coleta de dados
CSI num ambiente controlado e aplica aprendizado supervisi-
onado para diferenciar usuirios homens e mulheres com base
em suas caracteristicas biofisicas e comportamentais. A pesquisa
também explora o uso dos filtros de Hampel e Savitzky-Golay
(SG) no pré-processamento dos dados e compara o desempenho
de algoritmos de classificagdo, com destaque para o K-Nearest
Neighbors (KNN), com acuracia de 99,99% na distin¢do de
usuarios, servindo também como fonte de dados para inteligéncia
em atividades de protecio cibernética.

Palavras-Chave— Channel State Information (CSI), autentica-
¢iio, inteligéncia.

I. INTRODUCAO

Com o passar dos anos, os sistemas de seguranga que
utilizam reconhecimento tém avangado substancialmente no
que diz respeito a autenticagdo de usuarios e restricdo de
acesso, especialmente para proteger ambientes e dados sensi-
veis. No entanto, o crescimento das ameagas cibernéticas tem
desafiado os métodos tradicionais de autenticacdo, como se-
nhas, biometria e reconhecimento facial. Além disso, a perda
de dispositivos como tokens, cartdes ¢ QR Codes facilita
acdes fraudulentas, comprometendo a seguranga. Diante disso,
¢ imperativo desenvolver novos métodos de autenticacdo
que oferecam uma abordagem passiva, permitindo monitorar
a presenga ¢ os gestos dos usuarios sem necessidade de
interacdo direta, aumentando assim a conveniéncia, seguranga
e confiabilidade.

A [1] enfatiza a necessidade de medidas de autenticagdo
robustas para a seguranca cibernética, com o objetivo de
proteger infraestruturas criticas e informagdes sensiveis contra
ameacas. Nesse contexto, a utilizacdo de dados do Channel
State Information (CSI) do Wi-Fi para sensoriamento tem
emergido como uma area promissora de pesquisa, seguindo
a linha das novas perspectivas militares globais [2]. Inicial-
mente, essa tecnologia foi implementada para ajustar o sinal
conforme as variagoes ambientais, resultando em transmissoes
mais eficientes e confiaveis. No entanto, estudos recentes
indicam que os dados CSI podem mapear o ambiente ele-
tromagnético, possibilitando a identificacdo de anomalias no
sinal e a autenticagdo de usuarios, servindo também como
fonte de dados para inteligéncia.

Este estudo apresenta uma nova abordagem utilizando
dispositivos Raspberry Pi para coletar dados CSI em um
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ambiente controlado e aplicando aprendizado supervisionado
para distinguir usudrios masculinos e femininos com base em
suas caracteristicas biofisicas e comportamentais. Alinhado
a [3], esta pesquisa visa fornecer uma camada adicional de
seguranca ¢ de analise para atividades de inteligéncia.

Além disso, a [4] estabelece diretrizes focadas na protecao
do conhecimento, identificagdo de vulnerabilidades e suporte
a seguranga das infraestruturas criticas. Este estudo se insere
nesse contexto ao propor um método de autenticagdo baseado
em CSI que pode ser utilizado para monitorar e identificar
usuarios em ambientes sensiveis, contribuindo para a segu-
ranga e defesa cibernética do pais.

Assim, este manuscrito investiga a viabilidade do uso de
dispositivos portateis e de baixo consumo energético para
a coleta de dados CSI, e propde uma abordagem baseada
em padrdes biofisicos dos individuos, complementada por
técnicas de machine learning ¢ algoritmos de classificagdo.
O artigo avanga o estado da arte ao sugerir um novo método
de controle de acesso com autenticagcdo dos usuarios utili-
zando caracteristicas individuais extraidas do Wi-Fi, alinhado
as determina¢des do Ministério da Defesa (MD). Até onde
sabemos, este ¢ o primeiro estudo a utilizar dados Wi-Fi CSI
coletados por Raspberry Pi, baseando-se em features biofisi-
cas e especificamente voltado para controle de acesso fisico
em um contexto de inteligéncia militar. As contribui¢des do
estudo sdo:

1) Dataset rotulado com 5 atividades distintas, compreen-

dendo silhuetas, gestos e leitura labial,

2) Proposta de um sistema de controle de acesso baseado
em caracteristicas biofisicas, extraidas do Wi-Fi com
Raspberry Pi; e

3) Avaliagdo de desempenho dos algoritmos Support Vector
Machine (SVM), Random Forest (RF), K-Nearest Neigh-
bors (KNN), Arvore de Decisdo J48 ¢ Naive Bayes (NB)
para diferencia¢do entre homens e mulheres.

O restante deste estudo esté estruturado da seguinte forma: a
Secdo II. discute trabalhos anteriores estabelecendo o contexto
para nossa pesquisa. A Secdo III. descreve a metodologia
adotada, detalhando as abordagens e ferramentas utilizadas.
Na Secdo IV., apresentamos os experimentos conduzidos,
explicando cada passo da execugdo. A Se¢do V. ¢é dedicada
a analise e discussdo dos resultados obtidos, explorando suas
principais implicagdes. Por fim, a Se¢do VI. conclui o estudo,
resumindo os principais achados e propondo trabalhos futuros.

II. TRABALHOS RELACIONADOS

As abordagens de autenticagdo se concentram principal-
mente em métodos baseados em padrdes, modelos matemati-
cos ¢ aprendizado profundo, cada um apresentando vantagens
e desafios especificos.



A. Baseado em Padroes

A autenticagdo baseada em padrdes explora variagdes no
CSI causadas por comportamentos humanos. Em [5] propu-
seram um sistema de autenticagdo de dois fatores (2FA) utili-
zando dados CSI de redes Wi-Fi para verificar a proximidade
fisica entre dispositivos. Contudo, essa abordagem depende da
associagdo do individuo ao seu proprio dispositivo wireless
ou a um dispositivo proéximo, necessitando de equipamento
adicional, o que limita sua aplicabilidade em ambientes de
seguranga militar.

A pesquisa [6] inspira nosso trabalho ao transformarem
dados CSI em espectrogramas para tragar um perfil do mo-
vimento humano, semelhante aos gerados por radares Dop-
pler. J& [7] propuseram uma abordagem para autenticacao
de atividades humanas baseada na variagdo do sinal Wi-
Fi. Entretanto, ambos os estudos utilizaram sensores para
aprender e caracterizar atividades, explorando a faixa de
frequéncia de 2.4GHz, com menor granularidade na coleta
dos dados CSI, diferente deste estudo, que utiliza Raspberry
Pi na faixa de 5GHz.

B. Baseado em Modelos

O reconhecimento baseado em modelos utiliza a matema-
tica ou a fisica para descrever e interpretar as variagdes do
sinal causadas pelo comportamento humano. [8] foram pio-
neiros na constru¢do de modelos que quantificam a correlagio
entre a dinamica dos valores CSI, velocidades de movimento
humano ¢ partes do corpo durante atividades especificas.

Os trabalhos [9], [10] e [11] propuseram sistemas de reco-
nhecimento de atividade humana e autenticagdo multiusuario
usando dispositivos Wi-Fi comerciais. Esses sistemas utili-
zam modelos de deteccdo baseados em difragao, Tempo de
Chegada (ToA) e Angulo de Chegada (AoA) para distinguir
usuarios. No entanto, sdo sensiveis as variagdes ambientais
e exigem configuragdes especificas de hardware, o que pode
comprometer sua precisdo em ambientes militares e de inte-
ligéncia.

Os estudos de [12] e [13] exploraram métodos de au-
tenticagdo em ambientes multiusuarios usando normalizagio
para obter AoAs e estimativas de deslocamento Doppler para
distinguir atividades humanas. No entanto, ambos enfrentaram
desafios: [12] realizaram suas pesquisas em simulagdes com
dados ficticios, ignorando variagdes e¢ ruidos de ambientes
reais, enquanto [13] encontraram dificuldades em diferenciar
movimentos com efeitos Doppler quase idénticos, mesmo
apos retreinamento, comprometendo a confiabilidade na ca-
pacidade de autenticacao.

C. Baseado em Aprendizado Profundo

O aprendizado profundo pode aprender e extrair automa-
ticamente caracteristicas significativas dos dados de entrada,
eliminando a necessidade de extragdo manual. [14] revisaram
técnicas como redes neurais recorrentes (RNN) e de memoria
de longo e curto prazo (LSTM), demonstrando melhorias no
desempenho.

Aproveitando esse estudo, [15] e [16] propuseram abor-
dagens de segmentagdo automatica e higienizagdo de ruido
em dados CSI brutos para reconhecimento preciso da ativi-
dade humana. No entanto, essas técnicas enfrentam desafios

como complexidade computacional, necessidade de grandes
volumes de dados para treinamento eficaz e sensibilidade as
variacdes no ambiente fisico, comprometendo a robustez do
sistema em cenarios reais.

Ja [17] e [18] aplicaram aprendizado profundo ao compor-
tamento fisico do usuario capturado pelo CSI do Wi-Fi para
identificar usuarios legitimos e distinguir falsificadores. No
entanto, essas pesquisas focaram no comportamento do usua-
rio e no ritmo de digitagdo, deixando brechas para tentativas
de imitacdo do comportamento fisico dos usuarios autoriza-
dos, tornando essas abordagens inadequadas para aplicagdes
de controle de acesso.

No contexto militar, o emprego de tecnologias inovadoras
para prote¢do de infraestruturas e para a segurang¢a nacional
tem grande destaque, conforme a [1] e [4]. Este estudo se
destaca pela simplicidade da proposta, utilizando dispositivos
Raspberry Pi para coletar dados de Wi-Fi na frequéncia de
5GHz e empregando features biofisicas dos usuarios. Dife-
rentemente de abordagens que se baseiam em atividades rea-
lizadas, nossa metodologia foca nas caracteristicas intrinsecas
dos individuos para autenticagdo via Wi-Fi. A diferenciacdo
entre homens e mulheres ¢ particularmente relevante em
ambientes militares, onde a seguranga personalizada, a analise
comportamental detalhada e a detec¢do precisa de ameagas
sdo fundamentais para a protegdo de informagdes sensiveis e
infraestruturas criticas.

Por fim, a Tabela 1 confronta os manuscritos relacionados
com o atual estudo e ressalta que ainda ha espaco para a
implementagdo de um sistema de controle de acesso a partir
de dados CSI. Destaca-se que, até onde se tem conhecimento,
o modelo proposto neste trabalho ¢ o primeiro a utilizar
caracteristicas combinadas e extraidas do CSI do Wi-Fi por
dispositivos com baixo consumo energético no contexto de
controle de acesso, apresentando-se como uma proposta com-
plementar de seguranca.

III. CHANNEL STATE INFORMATION (CSI)

Esta secdo fornece uma visao detalhada sobre as proprieda-
des do Channel State Information (CSI), os fundamentos da
autenticagdo de usuarios ¢ a arquitetura do sistema proposto
para controle de acesso.

A. Propriedades do CSI

O CSI do Wi-Fi registra como os sinais sem fio se
propagam do transmissor ao receptor, detalhando o compor-
tamento das ondas eletromagnéticas em varias frequéncias.
Essas informagdes incluem a amplitude e a fase do sinal,
que podem ser modificadas por reflexdes, obstrugdes e outros
elementos no ambiente. Cada componente do CSI reflete o
impacto do ambiente na propagacdo do sinal, criando uma
fun¢do chamada Resposta em Frequéncia do Canal (CFR). Em
sistemas Wi-Fi com multiplas antenas, o espectro ¢ dividido
em varias subportadoras através da técnica OFDM (Ortho-
gonal Frequency Division Multiplexing). O transmissor emite
sinais de treinamento no inicio da transmissdo, permitindo que
o receptor estime como o canal Wi-Fi afeta cada subportadora.
Isso ajuda o receptor a adaptar a transmissdo e recep¢do dos
dados para condi¢des Otimas.

De acordo com [19], a matriz CSI, mostrada na Fig. 1, ¢é
um conjunto tridimensional de valores complexos estimados



TABELA 1: COMPARATIVO ENTRE TRABALHOS RELACIONADOS.

Frequéncia utilizada /

Ferramenta de Aplicacdo em

Estudo Abordagem Dispositivo de Coleta Largura de banda extragio CSI controle de acesso
[51 Padrdes Notebook 2.4GHz (20MHz) Nao especificado Nao
[6] Padrdes Notebook 5GHz (80MHz) Linux 802.11n CSI Tool Nao
[71 Padrdes Notebook 2.4GHz (20MHz) Nio especificado Nio
[8] Modelos Par de Antenas 5.24GHz Nio especificado Nio
91 Modelos Par de Antenas 5.24GHz Nao especificado Nao
[10] Modelos Par de Antenas 5.24GHz Linux 802.11n CSI Tool Nio
[11] Modelos Notebook 2.4GHz at¢ 70MHz e SGHz (até 200MHz) Atheros CSI-Tool Nio
[12] Modelos MATLAB - - Nao
[13] Modelos Netgear X4S AC2600 5GHz (80MHz) Nexmon CSI Tool Nao
[15] Aprendizado Profundo Notebook Nao especificado Linux 802.11n CSI Tool Nio
[16] Aprendizado Profundo - - TP-Link C7A4 Nio
[17] Aprendizado Profundo Mini PC 2.4GHz (20MHz) e 5GHz (80MHz) Linux 802.11n CSI Tool Nio
[18] Aprendizado Profundo Mini PC 5GHz (80MHz) Linux 802.11n CSI Tool Nao

Presente estudo Padroes Raspberry Pi 5GHz (80MHz) Nexmon CSI Tool Sim

pelo receptor a partir do sinal recebido. Este processo envolve
a remog¢ao do prefixo ciclico, desmapeamento e demodulacdo
OFDM. Na pratica, o CSI medido ¢ influenciado por canais de
multipercurso, processamento nos transmissores e receptores,
além de inconsisténcias de hardware e software. A representa-
¢do do CSI no dominio baseband é uma abstragdo complexa
que inclui esses fatores, como deslocamentos ciclicos e vari-
acdes nas amostragens de tempo e frequéncia.

A série temporal das matrizes CSI captura as mudangas no
canal MIMO ao longo do tempo, frequéncia e espaco. Para
um canal MIMO-OFDM com (M) antenas transmissoras, (N)
antenas receptoras e (K) subportadoras, a matriz CSI forma
um cubo de dados, expresso como (H € CHV M K 1))
Este cubo registra a atenuag@o da amplitude e o deslocamento
da fase dos sinais ao percorrerem multiplos caminhos. O
CSI oferece uma riqueza de informagdes superior a outras
métricas, como o Indicador de For¢a do Sinal Recebido
(RSSI). No contexto militar, essas propriedades detalhadas do
CSI sdo essenciais para desenvolver sistemas de autenticacdo
robustos e precisos, capazes de diferenciar usuarios com base
em caracteristicas biofisicas unicas, alinhando-se as diretrizes
de seguranca do MD.
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Fig. 1: Matriz CSI adaptada de [19].

Os calculos sobre os dados brutos do CSI resultam em
numeros complexos que capturam a variagdo do sinal ao longo
do tempo. Esses numeros sdo representados como z = a+bi,
onde a ¢ a parte real, b é a parte imaginaria, ¢ 1 ¢ a unidade
imagindria, com a propriedade i2 = —1. A Amplitude (ou
moédulo) de um nimero complexo é obtida pela equagdo
|z| = vaZ +b?, onde a ¢ a parte real e b € a parte imaginaria.
A Fase (ou angulo) , que ¢ o angulo do vetor representando
o numero complexo no plano complexo em relagdo ao eixo
real, é calculada com a formula = atan2(b;a). A fungio
atan2(b; @) retorna o dngulo cuja tangente é b/a, considerando
os sinais de ambos para determinar o quadrante correto.
Assim, as variagdes na amplitude e fase do sinal proporcionam
uma compreensdo detalhada do comportamento analisado.

[20] relataram que padrdes no sinal podem ser identi-
ficados e relacionados a caracteristicas ou comportamentos
especificos dos usudrios, permitindo, através de aprendizado
de maquina, identificar usuarios com precisdo. Considerando
aplicacdo voltada para inteligéncia, essas capacidades sdo
essenciais para desenvolver sistemas de autenticagdo robus-
tos. Este estudo explora métodos de pré-processamento do
sinal, extracdo de caracteristicas e aplicacdo de algoritmos de
aprendizado de maquina para classificar padrdes, alinhando-se
as diretrizes de seguranca e eficacia operacional estabelecidas
pela [1] e pela [4].

B. Autentica¢do com CSI

De acordo com [13], a utilizagdo do CSI para autenticacao
humana se baseia na premissa de que diferentes usuarios
causam variagdes Unicas no CSI ao estarem dentro da co-
bertura do sinal. Isso permite a identificagdo de um usuario
ao analisar o perfil dinamico do CSI. Essa abordagem ¢ vital
para assegurar a seguranga e eficdcia dos sistemas de controle
de acesso.

Existem dois principais tipos de autenticacdo de usuarios:
uma baseada nas flutuagdes do CSI causadas por movimentos
do usuario, como passos, atividades e¢ gestos, e outra que
utiliza caracteristicas de propagacao estatica do CSI, quando o
usuario esta parado. A abordagem baseada em agdo ¢ ampla-
mente usada devido a capacidade do movimento humano de
gerar flutuacdes evidentes no CSI, que podem ser medidas
e processadas por diversos algoritmos. Por outro lado, a
autenticagdo baseada em imobilidade requer a extragdo de
caracteristicas biofisicas Uinicas, como silhueta, composi¢io
corporal (dgua, gordura e musculo), ou a combinagdo de
localiza¢do do usudrio. Tais caracteristicas sdo especialmente
relevantes em cendrios militares, onde a precisdo na identifi-
cacdo de individuos ¢ essencial para a seguranga.

A autenticacdo do usuario com base no CSI oferece uma
maneira promissora de identificar individuos com precisdo,
explorando as nuances das variagdoes do sinal. Além disso,
dentro das determinagdes do MD, essa abordagem pode
ser implementada para aumentar a seguranca em instalagdes
militares e proteger infraestruturas criticas contra acessos nao
autorizados. Nesse sentido e para facilitar a identificagdo de
padrdes e regularidades nos dados, este estudo segue uma
investigacdo supervisionada, rotulando os dados de entrada e
tratando problemas de reconhecimento como classificacao.






