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Resumo — A comunicacido Optica no espaco livre tem
permitido taxas de até centenas de Gbps, em conexdes altamente
direcionais e seguras, sendo a inica tecnologia para conexodes
nao cabeadas em curtas, médias e longas distincias que viabiliza
a troca de chaves criptograficas em canais quénticos. A partir
da revisao do estado da arte dessa tecnologia, este trabalho
busca discutir suas caracteristicas e principais requisitos para
conexbes com e entre aeronaves e outras plataformas na
atmosfera, além de sua importéncia e uso em defesa. E também
apresentada a estratégia de estudo da criptografia quintica no
espaco livre no novo Espaco de Tecnologias Quéanticas do
Instituto Tecnolégico de Aeronautica (ITA).

Palavras-Chave — comunicacdo Optica no espaco livre,
sistemas de apontamento em FSO, FSO-QKD.

I. INTRODUCAO

Comunicacio Optica no Espaco Livre (Free Space
Optical Communication, FSO ou FSOC) denomina a drea de
tecnologias de conexdes e redes de dados que utilizam sinais
nas faixas desde o infravermelho até o ultravioleta, na forma
de feixes que se propagam no espago livre (em geral, laser),
para a transmissdo de informacgdes sem a necessidade de
guias de onda tais como fibras pticas [1, 2]. Comparada a
comunica¢do via radio, permite altissimas taxas (>> Gbps),
menores laténcias (~1 ms versus centenas de ms em RF),
muito maior diretividade (fator 1000x comparado a MW) e
portanto muito maior seguranga, para conectar estagdes
terrestres e/ou plataformas em altitudes variadas, tais como
aeronaves ndo tripuladas (UAV), tripuladas, aerdstatos e
satélites.

Sistemas FSO tém sido cada vez mais aplicados a
problemas e situag¢des especificas (e de uso dual), devido a
sua maior seguranga e resisténcia a interferéncias. E uma
modalidade alternativa de conexdo para sistemas de
comunicac¢do e de controle. Além disso, a tecnologia FSO € a
base para a implementacdo de técnicas quanticas de
criptografia ou sensoriamento no espaco livre, as quais estdo
demonstrando impacto ainda mais disruptivo em cendrios que
requerem maior seguranca e/ou resolugao.

FSO requer, em geral, alinhamento muito mais preciso,
apontamento dindmico e maior estabilidade mecénica do que
as técnicas RF. As menores dimensdes transversais do feixe e
a muito menor difracdo comparada a de feixes de micro-
ondas levam a bloqueios de sinal por obsticulos de tamanho
na escala humana, assim como uma menor penetragdo em
ambientes urbanos ou em florestas, por exemplo. Em
sensoriamento, oferece muito maior precisdo, porém € mais
susceptivel a efeitos da atmosfera terrestre [3]. E bastante
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sensivel a turbuléncia, névoa, neblina, chuva e neve, o que
pode levar a degradacdo do sinal [4].

Porém, quando comparados a sistemas RF, sistemas FSO
permitem taxas muito maiores, sdo mais leves e consomem
menos. Conexdes rdpidas de comunicagdo por fibras Spticas
(OFC) e/ou FSO estdo cada vez mais presentes nas redes de
acesso, permitindo altos desempenhos nas arquiteturas 5G.
Em especial, em situa¢des nas quais a instalagdo de fibra
Optica ndo tem viabilidade econdmica, por exemplo, em dreas
remotas ou em eventos, ou ndo tem viabilidade fisica, por
exemplo, em desastres ou em operacdes militares [5], alguma
técnica de transmissdo sem fio é em geral empregada. FSO
pode fornecer acesso de rdpida implantagdo, com s dos
custos da conexdo a fibra Optica, reconfiguravel; tem maior
capacidade (largura de banda), maior seguranga e menor
consumo de energia do que links de micro-ondas, sem
necessidade de licencas de espectro.

FSO ¢ tecnologia com nivel de maturidade tecnoldgica,
ou TRL (escala de 1 a 9), entre 8 ¢ 9 em contextos
tradicionais e TRL 7-8 em muitos novos contextos de
aplicacio. O mercado atual de FSO estd em forte
crescimento, avaliado em USS$ 1,5 bilhdo e deverd crescer
para US$ 6 bilhdes no inicio dos anos 2030 [6].

O estado da arte dessa tecnologia demonstra conexdes de
estacdes na superficie terrestre com terminais na lua (384.400
km), com satélites geoestacionarios (GEO, 36.000 km), a
taxas da ordem de 1 Gbps [7, 8]. Conexdes FSO de estagdes
terrestres com satélites em Orbita baixa (LEO, 160 km a
2000 km) t€m sido demonstradas em até 100 Gbps [9]. Se
ambos os sistemas transmissor e receptor estiverem na
atmosfera, taxas de Gbps sdo possiveis apenas em menores
alcances. Em plataformas de altitudes elevadas (HAP, > 10
km), pesquisas objetivam demonstrar taxas de varios Gbps
em alcances de centenas de km, mas resultados em geral
ainda ndo estdo disponiveis publicamente.

No caso de aeronaves e outras plataformas de média
altitude (MAP), conexdes FSO ar-ar de até 1 Gbps em
distancias de 100-200 km tém sido reportadas [10]. Em
conexoes solo-aeronave, resultados com alcance ao redor de
60km sdo ja conhecidos [11,12]. Para MAP e LAP
(plataformas de baixa altitude), diferentes estudos de FSO
mostram resultados entre 1 Gbps a 100 Gbps [13].

Importante destacar que a aplicacio a HAP, MAP e LAP
representa um dos mais importantes impactos da tecnologia
FSO, como verificado pelos nimeros acima.

Apesar de experimentos em condigdes especiais e baixas
taxas demonstrarem alcances maiores [14], sistemas terrestres
tém apresentado desempenhos mais modestos: alcance de até
5 km a taxa de 1 Gbps ou de até 1 km a de 10 Gbps [15, 16].

FSO pode ser combinada com outras tecnologias de
comunicac¢do para melhorar a disponibilidade, a largura de
banda e a cobertura, fornecendo backhaul de alta velocidade,
links de dltima milha e redes redundantes entre data centers.



No Centro de Competéncia em Guerra Eletronica do
Instituto Tecnolégico de Aerondutica (ITA), trabalhamos em
um programa de pesquisa que visa desenvolver e demonstrar
capacidades de FSO e criptografia quantica em plataformas
aeroespaciais, especialmente para uso pela Forca Aérea
Brasileira (FAB). Neste artigo, discutimos os principais
requisitos para FSO e aplicacdes duais.

II. PARAMETROS E COMPONENTES CRITICOS PARA FSO
A. Comprimento de onda, qualidade do feixe e poténcia

A escolha do comprimento de onda em FSO € critica e
depende de fatores fisicos, ambientais e regulatérios. A
atmosfera absorve e espalha a luz de forma diferente
conforme o comprimento de onda, também causando efeitos
de cintilagdo provocada por turbuléncias [4]. Os
comprimentos de onda ideais para FSO sdo em geral
determinados por condi¢des atmosféricas especificas,
portanto podem diferir em cada projeto [17].
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Fig. 1. Transmitancia e radiancia espectral em funcdo do comprimento de
onda, nas cidades de Tucson, Arizona (azul e ouro, respectivamente), seca,
no verdo, e Waterford, Irlanda (verde e vermelho), imida, encoberta [17].

Os comprimentos de onda na faixa do visivel (vis) e no
infravermelho préximo (NIR) se beneficiam de baixa
divergéncia e alta transmitancia. No entanto, a alta radiancia
solar nesta faixa impde o uso de receptores de drea pequena e
recursos de forte filtragem desse ruido. Estes sinais sdo
também bastante susceptiveis aos efeitos de turbuléncia.

Ja sinais no infravermelho curto (SWIR, 1,4-3 um)
apresentam divergéncia um fator ~2x maior que na faixa
anterior, mas podem utilizar receptores ligeiramente maiores,
sendo beneficiados pelo muito menor nivel de radidncia
espectral solar de fundo (ver Fig. 1). Os sinais nesta faixa t€ém
a maior transmitincia na atmosfera e sofrem efeitos muito
menores de cintilacdo (devidos a turbuléncia) que aqueles na
faixa vis-IR [17]. Além disso, sinais ao redor do

comprimento de onda 1550 nm representam o menor perigo a
visdo, pois ndo atingem a retina, sendo predominantemente
absorvidos pela cérnea, pelo humor aquoso e humor vitreo.
Assim, sistemas FSO urbanos preferem usar 1550 nm, para
operar com poténcias mais altas sem riscos a saude.
Coincidentemente, este ¢ o comprimento de onda mais
importante de OFC e, portanto, componentes padrdo de
telecomunicagdes podem ser utilizados em projetos FSO. Em
sistemas comerciais e militares, 1550 nm ¢é preferido por
permitir maior poténcia, dentro dos limites aceitos (ITU-R e
FCC regulam poténcias mdximas por comprimento de onda).

Para garantir um enlace FSO terra-aeronave ou aeronave-
aeronave seguro, energeticamente eficiente e em altas taxas,
feixes laser utilizados para transmissdo devem atender a
requisitos rigorosos de qualidade, alinhamento e estabilidade.
Tendo como referéncia um alcance de 100 km, o pardmetro
de qualidade do feixe (definido pela norma ISO 11146) deve
ser M? < 1,3 (préximo a qualidade maxima, ou limite de
difracdo, M2 =1), de forma a evitar uma se¢io transversal
excessiva no ponto de recepcdo. Feixes muito divergentes,
> 2 mrad, podem levar a perda significativa de relacao sinal-
ruido. Por exemplo, para M2 = 1,3, se o raio de abertura do
emissor for 5 cm, o didmetro do feixe na recep¢ao a 100 km é
~1,3 m, um limite aceitdvel. Assim, para obter essa qualidade
de feixe, lasers a fibra ou DPSSL sao indicados. A poténcia
média neste tipo de enlace é em geral entre 1 e 10 W (o valor
varia com a distancia e a camada da atmosfera) [18, 19].

B. Esquemas de modulagdo

A escolha do esquema de modulagdo e da taxa de bits
depende de fatores como distancia, condigdes atmosféricas,
consumo de energia e complexidade do sistema, além de
aspectos como simplicidade ou alta sensibilidade e eficiéncia.
Modulacdes por intensidade em geral sdo: DPIM
(Differential Pulse Interval Modulation), PPM (Pulse
Position Modulation) ou OOK (On-Off Keying). Técnicas de
fase visando deteccdo coerente sdo usualmente: BPSK/QPSK
(Binary/Quadrature ~ Phase-Shift ~ Keying) ou QAM
(Quadrature  Amplitude Modulation). Outras técnicas
avancadas sdo: OFDM (Orthogonal Frequency-Division
Multiplexing) e OCDMA (Optical Code Division Multiple
Access). Em HAP de longas distancias é preferivel utilizar,
PPM/BPSK. Em MAP, utiliza-se OOK/DPIM, de forma a
equilibrar complexidade e taxa. Em LAP, ¢ utilizado OOK
por simplicidade e baixo custo [20].

C. Sensibilidade de deteccdo

A sensibilidade de deteccdo Optica em sistemas FSO
como os descritos varia conforme uso e plataforma, a taxa de
dados, o tipo de modulacdo e o fotodetector empregado. Para
conexoes com/entre HAP, MAP ou LAP, com taxa de erros
de bits BER = 107°, a tecnologia de detecgdo é em geral APD
(Avalanche  Photodiode), mas detectores coerentes
(BPSK/QPSK) ou PIN podem ser usados em casos
particulares. Sensibilidades tipicas, sdo -50 dBm a -40 dBm
para HAP, -45 dBm a -35 dBm para MAP e -30 dBm a -20
dBm para LAP [21, 22].



D. Correcdo de distorcoes e erros no sinal optico

Principais técnicas para mitigacdo de efeitos climaticos
(névoa, neblina, chuva e neve) sdo: 1) comprimento de onda
otimizado, 2) uso de muiltiplos comprimentos de onda, 3)
protocolos ARQ (Automatic Repeat Request), 4) redundancia
de enlace (varios links FSO fisicos em um unico /ink 16gico,
aumentando a largura de banda e fornecendo redundancia).

Para compensacdo de erros de transmissdo, usa-se
codificacdo de canal (FEC), que consiste em adicionar
redundancia aos dados transmitidos, permitindo deteccdo e
correcdo de erros no receptor. Outras técnicas sdo a
modulacdo robustecida (selecdo e implementacdo de
esquemas de modulacdo mais resilientes as defici€éncias do
canal) e a equalizacdo digital (que envolve o uso de técnicas
de processamento de sinal digital para compensar as
distor¢des de sinal introduzidas pelo canal atmosférico)

Para compensacdo de efeitos devidos a turbuléncia, em
especial cintilacdo e desvanecimento, as principais técnicas
sdo: o uso de receptores com maior abertura (LAR), o que
reduz as flutuagdes de intensidade ao coletar mais luz, a
diversidade espacial (MIMO), onde multiplos transmissores e
receptores reduzem o impacto do desvanecimento (fading) no
sinal, ou Optica adaptativa (AO), que usa sensores de frente
de onda e espelhos deformdveis controlados por algoritmo
que corrige distor¢cdes em tempo real.

Os avangos nessa drea, em especial em Optica adaptativa,
processamento de sinais e materiais fotonicos, indicam que
FSO ¢é uma tecnologia vidvel e disruptiva para o futuro nas
comunicagdes aeronduticas [23, 24].

E. Sistemas de apontamento

Um desafio em FSO no caso de plataformas moéveis se
deve a criticidade tipica do apontamento (alinhamento) e
rastreamento (acompanhamento) do feixe, essencial para
garantir a estabilidade e a eficiéncia da comunicacio,
minimizando o tempo de aquisicdo e mantendo a qualidade
do sinal durante a transmissdo. Realizam essas fungdes o
sistema de apontamento e acompanhamento dindmico
(Pointing, Acquisition, and Tracking, PAT) [25]. Os sistemas
PAT s@o componentes essenciais de FSO no caso de
plataformas aéreas (aeronaves tripuladas, UAVs, satélites),
terrestres (veiculos) ou navais (embarcagdes, USV). Os
sistemas PAT garantem que o feixe de sinal esteja
corretamente alinhado entre transmissor e receptor,
independentemente do movimento relativo, vibracdo ou
perturbagdes atmosféricas. Subsistemas PAT:

1. Sistema de apontamento, formado por gimbals e/ou
espelhos de direcionamento do feixe, sistemas de navegacao
inercial (INS) e/ou GPS. Pode atuar em etapas: um
apontamento aproximado posiciona o feixe dentro do campo
de visdo (FoV) do sistema de aquisicao.

2. Sistema de aquisicdo, formado por sensores de grande
angular, que escaneiam e detectam o sinal de referéncia
(beacon) da outra extremidade. Objetivo: detectar e otimizar
a captura do sinal 6ptico do terminal remoto. Técnicas:
varredura sequencial ou rdpida usando multiplos sensores.
Desafio: atraso e incerteza na presenca de movimento.

3. Sistema de rastreamento — visa manter continuamente o
alinhamento entre os transceptores Opticos a medida que as
plataformas se movem. Pode ser aproximado: por gimbal ou
orientagdo da plataforma, ou preciso: direcionamento rapido
em espelhos (FSMs) ou dispositivos MEMS, para corregdo
submiliradiana. Utiliza detectores de quadrante, detectores
sensiveis a posi¢do (PSDs), rastreamento baseado em camera.

Requisitos do PAT:

1. Alta precisdo, pois a divergéncia do feixe FSO ¢
extremamente pequena: para enlaces de longa distancia,
(HAP, MAP), é de poucas centenas de prad. Para outros
enlaces (LAP, veiculos terrestres) ¢ < mrad. Portanto, mesmo
pequenos desalinhamentos podem interromper a conexao.

2. Baixa laténcia: devem reagir em ms ou menos para
corrigir o movimento da plataforma, a vibracdo e a
turbuléncia atmosférica.

3. Compensagdo de vibragdo: especialmente em UAVs ou
veiculos, a vibrag@o de alta frequéncia afeta a estabilidade do
feixe. Solucdes: amortecimento ativo de vibracdo,
estabilizagdo inercial e circuitos de controle de feedback

4. Coordenagdo de terminal duplo: ambas as plataformas
frequentemente operam em modo de circuito fechado: cada
uma rastreia o sinal da outra e se ajusta de acordo.

Recursos avangados: compensagdo suave de movimento
por rastreamento preditivo, fusdo multissensorial (GPS +
unidades de medicdo inercial + rastreamento visual), filtros
de Kalman. Solugdes tecnolégicas para os PAT podem
envolver dispositivos MEMS e algoritmos de aprendizado de
maquina [26, 27].

F. Terminais opticos

Fig. 2. Terminal FSO LAC-12 da empresa General Atomics, com
conectividade ar-espaco, ar, terra e retransmissao maritima
(https://www.ga-asi.com/multi-mission-payloads/lac12-pod)

Terminais 6pticos (FSO Transceivers) sao equipamentos
que integram os componentes discutidos acima e permitem a
comunicagdo FSO, transmitindo e recebendo dados no espago
livre por meio de feixes pticos. E o componente central de
um sistema FSO em conexdes terrestres, aéreas ou espaciais,
combinando 6ptica de precisdo, rastreamento inteligente e
eletronica avancada para criar enlaces de alta velocidade sem
fio. Seu desempenho depende criticamente do ambiente
(atmosfera, distincia) e da tecnologia de compensacdo (por
exemplo, 6ptica adaptativa). O projeto desses terminais deve
equilibrar solucdes para os vdarios desafios, dentre eles:
qualidade do feixe, alinhamento preciso, estabilidade
mecanica (vibragdo, aceleragdes), mitigacdo de efeitos
atmosféricos, técnicas de correcdo de erros e controle de
poténcia (também visando a seguranga aos usudrios).



1. METRICAS DE DESEMPENHO

Sistemas FSO oferecem um alto nivel de relagdo sinal-
ruido (SNR), mesmo assim, a confiabilidade das conexdes é
afetada pelos fatores apresentados acima e deve ser avaliada
em termos de algumas métricas de desempenho [28]:

e Taxa de Erro de Bit, BER - a relagfo entre bits recebidos
incorretamente e o nimero total de bits transmitidos no
sistema de comunicagdo FSO. FSOs confidveis ttm BER
de 10 ou menos. Métodos de melhoria de BER: c6digos
de corre¢do de erros, Optica adaptativa (para reduzir os
efeitos da turbuléncia), maior poténcia de transmissio
(mas dentro dos limites de seguranca), melhor
sensibilidade do receptor.

e (Capacidade Ergédica Normalizada, NEC - fornece o
limite superior da capacidade alcangavel.

e Probabilidade de Interrupcdo (outage), OP - a
probabilidade com que a SNR instantinea fique abaixo de
um valor limite pré-calculado.

e Taxa de Sigilo, SR - uma métrica que contabiliza a
transferéncia de informagdes para receptores legitimos e
que pode ser interceptada por um usudrio malicioso e
ilegitimo.

e Probabilidade de Interrup¢ao de Sigilo, SOP - considera
um cendrio de ataque passivo, onde o sigilo ¢é
comprometido e ocorre uma interrupgéo.

1v. USO DUAL

Em defesa, a demanda por comunicagdes em altas taxas e
baixa laténcia tem crescido impulsionada pela maior
aplicacdo de diversas plataformas usadas em logistica,
monitoramento, controle e coordenacdo [13], o que apresenta
um conjunto significativo de aplicacdes tdticas, aéreas, navais
e terrestres (pura ou hibrida com RF) [29]. Métodos de
processamento  digital de sinais (DSP) permitem
implantagdes confidveis, de alta capacidade e rapidas, mesmo
em situagdes com nuvens e neblina, com capacidade de
gigabits por segundo [23, 24, 30]. Além disso, uma nova
geracdo de solugdes para o sistema de apontamento e
rastreamento (PAT), essencial para garantir a estabilidade e a
eficiéncia da comunicagdo, estd permitindo cada vez mais o
uso operacional de FSO [25-27]. FSO estd sendo aproveitada
em vdrios dominios militares devido a sua resiliéncia a
interferéncias e interceptagdes [29]:

e Comunicagdes tdticas: links seguros dentro da unidade em
operagdes terrestres, aéreas € navais.

e Equipamentos ndo tripulados: UAVs e drones usam
FSOC para links de alta taxa de dados e baixa laténcia.
Aplicagdes navais: navio-navio e navio-terra.
Sensoriamento remoto, LIDAR para deteccdo de alvos,
mapeamento 3D e orientacdo de misseis.

e Espaco e Satélite: comunicagdes espaciais seguras.

Ha vérios programas de desenvolvimento e produtos na
area de sistemas de “conexdes FSO plataforma a plataforma”,
(implementacdes de FSO em altas taxas entre plataformas

moveis ou estaciondrias, por exemplo, UAVs, satélites,
navios ou estagdes terrestres). Alguns exemplos sao:

e Sistema europeu de retransmissdo de dados (EDRS), usa
satélites GEO e LEO para retransmissdo de dados de
observacdo por FSO em tempo real. ESA e Airbus [31].

e Projeto "Platform to Platform Free Space Optical Link"
(P2P-FSO), por um consércio europeu de empresas,
financiado pela UE [32]. Concentra-se em LAP.

e DARPA TALON (Tactical Airborne Laser Optical
Network), enlaces FSO de alta largura de banda entre
aeronaves militares [33, 34].

e DARPA ORCA (Optical RF Communications Adjunct)
FSO/RF (hibrido) para drones militares [35].

e Sistema FSO comercial Condor Mk3 (Mynaric), para
backhaul empresarial ou militar de alta velocidade [36].

V. CRIPTOGRAFIA QUANTICA NO ESPACO LIVRE

O progresso nas novas tecnologias quanticas (TQ) na
comunicagdo, na detec¢do/metrologia e na computagdo
acelerou acentuadamente nos dltimos anos, impulsionado por
melhorias em tecnologias de fabricagdo, detec¢do e controle,
além de avangos na teoria da informagdo quantica, com
novos algoritmos, técnicas e protocolos [37,38]. As
principais 4reas sdo simulagdo e computacdo quéntica,
sensores quanticos e comunicagdes quanticas, todas
consistindo em avangos e capacidades inéditas [39],
possibilitadas pelas leis da mecanica quantica e pelas
propriedades dos estados quanticos.

Muitas das aplicagdes dessas novas tecnologias sdo de
utilizacdo dual e se podem esperar impactos em médio prazo.
As aplicacdes militares de TQ ndo sé oferecerdo melhorias e
novas capacidades, mas também exigirdo o desenvolvimento
de novas estratégias, tdcticas e politicas, avaliagdo de
ameacas a paz e seguranca globais e identificacdo de questdes
éticas. Destaca-se a Distribuicdo Quantica de Chaves
Criptogréficas, QKD (quantum key distribution), com TRL
entre 7 e 8, ja com diversos sistemas instalados e expectativa
de impacto completo em poucos anos [40]. A QKD utiliza a
propagacdo de fétons em sinais quanticos para estabelecer
chaves criptograficas seguras entre duas partes. Vantagens:

Seguranca comprovada (baseada nas leis da fisica).
Imunidade a ataques de interceptagdo, pois qualquer
tentativa perturba o sistema, sendo detectavel.

FSO ¢ a tecnologia de propagacdo livre que viabiliza
QKD, sendo que cendrios praticos entre pontos terrestres sdo
limitados a distancias de até 10km. H4 no entanto véarias
demonstragdes experimentais de FSO-QKD em distancias de
milhares de quilometros utilizando conexdes entre terra e
satélites (ver Fig. 3), em projetos tais como o Micius, da
China, e o QKDSat, na Europa. FSO-QKD ¢é uma tecnologia
promissora para a criptografia do futuro, permitindo
comunicagdes ultra seguras em escala global, especialmente
onde a tecnologia de fibras Opticas ndo é aplicavel ou
vantajosa. Com avangos continuos em Optica adaptativa e
detecgdo quantica, essa abordagem pode se tornar um padrdo
para redes quanticas internacionais.
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Fig. 3. QKD via HAP, MAP ou LAP. Uma vez que a chave € distribuida de
forma segura, a comunicagio cifrada pode ocorrer por canais classicos
terrestres ou aeroespaciais (figura baseada em [41]).

Em 2025, foi publicado o desenvolvimento de um
microssatélite quantico com carga til de 23 quilos capaz de
realizar a distribuicdo de chaves quanticas do espago para a
Terra usando estacdes terrestres portdteis de cerca de 100
quilos, o qual alcancou o compartilhamento de até 1,07
milhdo de bits de chaves seguras durante uma tnica
passagem. Com comunicag¢do 6ptica bidirecional (classica e
quéntica), demonstrou destilacio de chaves e comunicagdo
segura em tempo real, em locais separados por mais de
12.900 km (entre China e Africa do Sul) [42].

VI. PROPOSTAS DE ESTUDOS NO ITA

O Instituto Tecnolégico de Aerondutica, ITA, conta em
sua Divisdo de Engenharia Eletrdnica com o Centro de
Competéncia em Guerra Eletronica (CCGE) [43], sendo este
uma importante referéncia nacional em pesquisa académica
nas areas de fotOnica, materiais e sistemas em RF, sensores e
comunicagdo segura. O ITA possui importantes competéncias
para atuar nesse campo transversal e uma cultura de
dedicacdo a projetos aplicados, os quais poderdo atender a
demandas da sociedade brasileira. Estd sendo criado no
CCGE um laboratério de pesquisa experimental em
implementagdes fotonicas de TQ, que serd denominado
Espaco ITA de Tecnologias Quanticas (EQ), que contard com
instrumentacdo em sistemas de criptografia quantica
comerciais, operando em dois protocolos selecionados e com
recursos especificos para atividades académicas, permitindo a
realizacdo de praticas didéticas, de pesquisa em nivel de pds-
graduacdo e testes operacionais. Ird também propiciar o
fomento a novas atividades de ensino em Engenharia
Quantica no ITA, novas disciplinas € novos programas. De
cardter multiusudrio, permitird apoio a projetos de outras
ICTs e empresas, assim contribuindo para o aumento da
inovagdo tecnoldgica e do desenvolvimento nacional.

Os sistemas QKD no EQ terdo capacidade de operar em
links de fibra dptica de até 100 km, sdo estabilizados em
1552 nm, terdo taxas de chave secreta de alguns kbps, e
dispdem de software de acompanhamento, controle e
aquisicdo, versdo para academia. Permitirdo acesso as chaves
brutas, testes “quantum BER” e topologia de configuracdo de
rede QKD, além de contarem com API de programacio.

Disporao de simulador de escuta (eavesdropping), para testes
de segurancga. Utilizam cabos 6pticos padrio, conectorizados.

Sera realizado no EQ um sistema FSO-QKD com alcance
de 30 m. Neste, serd implementada montagem para testes e
ensaios em escala de performance da comunicagdo QKD sob
varios efeitos atmosféricos, turbuléncia, névoa e outros.

O CCGE-ITA inicia um programa de desenvolvimento,
em parceria com o Instituto de Pesquisas e Ensaios em Voo
(IPEV) e o Instituto de Aplicagdes Operacionais (IAOp),
ambos da Forca Aérea Brasileira, em um plano de trabalho
que propde entregas de protétipos e produtos duais em FSO e
FSO-QKD. Outras colaboragdes acadé€micas relevantes sao:
Radaz Ind. Com. Prod. Eletron., Quantum Structured Light
Laboratory (QSLab — IFUSP), e SENAI CIMATEC.

VII. DISCUSSAO E CONCLUSAO

Os sistemas FSO estdo sendo utilizados em diversos
dominios civis e militares, incluindo sistemas aéreos,
terrestres e maritimos, em projetos e aplicacdes comerciais e
governamentais. Em nossa visdo, o Brasil necessita
rapidamente desenvolver conhecimento e competéncia em
FSO classica e também em FSO-QKD, no contexto de
plataformas mdéveis de vdrias altitudes (o que aponta para o
necessdrio papel da For¢a Aérea Brasileira neste processo),
para dispor de tecnologia e equipamentos adequados as novas
necessidades operacionais na manutencdo da integridade
nacional, na garantia da seguranga e no apoio a populacio,
considerando, especialmente, as caracteristicas do territério
brasileiro, seus recursos naturais € sua extensa faixa de
fronteira.

A abrangéncia e a interdisciplinaridade dessa tarefa sdo
enormes, exigindo o dominio do conhecimento, da
tecnologia, a formacdo de engenheiros nessa nova drea, além
de incentivar o desenvolvimento de uma nova estrutura
produtiva nacional baseada nessa tecnologia.
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