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Resumo— Este trabalho propoe um algoritmo distribuido
para defesa de pontos criticos por enxames de drones de
pequeno porte, operando em rede ad hoc sem comando central.
A abordagem utiliza planejamento clissico para coordenagao
defensiva, permitindo reacao auténoma as ameagas. O sistema
baseia-se na troca de mensagens entre drones para mesclar
informagoes parciais, compondo representagoes atualizadas do
ambiente e aumentando robustez e eficicia. Foi desenvolvido
o simulador DroneSwarm2D para avaliar o desempenho em
cenarios com perda de mensagens, falhas sensoriais e variagoes
no numero de agentes. Os resultados experimentais demonstram
capacidade de manter a integridade do ponto de interesse
sob condigoes adversas, evidenciando o potencial de algorit-
mos distribuidos em aplicagoes defensivas. Comparagoes entre
arquiteturas distribuida e centralizada sugerem superioridade
da primeira em todos os cendrios testados. O estudo discute
limitacoes do modelo e sugere integragao com aprendizado de
maquina para trabalhos futuros.

Palavras- Chave— Simulagao de Defesa, Algoritmo Distri-
buido, Enxame de Drones.

I. INTRODUGAO

O uso de Sistemas Aéreos Nao Tripulados (Uncrewed
Aerial Systems — UAS) tem se intensificado significati-
vamente em operagoes militares nas tltimas décadas [1].
Esse crescimento é impulsionado pela redugao de custos,
miniaturizagdo de sensores e acessibilidade de algoritmos
de navegagdo auténoma [2]. A proliferacao global dos
UAS, empregados por mais de oitenta paises [3], tem
sido particularmente associada aos drones leves, ageis e
de baixo custo [4].

Paralelamente, grupos armados nao-estatais tém adap-
tado plataformas comerciais para fins militares, incluindo
missdes de reconhecimento e ataques com artefatos im-
provisados [5]. Essa tendéncia representa um desafio cres-
cente para sistemas de defesa tradicionais, que nao foram
originalmente concebidos para enfrentar multiplos alvos
pequenos e lentos.

Segundo [6], sistemas de detecgdo convencionais apre-
sentam limitagoes significativas ao lidar com alvos caracte-
rizados por baixa Segdo Reta Radar (Radar Cross Section
— RCS). Essa vulnerabilidade é explorada por estratégias
de saturacao deliberada de sistemas de alerta. Em con-
flitos recentes, observaram-se relatos do uso de drones
caseiros adaptados com baterias de maior capacidade e
cargas explosivas improvisadas, demonstrando a facilidade
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de conversao de plataformas artesanais em armas para
destruir aeronaves estacionadas ou sobrecarregar defesas
terrestres, conforme ilustrado na Fig. 1.

Fig. 1: Drone caseiro adaptado com bateria de maior
capacidade e carga explosiva improvisada fixada com fita
adesiva.

Fonte: [7]

A defesa convencional permanece estruturada sobre
arquiteturas hierdrquicas de Comando e Controle (C2),
cuja eficicia depende da integridade de sensores fixos e
conectividade em tempo real [8]. Essa dependéncia de
infraestrutura centralizada revela-se vulneravel diante de
ataques dinamicos, jamming e spoofing, capazes de com-
prometer comunicagoes e paralisar centros de decisdo [3].

Os métodos tradicionais enfrentam limitacoes criticas:
assimetria de custo-efetividade entre misseis caros e UAS
comerciais adaptados; exaustao logistica por alto volume
de incursoes; versatilidade dos UAS ofensivos em ma-
nobras de baixa altitude; rigidez estrutural de sistemas
centralizados; e baixa adaptabilidade a alvos méveis mul-
tiplos com padroes nao-balisticos.

Diante desse cendrio, este trabalho propoe uma arquite-
tura de defesa aérea distribuida baseada em UAS auténo-
mos operando em redes ad hoc descentralizadas. A solugao
elimina pontos unicos de falha, favorece escalabilidade e
permite maior adaptabilidade diante de falhas sensoriais e
interrupgoes comunicacionais. Desenvolvida inteiramente
em ambiente simulado bidimensional na camada de aplica-
¢ao do modelo OSI (Open Systems Interconnection) [9], a
comunicacao é modelada por trocas de mensagens ponto-
a-ponto [10].

O simulador DroneSwarm2D permite avaliar taticas
defensivas distribuidas, explorando autonomia dos agen-



tes, robustez comunicacional e eficiéncia de coordenagao
descentralizada para protecao de pontos criticos contra
ataques coordenados de multiplos UAS inimigos [11].

O restante do trabalho estd organizado em cinco se¢oes
principais: a Secao II apresenta revisao bibliografica so-
bre simulagao militar, coordenagao distribuida e aspectos
éticos de sistemas autonomos; a Secao III aborda o desen-
volvimento tedrico cobrindo processamento distribuido,
redes ad hoc aéreas e planejamento automatizado multia-
gente; a Secao IV descreve a metodologia apresentando o
simulador DroneSwarm2D e as taticas experimentais para
avaliagao comparativa; a Secao V apresenta os resultados
e discussoes com analises de desempenho e robustez dos
algoritmos propostos; e a Se¢do VI sintetiza as conclusoes,
contribuicoes e limitagoes identificadas.

II. REVISAO BIBLIOGRAFICA

A literatura contemporanea evidencia o avango das
pesquisas voltadas & aplicagdo de UAS auténomos em
cendrios de defesa, com énfase em coordenacao distribuida
e estratégias colaborativas de interceptagao [12].

No campo da simulagdo militar aplicada, [13] apre-
sentam o Ambiente de Simulagdo Aeroespacial (ASA),
um framework desenvolvido pelo Instituto de Estudos
Avancados da Forga Aérea Brasileira (IEAv/FAB). O
ASA constitui uma solugao de infraestrutura distribuida
para modelagem de cenarios operacionais militares, inte-
grando trés médulos: AsaSimulation (nicleo de simula-
¢a0), AsaUserInterfaces (interfaces de usudrio) e AsaDa-
taScience (andlise de dados). A arquitetura distribuida
permite processamento em multiplas maquinas e execugao
em lote, demonstrando a viabilidade pratica de simulagoes
de defesa e fornecendo base conceitual para avaliacao de
cendrios operacionais militares.

No contexto de simulagdo de miltiplos agentes, [14]
desenvolveram uma plataforma de cossimulagao acoplada
ao Ptolemy II e ao ArduPilot/SITL, permitindo a avali-
acao realista de estratégias de voo autonomo com mul-
tiplos drones. A ferramenta considera colisoes, consumo
energético, falhas de sensores e restrigoes aerodinamicas,
reforgando a importancia da integragao entre niveis de
simulagao fisica e légica para modelagem de sistemas
complexos.

Entre os trabalhos voltados a coordenacao distri-
buida, [15] propdem uma abordagem baseada em Particle
Swarm Optimization (PSO) para prolongar a longevidade
de redes FANET (Flying Ad Hoc Networks) por meio da
troca estratégica de posicoes entre drones. A proposta
visa mitigar o consumo energético desigual entre os nds
da rede, balanceando o esfor¢co computacional e de co-
municagao de cada agente. Embora focado em aplicagoes
civis de busca e resgate, seus conceitos de conservacao
energética e manutencao de cobertura sao pertinentes
para a sustentagao de malhas defensivas em ambientes
operacionais de longa duracgao.

Complementarmente, [16] apresentam um estudo de oti-
mizag¢ao de rotas para drones gateways em redes Internet
of Things (IoT), utilizando heuristicas como programagio
linear e o Algoritmo da Colonia de Formigas (Ant Colony
Optimization — ACO). Embora voltado ao contexto ci-
vil, o trabalho fornece bases metodolégicas valiosas para

problemas de roteamento e balanceamento de carga em
ambientes com restricoes energéticas, aplicaveis também
em cendrios de defesa descentralizada.

No plano ético e juridico, [17] analisa as implicagoes
da adocao de sistemas autonomos letais sob a dtica do
Direito Internacional Humanitério (DIH). O autor destaca
a auséncia de regulamentagoes claras para robds auto-
nomos em combate, levantando preocupagoes quanto a
responsabilizacao por danos e aderéncia aos principios de
distingao e proporcionalidade. Mesmo sistemas exclusi-
vamente defensivos devem ser concebidos com restrigoes
explicitas de controlabilidade e auditabilidade.

Em perspectiva estratégica, [18] discute o impacto das
tecnologias disruptivas sobre o futuro das operactes mi-
litares, projetando uma transformacao doutrinaria até
2050 baseada em inteligéncia artificial, robdtica e redes
inteligentes. O autor defende que a evolugao do combate
envolverd a integracdo de plataformas autonomas em
ambientes complexos e altamente conectados.

Dessa forma, o presente trabalho se insere nesse pa-
norama propondo uma arquitetura distribuida de de-
fesa aérea baseada em UAS auténomos e algoritmos de
planejamento cléssico, enfatizando resiliéncia através da
eliminagao de pontos tnicos de falha e escalabilidade via
algoritmos distribuidos de coordenacao.

III. DESENVOLVIMENTO TEORICO

O paradigma do processamento distribuido oferece
maior tolerancia a falhas, escalabilidade e resisténcia a
ataques comparado a sistemas centralizados, sendo ade-
quado para defesa autonoma baseada em enxames de
UAS [19, 20].

As FANETS caracterizam-se por alta mobilidade e to-
pologias dinadmicas, exigindo mecanismos robustos como
técnicas de Store-and-Forward e fusao de informagoes
parciais para manter coordenagao sob condi¢es adversas
de comunicagao [21, 22].

O controle baseado em planejamento distribuido eli-
mina pontos unicos de falha através de decisGes locais
baseadas em condigoes predefinidas (critérios de priori-
zacdo, engajamento e coordenagdo), permitindo operagao
coordenada sem supervisao centralizada continua [23, 24].

A arquitetura proposta integra esses elementos, uti-
lizando algoritmos de coordenacao descentralizada para
multiplos UAS auténomos operarem colaborativamente
via protocolos ad hoc e decisdes baseadas em percepgao
local compartilhada.

IV. DESENVOLVIMENTO METODOLOGICO

Esta secao apresenta a metodologia experimental de-
senvolvida para validacao da arquitetura distribuida pro-
posta. O framework metodolégico compreende o desen-
volvimento do simulador DroneSwarm2D, a modelagem
de informagoes parciais, os sistemas de deteccao e comu-
nicacdo, e as taticas experimentais definidas para andlise
comparativa. A abordagem visa estabelecer um ambiente
controlado de teste que permita a avaliagao quantitativa
das estratégias de coordenagao defensiva, considerando
varidveis operacionais relevantes como taxa de perda de
mensagens, falhas de sensores e diferentes proporgoes
numeéricas entre agentes defensivos e atacantes.



A. Arquitetura do Simulador

O simulador DroneSwarm2D [11] foi desenvolvido para
investigar algoritmos distribuidos aplicados & defesa aérea
baseada em enxames de drones autoénomos, fornecendo
uma plataforma experimental para andlise comparativa
de diferentes abordagens de coordenagao defensiva.

A interface compreende duas dreas principais: a drea de
simulagao, onde sao exibidos drones ofensivos e defensivos,
drea de interesse e elementos complementares; e a area
de visualizagao de estados, que apresenta a representacao
interna do drone defensivo selecionado, destacando as
matrizes de recéncia e diregao que registram a atualidade
e orientacao das detecgoes.

B. Modelagem de Informagoes Parciais

A principal inovagao reside na modelagem de informa-
¢oOes parciais, onde drones defensivos operam com dados
obtidos por detecgbes locais e troca de informagoes com
pares. A estrutura inclui:

e Matriz de recéncia: discretiza a drea em grade com
valores entre 0 e 1 representando atualidade das
detecgoes;

o Matriz de diregao: armazena vetores de movimento
observados;

o Posicao propria: referéncia espacial do drone para
célculos de trajetoria.

A Area de Interesse é definida por circulos concéntri-
cos com raio interno delimitando a regiao protegida e
raio externo estabelecendo o limite de atuacao defensiva.
A Zona Desmilitarizada proibe engajamento em regioes
sensiveis, simulando areas civis que devem ser evitadas
durante confrontos militares. A Fig. 2 ilustra a dinamica
operacional do simulador, demonstrando a interacao entre
todos esses elementos em um cenario de defesa ativa.

C. Sistemas de Detecgiao e Comunica¢ao

O sistema opera em dois modos de deteccao comple-
mentares:

o Detecgao direta: obtém posicao exata dentro do al-

cance;

e Detecgao por triangulagao: utiliza diregao angular

compartilhada entre miltiplos drones.

Quando miltiplas linhas de visada se cruzam, a posi¢ao
do inimigo é triangulada se o nimero de cruzamentos
excede o limiar predefinido. A comunicagao utiliza redes
ad hoc descentralizadas, onde cada drone compartilha
periodicamente informagoes de percepcao com vizinhos
dentro do raio de comunicagao. O processo de fusao
substitui dados obsoletos por informacoes mais recentes,
incorporando decaimento exponencial para manter rele-
vancia dinamica.

D. Comportamento dos Agentes

Drones inimigos executam diferentes padroes de apro-
ximagao incluindo movimentos diretos, zigzag, espirais,
bounce e oscilatorios. Ao detectar drones defensivos, ado-
tam comportamento dual baseado no parametro de agres-
sividade e distancia ao ponto de interesse, oscilando entre
ataque direto e evasao temporaria.

O mecanismo de interceptagao determina trajetérias
ideais considerando posicao atual e velocidade do alvo.
Se ndo ha solucdo temporal vilida, o drone move-se
diretamente ao alvo; caso contréario, calcula o ponto de
intersecao estimado para interceptacao antecipada.

Drones nao envolvidos em perseguicao utilizam estra-
tégia de holding, avaliando ameacas em ordem crescente
de distancia e identificando alvos com proa agressiva.
Verificam distancia até a trajetéria esperada ou ponto de
interesse, posicionando-se estrategicamente para intercep-
tagao quando abaixo do limiar estabelecido.

Os drones operam através de maquina de estados fi-
nitos com transigoes dindmicas baseadas em detecgoes
e informagoes da rede, incluindo estados de perseguicao
ativa, retorno ao ponto de interesse, espera por detecgoes,
comunicacao insuficiente, movimento para interceptacao
e posicionamento para engajamento.

E. Modelo de Engajamento

O engajamento ocorre quando a distancia entre drones
torna-se inferior a um raio predefinido, resultando em trés
possiveis desfechos: neutralizacao mutua (30%), sucesso
defensivo (50%) ou falha defensiva (20%). O sistema
incorpora resiliéncia contra propagacao de informagoes
erroneas através de verificagao de compatibilidade na area
de intersecao entre drones vizinhos, garantindo que apenas
dados consistentes sejam incorporados ao estado global da
rede.

F. Tadticas Fxperimentais Propostas

Para andlise comparativa das abordagens de coordena-
cao defensiva, foram definidas duas tédticas principais:

o Tatica Centralizada: sistema com controle centrali-
zado onde um elemento central coordena todas as
acoes dos drones defensivos, mantendo comunicagao
direta com cada agente e tomando decisoes taticas ba-
seadas em informagoes consolidadas (video demons-
trativo [25]);

o Tatica Distribuida: arquitetura descentralizada onde
cada drone opera autonomamente através de algorit-
mos de coordenagao local, utilizando comunicagao ad
hoc para compartilhamento de informagoes parciais e
tomada de decisoes distribuida sem dependéncia de
comando central (video demonstrativo [26]).

G. Metodologia Ezxperimental

Para validar a eficicia das estratégias propostas, foram
realizados experimentos padronizados com 200 amostras
por cendrio/tdtica. A métrica principal avaliada foi a
Satide da Area de Interesse (porcentagem de saide re-
manescente da drea de interesse), que quantifica o sucesso
defensivo do sistema através da preservagao da integridade
da regiao protegida.

Foram analisados trés cendrios operacionais distintos,
variando a razdo numérica entre drones defensivos (ami-
gos) e atacantes (inimigos):

o Cenirio de Desvantagem Numérica (0,7:1): 28 drones

defensivos contra 40 atacantes;



Lo1p- Step:

[CENTRALIZED] Air Traffic Env - Episode: 141 | Accumulated Reward:

Fr 10

aggr.: 0.50

22 (duration: 0:01:24)

Detection and Position Plot (drone #1)
Enemy Detection

+n

© 0oooormm
ONRORON B
Recency

+/2

00
x 800

1000
1200 1000

Friend Detection o

Angle (rad)

2

© 000 oo
ONBOmONR
Recency

o

N T T

Fig. 2: Captura de tela de uma simulagéo, ilustrando a dinamica de protegdo do ponto de interesse (circulo verde
central) por drones defensivos (em branco) e a aproximacdo de drones inimigos (em vermelho), evidenciando as

interagoes de deteccao e perseguicao.

o Cenidrio de Paridade Numérica (1:1): 40 drones de-
fensivos contra 40 atacantes;

e Cendrio de Vantagem Numérica (1:0,7): 40 drones
defensivos contra 28 atacantes.

Todos os cenarios foram submetidos, par a par, a testes
bootstrap [27] ndo paramétricos com 10.000 iteragdes, os
quais confirmaram a significancia estatistica das diferen-
gas observadas (valor-p < 0,05, onde p representa a pro-
babilidade de se observar um resultado tao extremo sob
a hipdtese nula). Os testes rejeitaram consistentemente a
hipé6tese nula (Ho: p1 = po, sendo uq e po as médias das
distribuigbes comparadas), indicando que as melhorias de
desempenho nao sao atribuiveis a variagoes aleatorias.

V. RESULTADOS E DISCUSSOES

Esta secao apresenta a andalise quantitativa do desem-
penho dos algoritmos propostos, comparando a eficdcia
da arquitetura distribuida desenvolvida com abordagens
centralizadas tradicionais.

A. Apresentagdo dos Resultados

Os resultados demonstram superioridade consistente da
arquitetura distribuida proposta em relagao aos sistemas
centralizados tradicionais. A Fig. 3 apresenta a compara-
¢ao das distribuigoes de saude da area de interesse para
todos os cendrios testados, enquanto a Tabela I sumariza
os valores médios de preservagao e respectivos desvios
padrao para cada cenario e tatica avaliados.

B. Interpretagao dos Resultados
A anélise revela que a arquitetura distribuida apresenta:

o Melhoria de 18,0% na capacidade defensiva em cend-
rio de desvantagem numérica;

o Melhoria de 11,0% em cendrio de paridade numérica;

e Melhoria de 5,1% em cendrio de vantagem numérica.

A arquitetura distribuida demonstra maior robustez
operacional, especialmente em cendrios de desvantagem
numérica. No cenério 0,7:1, onde o sistema defensivo opera
com 30% menos drones, a proposta distribuida mantém
alta eficdcia defensiva, enquanto o sistema centralizado
sofre degradacao significativa de performance.

C. Validagdo das Hipdteses

Os resultados experimentais forneceram evidéncias que
corroboram as hipéteses iniciais. A andlise estatistica
demonstrou superioridade consistente da proposta dis-
tribuida em todos os cenarios testados, com melhorias
médias variando de 5,1% a 18,0% na preservagao da
area de interesse. A robustez da arquitetura destacou-
se especialmente em cendrios de desvantagem numérica
(0,7:1), nos quais a abordagem distribuida manteve 88,5%
de preservagdo, em contraste com os 70,5% da abor-
dagem centralizada — evidenciando sua capacidade de
compensar inferioridade quantitativa por meio de uma
coordenacao tdtica mais eficiente.

VI. CONCLUSAO

Este trabalho apresentou o desenvolvimento e validagao
de uma arquitetura de defesa aérea distribuida baseada
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TABELA I: VALORES MEDIOS DE PRESERVAGAO POR CENARIO
E TATICA

Cenario Tética Média (%) Desvio Padrao (%)
0.7:1 Distribuida 88,50 6,02
e Centralizada 70,45 9,67
11 Distribuida 96,71 2,96
’ Centralizada 85,69 10,03
107 Distribuida 98,95 1,75
o Centralizada 93,94 9,07

em enxames de drones autonomos, constituindo uma al-
ternativa resiliente e escaldvel aos sistemas centralizados
tradicionais. As principais contribui¢oes incluem: (i) uma
solugao completamente distribuida que elimina pontos
unicos de falha; (ii) o simulador DroneSwarm2D para
validacdo experimental; e (iii) algoritmos especificos de
coordenacao descentralizada com mecanismos de perse-
guicao preditiva e estratégias de holding posicional.

A. Implicagées e Limitacoes

Os resultados sugerem viabilidade préatica da implemen-
tagdo em cendrios reais, oferecendo melhor relacdo custo-
beneficio e flexibilidade doutrindria comparada a sistemas
centralizados. No entanto, o estudo limitou-se a ambiente
bidimensional simulado, nao contemplando complexidades
tridimensionais, interferéncias eletromagnéticas ou aspec-
tos de seguranca criptogréfica.

B. Trabalhos Futuros

As diregbes prioritarias para pesquisas futuras incluem:
(i) integragdo com técnicas de Deep Reinforcement Le-
arning para adaptagdo automédtica dos algoritmos; (ii)

expansao tridimensional do simulador considerando di-
namicas complexas; (iii) integragdo com protocolos de
comunicacao militares e medidas de seguranca cibernética;
e (iv) validagdo experimental em ambiente fisico com UAS
reais;

C. Consideracoes Finais

Este trabalho corrobora para um novo paradigma de
defesa aérea distribuida, demonstrando que arquiteturas
descentralizadas podem superar limitagoes de sistemas
tradicionais centralizados. A crescente sofisticagdo das
ameacas aéreas assimétricas demanda solugoes defensivas
adaptaveis e resilientes. Os resultados apresentados in-
dicam que algoritmos distribuidos para coordenacao de
enxames defensivos representam uma dire¢ao promissora,
com potencial para revolucionar a defesa de pontos cri-
ticos através de protecao eficaz, econémica e escaldvel
contra ameacas aéreas modernas.

APENDICE

Artefatos: Os dados obtidos das simulagbes realiza-
das neste trabalho, bem como o cédigo-fonte das ana-
lises e imagens geradas, encontram-se disponiveis no
repositorio: https://anonymous . 4open . science/r/
sige_public_DroneSwarm2D-7C55
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