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Resumo — O artigo examina, de forma sucinta, o panorama
das comunicagées quinticas no cenario mundial e brasileiro,
ressaltando seu papel estratégico para a soberania tecnologica e
digital do pais. Sao analisados o contexto histérico, os avancos
recentes e as principais limitacoes e desafios enfrentados pelo
Brasil, como a baixa capacidade industrial, a fragmentacio de
esforcos de pesquisa e a dependéncia de insumos criticos
externos. O texto supre uma lacuna na literatura ao consolidar
um levantamento de fatores limitantes nacionais, apresentando
uma andlise qualitativa, a partir da qual propdem-se
possibilidades de mitigacdo que podem orientar politicas
publicas, investimentos e iniciativas de inovac¢do, em prol do
fortalecimento da autonomia nacional em comunicac¢oes
quanticas.
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I. INTRODUGCAO

As Tecnologias Quanticas (TQ) utilizam principios da
fisica quéntica para criar ferramentas e sistemas inovadores,
viabilizando avangos em areas como computacdo,
comunicagdes e sensoriamento. Essas tecnologias prometem
revolucionar setores industriais, cientificos € de Defesa,
tornando-se estratégicas para o futuro.

Diversos centros de competéncia nacionais pesquisam
TQ, impulsionando avangos cientificos e tecnologicos no
pais. Entre eles, o SENAI CIMATEC, em Salvador, abriga o
Centro de Competéncia EMBRAPII em TQ e o QuliN,
atuando em pesquisa, formagdo de profissionais e inovagao
aberta, com forte apoio do MCTI e da EMBRAPII [1]-[2].
Universidades, como o IME, integram redes de comunicagdes
quéanticas [3]-[4] e colaboram em projetos de criptografia e
comunicagdes seguras, conectando instituicdes por fibras
oticas e feixes de fotons. Cerca de 30 instituigdes de ensino
superior e centros de pesquisa [5] participam dessas
iniciativas, consolidando o pais no cenario internacional das
TQ. Mesmo assim, o pais constava apenas como o 21° lugar
em produgdo cientifica em TQ em dezembro de 2024 [6].

As Nac¢des Unidas elegeram o ano de 2025 como o Ano
da Quantica, de forma a celebrar o centendrio das TQ e suas
aplicacdes [7]. Ao longo do tempo, foram registradas
diversas iniciativas no pais, como o Instituto do Milénio e a
Rede KyaTera [8].

As Comunicagdes Quanticas e Criptografia Quantica sdo
areas intrinsecamente ligadas e coexistentes. Enquanto a
comunicagdo quantica depende da criptografia quantica para
estabelecer canais seguros, a criptografia quantica utiliza a
comunicagdo quantica para transmitir as chaves de forma
segura.
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A soberania reflete a capacidade da defesa do poder do
pais sem interferéncias externas, no sentido de preservar a
sua autodeterminacdo e ndo delegar decisdes criticas do
Estado a outros paises e organiza¢des. H4 uma soberania
tecnologica, no sentido de os dominios do ciberespago ¢
tecnologico do pais deverem ser protegidos ¢ dominados, ¢
ainda, uma soberania digital, em prol da qual o pais deve
exercer controle sobre sua propria infraestrutura digital e uso
de dados, independente de influéncias externas. Tal conceito
¢ especialmente relevante no contexto contemporaneo de
seguranca de dados sensiveis, defesa cibernética e de
tecnologias emergentes, como as TQ [9].

A. Metodologia

Embora diversas pesquisas tenham abordado a tematica
das comunica¢des quanticas, ainda h4 escassez na literatura
de um levantamento consolidado de problemas que limitam o
desenvolvimento das comunica¢des quanticas no Brasil, e de
que forma eles podem ser mitigados.

De modo a contribuir para a solugdo do problema de
pesquisa supracitado, a metodologia adotada incluiu a
apresentacdo desse levantamento a partir de pesquisas ¢ de
revisdo bibliografica em bases de dados abertos de
universidades, centros de pesquisa e 6rgdos governamentais
do Brasil e do exterior, expondo resumidamente o contexto
historico desses desenvolvimentos em nivel nacional e
internacional. Além disso, foram identificados os principais
problemas enfrentados pelo pais no desenvolvimento desses
tecnologias, bem como apresentada uma analise qualitativa
desses problemas, a partir da qual sdo propostas solucdes
para mitiga-los.

Muitas das analises e recomendacdes aqui apresentadas
repercutem discussdes, coleta de informacdes e de
possibilidades de solugdes durante a Sala Tematica de
Comunica¢des Quanticas do 2° Encontro Nacional de
Tecnologias Quanticas para a Defesa [10], realizado em
novembro de 2024 em Brasilia.

II. JUSTIFICATIVA HISTORICA: ALGUMAS INICIATIVAS
BRASILEIRAS RECENTES EM TQ

Desde os anos 2000, o pais tem investido recursos
financeiros e empenhado recursos humanos significativos em
diversas iniciativas tecnologicas emergentes, tais como:

- o Instituto do Milénio ¢ a rede KyaTera [11], na qual
foram instaladas fibras 6Oticas apagadas, um dos pré-requisitos
para implementagdo de redes quanticas;

- pesquisas do CEPESC da ABIN em equipamentos
criptograficos integrando Redes Privadas Virtuais (VPN) [12]
tradicionais com criptografia de Estado, e desenvolvimento



de chaves criptograficas via curvas elipticas em um contexto
pos-quantico [13]-[14];

- mapeamento de ecossistemas de pesquisa, formagao de
recursos humanos e producdo cientifica por meio do Instituto
Nacional de Ciéncia e Tecnologia de Informacdo Quantica
(INCT-IQ) [5]; e

- proposta de uma rede de comunicagdes quanticas na
Esplanada dos Ministérios pela RENASIC (GSI/PR) em
2010, para implementagdo de uma rede quantica com
Distribuicdo de Chaves Quanticas (QKD) por fibra e ar, e
concatenagdo com uma plataforma chamada “KeyBITS” com
ciframento one-time pad (OTP) [15]. Tal rede ndo foi
implementada, e ndo ha evidéncia em fontes abertas de sua
implantagdo, tanto que a primeira rede considerada quéntica
do Brasil [16] ¢ a Rede Rio Quantica que, em 2021, surgiu
como iniciativa de grupos de pesquisa académicos [17]-[18],
buscando construir e estabelecer uma rede de comunicagio
quéantica metropolitana no Rio de Janeiro.

Desde 2021, por ocasido de um Seminario [19], a
Secretaria de Produtos de Defesa (SEPROD) do Ministério
da Defesa (MD) [20] divulgou suas agdes de fomento e
articulagdo estratégica de iniciativas de comunicacdes
quanticas na tripla hélice (Defesa, Industria de Defesa e
Academia), integrando ICTs na discussdo e execugdo de
projetos. Sua atuacdo ¢ fundamental para criar ecossistemas
de TQ [21] com foco em Defesa, estabelecendo condigdes
para diferentes iniciativas espalhadas pelo pais poderem se
articular de forma eficaz.

Desde 2023, o IME assumiu protagonismo no tema ao
desenvolver componentes criticos internamente [22] e criar
enlaces de Optica de Espago Livre (FSO) [18] com
possibilidade de servir como testbeds para QKD terrestre, por
meio do Projeto Quantum, em cujo bojo estd inserido o
Projeto Rede Hermes Quantica, inserido na Rede Rio
Quantica.

Desde seu lancamento em 2023 e 2024, a iniciativa
quantica da FAPESP, chamada QuTla (Quantum
Technologies Initiative) [23], tem desempenhado um papel
estratégico no desenvolvimento de recursos humanos,
infraestrutura de pesquisa e consolidagdo de comunicagdes
quanticas no Brasil, incluindo infraestrutura de redes e
testbeds em comunicagdes quanticas e consolidacdo do
ecossistema e internacionalizagao.

Em 2023, a UFPE langou um edital de uma iniciativa
(Quanta UFPE) para desenvolver equipamentos e protocolos
de base para uma futura estratégia nacional de comunicagdo
quantica [24]. No mesmo ano, o ITA idealizou o projeto
INFREQUANT, um dos pioneiros em QKD no Brasil,
voltado para comunicagdes para uso dual e estratégico [25].

Em margo de 2024, a FINEP langou um edital de sele¢do
publica para subveng¢do econdmica a inovagdo em fluxo
continuo, voltado para o desenvolvimento de projetos
baseados em TQ [26].

Em 2024, a Iniciativa em Inteligéncia Artificial em
Tecnologias Quanticas (IATQ), do Programa Pré-Defesa V
[27], articula cerca de 40 instituigdes publicas e privadas,
civis e militares, em prol da seguranga e defesa nacional e da
formulag@o de politicas publicas em nivel estratégico.

Em 14 de fevereiro de 2025, a Portaria GM-MD n° 840
divulgou as tecnologias criticas para defesa nacional. As TQ
figuram como uma das categorias principais e explicitam as
comunicagdes quanticas seguras € 0s sensores quanticos

como especificidades tecnologicas prioritarias
desenvolvimento de projetos estratégicos [28].

para o

III. CONTEXTO MUNDIAL E TECNOLOGICO DAS
COMUNICACOES QUANTICAS

Os enlaces de comunicagdes quanticas ¢ das redes de
distribuigdo de chaves ponto a ponto normalmente sdo redes
distintas das existentes em redes metropolitanas normais
envolvendo roteamento, algo que s6 sera uma possibilidade
em enlaces quanticos se houver mecanismos de Internet
Quantica, ainda muito distantes de serem implementados
[29].

Além disso, os enlaces quanticos, dependendo do
protocolo a ser utilizado, ndo costumam ser muito resilientes
a copropagagdo com o0s canais classicos, exigindo a
necessidade de fibras escuras para trafego da informagéo
quantica. Entretanto, atualmente, ja se demonstrou ser viavel
a copropagacdo de sinais quanticos e classicos por meio de
técnicas de Multiplexag@o por Divisdo de Comprimento de
Onda (WDM) [30]. De qualquer forma, para funcionar bem,
ha a necessidade de uma camada adicional para a gestdo das
chaves, e transformar a gestdo das chaves em uma rede
propria responsavel por receber, armazenar, processar,
sincronizar, relatar e fornecer as chaves geradas pelos
moédulos quanticos para as aplicagdes criptograficas [31].

O canal de comunica¢des quanticas por fibra optica, em
via de regra, ndo deve ter extensdo maior do que 100 km,
uma limitagdo tecnologica em fungdo da atenuagdo e da
fragilidade dos estados quanticos, a ndo ser que haja um
posto intermedidrio com um repetidor seguro ou noé confiavel,
possibilitando a extensdo por mais 100 km adiante. E uma
estrutura cara, mas viavel de ser montada. Uma conexdo por
espago livre pode ser mais custosa devido a necessidade de
equipamentos de apontamento, rastreamento e corre¢do das
distor¢des causadas por efeitos atmosféricos. Corre o risco de
indisponibilidade no caso de condi¢des atmosféricas mais
severas, € por isso nem sempre estard operacional, ndo se
aplicando no caso de comunicagdes mais criticas.

Por conta das perdas sofridas nas fibras, sdo necessarios
algoritmos de reconciliagdo para geragdo de chaves, para
garantir a coincidéncia perfeita das chaves geradas nas duas
pontas. Além disso, € interessante a implementagdo de
técnicas alternativas de QKD, como a distribuicdo baseada
em coeréncia (TF-QKD) possibilitando dobrar a distancia da
transmissdo segura e integrar comunica¢des quénticas a
infraestrutura de comunicagdes classicas ja existente,
reduzindo custos e complexidade [32].

Em compensagdo, a implementagdo de comunicagdes
quanticas por espago livre permite baixa laténcia. Em que
pese o custo do equipamento (incluindo geradores e
detectores de fétons e equipamentos de rastreamento e
estabilizagdo do feixe laser), e as limita¢des fisicas inerentes
as técnicas de FSO, existe um mercado de FSO passivel de
ser explorado para transmissdo de fotons individuais e fotons
compartilhados.

As técnicas de Criptografia Poés-quantica (PQC) e de
QKD encontram-se atualmente em nivel de prontiddo
tecnologica (TRL) alto [33]. Enquanto a PQC estd com
estdgio avancado de padronizacdo e implementacdes em
software e hardware, a QKD, embora funcional e
comercialmente disponivel, ainda enfrenta desafios limitando
seu TRL em larga escala. Existe um numero crescente de



empresas estrangeiras desenvolvedoras de QKD, a exemplo
da IDQuantique sui¢a e da LuxQuanta espanhola, podendo
resultar em embargos tecnologicos a qualquer momento
(produtos de uso geral em telecomunica¢des podem se tornar
restritos e cerceados, se forem considerados por outros paises
como tecnologia dual de interesse da Defesa), além da
questdo de patentes registradas em outros paises, € por outros
paises no Brasil, e de algumas barreiras significativas de
infraestrutura, custo e interoperabilidade. Além disso, ha uma
vantagem tecnoldgica natural por parte dos paises detentores
de acesso mais facil a insumos tecnologicos, infraestrutura
cientifica, facilidades laboratoriais, financiamento em P&D e
acesso ao hardware quantico, resultando em um gap iminente
entre paises tecnologicamente soberanos e paises mais
desfavorecidos economicamente sem condi¢gdes de financiar
pesquisas em QKD, PQC e computagdo quantica.

Um caso a ser colocado sdo as restricdes impostas pela
State Cryptography Administration (“SCA”) chinesa [34]
para importagdo e exportagdo de equipamentos de
criptografia. Além disso, alguns dos algoritmos de PQC do
NIST norte-americano, embora desenvolvidos sob as
condi¢des de terem dominio publico, sem patentes restritivas
e disponiveis para implementagdo sem custos de
licenciamento, sdo proprietarios da IBM [35]-[36].

Os paises do arco do conhecimento, a citar EUA, Reino
Unido, Australia, Alemanha, China e Russia, possuem suas
proprias iniciativas quénticas, aportando bilhdes de ddlares
em pesquisa e desenvolvimento [37]-[38] e concebendo
roadmaps para desenvolvimento de TQ para Defesa,
incluindo comunicagdes [39].

Os enlaces de QKD por Variaveis Continuas (CV-QKD)
ndo requerem tecnologias em risco de serem restritas, porque
sdo tecnologias e componentes comuns de telecomunicacdes
classicas (lasers continuos, moduladores eletro-6pticos, fibras
opticas, detectores PIN e detectores homodinos relativamente
simples), maduros e consolidados, com TRL mais elevado.
Além disso, ndo precisam de tecnologias exdticas ou restritas,
como detectores de fotons Unicos e os refrigerados
criogenicamente (podem ser utilizados detectores PIN e
detectores convencionais de telecomunicagdes, exceto em
casos bem especificos como aplicagdes aéreas ¢ satelitais
exigindo baixa relagdo sinal-ruido, precisdo e estabilidade
extrema), sendo plausivel a sua miniaturizagdo e integrago
espacial em equipamentos comerciais. Os sinais,
normalmente provenientes de fontes classicas, precisam ser
preparados em uma configura¢ao quantica, “traduzidos” para
um estado quantico por meio de um mecanismo de feature
map. Por conta disso, os céalculos sdo mais complexos, mas
podem ser acelerados por hardwares de aceleragdo, por
exemplo, embarcados em FPGAs ou em GPUs.

Em outros paises, principalmente aqueles que buscam
fortalecer a sua soberania tecnoldgica, hd startups quanticas
desenvolvedoras de tecnologias de interesse nacional,
voltadas para setores estratégicos como comunicagdes
seguras, sensoriamento e computagdo. Isso inclui tanto paises
altamente industrializados como economias emergentes,
como por exemplo o Chile, que identificou nichos viaveis de
serem implementados [40]-[41], com aplicabilidade real para
a Defesa nas areas de comunicacdes e criptografia quantica.

Ha a questdo dos protocolos: quando algum protocolo se
mostra muito interessante, ele € extensivamente analisado,
testado e auditado até realmente se atestar a sua seguranga
contra ataques. Isso vale tanto para criptografia classica

quanto para protocolos quanticos. Nesse sentido, varios
protocolos para comunicagdes e criptografia quantica foram
testados, chegando até um certo ponto que foram quebrados,
ou tiveram vulnerabilidades exploradas de alguma forma. Até
mesmo o BB-84, um dos mais conhecidos protocolos de
QKD, ja provou ser vulneravel ao ataque conhecido como
PNS Attack [42].

As comunicagdes quanticas, devido a suas conhecidas
limitagdes, sdo suscetiveis a negagdo de servigo, ¢ a varias
interferéncias, assim como a comunica¢do classica, uma vez
que a seguranca da QKD garantida pelas leis da fisica ndo
impede a obstrucdo, a interrup¢do ou a degradacdo do canal.
A diferenga ¢ que, quando se trabalha com poucos fotons, as
comunicagdes quanticas “revelam” o que ocorreu no canal,
pois qualquer tentativa de interceptacdo ou modificacdo do
canal quantico introduz erros mensuraveis.

Por fim, existe um “vale da morte” referindo-se a um
vacuo entre pesquisa cientifica (TRL baixo) e aplicagdes
comerciais e operacionais (TRL alto), pois muitas tecnologias
quanticas, inclusive comunicac¢des, enfrentam longos ciclos
de maturagdo, alta complexidade de prototipagem, custo
elevado de infraestrutura, falta de interoperabilidade e
padronizagdo, e baixa conexao entre academia e industria.

IV. PROBLEMAS BRASILEIROS NA AREA DE COMUNICACOES
QUANTICAS

As linhas de pesquisa no pais ndo sdo puramente
vocacionadas para TQ. Na realidade, elas sdo inseridas em
grupos de pesquisa maiores ja consolidados nas areas de
Telecomunicagdes, Fisica, Informdtica, Materiais, entre
outros.

O pais se tornou gradualmente incipiente na area de
microeletronica e de optoeletronicos. Ja houve programas
estratégicos importantes, como o Programa Nacional de
Microeletronica (PNM) e iniciativas como o CEITEC no
estado do Rio Grande do Sul, mas faltou continuidade de
investimento e estratégia industrial de longo prazo, ndo se
consolidando uma cadeia produtiva nacional em
semicondutores, ¢ causando uma dependéncia em termos de
importacdes de componentes criticos para QKD, geradores
quanticos de numeros aleatdrios (QRNG), FSO e detecgdo
optica de precisdo. Hoje, os grupos de pesquisa e empresas
com conhecimento e competéncia em crescimento de
materiais,  dispositivos  fotdnicos e processos de
microfabricacdo, essenciais para o futuro das comunicagdes
quanticas, sdo incipientes, dispersos e com baixa capacidade
de produgdo em escala, em um contexto de perda de
competitividade global, além de sofrer o impacto da evasdo
de talentos para o exterior, em virtude da falta de perspectiva
de carreira em TQ no pais.

Além disso, ha falta de consodrcios no pais a exemplo dos
estabelecidos pela Unido Europeia. Falta uma mentalidade de
colimacgao de esforgos de alinhamento dos multiplos atores da
triplice hélice em torno de objetivos estratégicos comuns.

Em adigdo, ha um baixo numero de industrias de TIC no
Brasil, sendo que esse setor estd majoritariamente
concentrado em servicos de desenvolvimento de software,
consultoria em TIC, suporte técnico, infraestrutura e
operadoras de telecomunicacdes. Em compensagdo, ¢ pouco
representado nas areas de base tecnoldgica estratégica, critica
e emergente, como fabricacdio de hardware, projetos de
semicondutores, produgdo de dispositivos fotonicos e dpticos



e computacdo quantica, essenciais para a soberania
tecnoldgica e o futuro das comunicagdes seguras.

Também existe um numero consideravel de deposito de
patentes estrangeiras em TQ no Brasil, exigindo um esfor¢o
posterior de solicitacdo de licenciamento e pagamento de
royalties. Tal fato traz implicagdes estratégicas tais como o
6nus ao desenvolvimento industrial e comercial em setores
estratégicos, o risco de dependéncia tecnoldgica e
vulnerabilidades geopoliticas, exigindo monitoramento
continuo do portfélio de patentes no pais para evitar litigios
legais posteriores.

Por fim, € caracteristico da gestdo or¢camentdaria brasileira
haver contingenciamentos e cortes parciais de recursos
financeiros nas Forgcas Armadas e¢ nas universidades, fator
que afeta projetos estratégicos de Defesa, manutengdo de
equipamentos e infraestrutura, ¢ P&D em produtos de uso
dual, e também a producdo cientifica, tecnologica e de
inovagdo do pais. Com isso, os projetos do Ministério da
Defesa, mesmo sendo considerados sensiveis ou prioritarios,
possuem um andamento mais lento do que o planejado e
sofrem atrasos.

V. PROPOSTAS DE SOLUCOES PARA ALCANCAR A SOBERANIA
TECNOLOGICA EM COMUNICACOES QUANTICAS NO PAIS

Considerando os fatores histéricos e conjunturais
apresentados nas sec¢des II e III, e com base na analise dos
problemas listados na Secdo IV, uma extensa lista de
propostas de solugdes ¢ apresentada a seguir, visando mitigar
ou eliminar as dificuldades e, assim, alcangar a soberania
tecnologica e o desenvolvimento tecnoloégico autdctone em
comunicagdes quanticas no pais:

1) O provimento de recursos or¢amentarios € humanos
por meio do Plano Nacional de Computagdo Quantica, até
2034, em linhas de esforgo criticas e cruciais em TQ [43].

2) A busca de possibilidades via FNDCT, e articulagdes
com a EMBRAPII como catalisadora, fomentadora e
financiadora 4gil e desburocratizada com foco em TRL
médios e altos, por meio de sele¢do de centros vocacionados
para temas como fotonica, comunicagdes Opticas,
microeletronica, seguranga da informagdo ¢ computagdo de
alto desempenho, direcionando chamadas especificas para
desenvolvimento de QKD, QRNG e FSO, redes quanticas ¢
dispositivos criticos, e também por meio da inducdo de
formacdo de consoércios publico-privados entre Instituicdes
Cientificas-Tecnologicas (ICT), empresas nacionais de TIC,
Defesa, Base Industrial de Defesa e startups deep tech,
buscando mitigar lacunas histdricas como a falta de
coordenacdo entre ciéncia e industria, a incipiéncia de
infraestrutura institucional, o baixo volume de patentes
nacionais em TQ ¢ a dependéncia de insumos criticos
importados.

3) A formagdo de redes e de ecossistemas robustos e
maduros, a constitui¢do de ligas académicas e a criagdo de
comunidades de pratica em TQ, essenciais para transformar a
capacidade cientifica dispersa em soberania tecnoldgica
estruturada. Essas  redes  promovem  integragdo,
compartilhamento, inovagdo colaborativa, capilaridade de
esforgos e presenca estratégica, combatendo a fragmentagdo e
a evasdo de talentos do pais.

4) O pivoteamento das industrias, inclusive por meio da
Industria 4.0 (politica de neoindustrializacdo brasileira,
abrangendo areas como IA, TQ, Internet das Coisas,

automagdo industrial e seguranga cibernética) com o
proposito de aproveitar as plantas industriais comuns de TIC
e converté-las em dareas fabris de desenvolvimento de
comunicagdes quanticas, aliado a formacdo de parcerias e a
cultura de startups, algo que comecou a ser valorizado e
incentivado na ultima década e pode ser fomentado pela
Defesa em fungdo da alta tolerancia a riscos garantido pela
Lei Complementar n° 182/2021 (Lei das Startups), um
contexto favoravel para a aposta em pesquisa.

5) O maior engajamento da Base Industrial de Defesa
como fator fundamental para o desenvolvimento de
comunicagdes quanticas em ambientes seguros de interesse
estratégico, além da fabricacdo de componentes chave para
comunicagdes quanticas essenciais para a Defesa, tais como
sensores para aplicacdes aéreas, terrestres e satelitais.

6) O desenvolvimento da capacidade de certificagdo de
produtos de comunicagdes e criptografia quantica, por
exemplo, no sentido de atestar se os QRNG sdo verdadeiros
(True Random), contribuindo para aumentar sobremaneira a
seguranca de sistemas criptograficos de Defesa, com garantia
de funcionalidade e seguranca real, e prevencdo contra
produtos de “caixa-preta” com backdoors, atendendo a
requisitos para seguranga de Estado e Defesa.

7) A visdo clara, estratégica ¢ coordenada de objetivos e
requisitos operacionais, com o apoio direto da Defesa no
processo de desenvolvimento de TQ de interesse dual para o
pais, com a previsdo de um financiamento dedicado por meio
de uma agdo orgamentaria exclusiva para desenvolvimento de
TQ para mitigar efeitos de contingenciamento de verba, algo
que contribuird para trazer vantagem estratégica, como
abordado inclusive na Concepgdo Estratégica de Futuro do
Exército (“Forga 40”) [44] com visdo de curto, médio e longo
prazo, focando nos ciclos quadrienais das Leis Or¢amentarias
Anuais (LOA) e em orgamento exclusivo. Uma possibilidade
¢ a busca de cooperagdo e de aportes de recursos junto a
FINEP e ao CNPq, engajamento da BID, além da busca de
fabricantes alternativos, paises e rotas tecnoldgicas
alternativas. Todas essas iniciativas devem primar por
entregaveis tangiveis em prol da sociedade.

8) A utilizacdo do capital intelectual brasileiro, na
inddstria, na Defesa e no meio académico, para redirecionar
esfor¢cos no desenvolvimento das areas de microeletronica,
optoeletronicos e fotdnicos. E importante e vital criar uma
inddstria nacional de microeletronica e de dispositivos
fotonicos. Com a quantidade de aplicagdes diferentes
propiciadas pelas comunica¢des quénticas, hd& um vasto
campo de possibilidades, nos proximos anos, de criagdo de
laboratdrios de Optica quantica e formagdo de mercado na
area, algo fundamental para o Brasil alcancar autonomia e
competitividade em TQ, especialmente em comunicagdes.

9) O direcionamento estratégico para tecnologias livres de
embargos, de facil e rapida nacionalizacdo por empresas
brasileiras, visando a autonomia tecnoldgica em
comunicagdes quanticas. Uma op¢do ¢ a fabricacdo de
detectores convencionais, tais como os fotodiodos avalanche
(APD) e diodos de avalanche de foton unico (SPAD). Outra é
a producdo de geradores quanticos de niimeros aleatorios.
Isso representaria um ganho significativo para a
nacionalizacdo de sistemas. Além disso, é interessante a
formacgao de grupos de trabalho para analisar quais seriam os
componentes criticos a serem desenvolvidos, para quais
componentes deveria ser desenvolvido maior esforco de
pesquisa e industrializagdo, com o aproveitamento do



fomento de startups ou empresas com base no know-how
existente em termos de competéncias humanas.

10) O desenvolvimento de um plano de manuten¢do do
ciclo de vida de TQ no pais, incluindo aspectos como
logistica, transporte, treinamento e cuidados com o manuseio,
para garantir a sustentabilidade e a continuidade das
iniciativas brasileiras em TQ ao longo do tempo, assegurando
a capacidade operacional, técnica e estratégica do pais em
comunicagdes e criptografia quantica ao longo dos anos.

11) A formagdo de aliangas estratégicas com outros
paises, no sentido de receber transferéncia real de tecnologia
(capacitagdo, acesso a processos produtivos, desenvolvimento
conjunto e compartilhamento de kinow-how) para o
desenvolvimento de TQ, incluindo comunicagdes quanticas,
algo muito mais eficaz do que a simples importagdo de
equipamentos. Isso reflete uma estratégia internacional
consagrada para o desenvolvimento tecnologico sustentavel,
especialmente em areas de alta complexidade e impacto
estratégico como as TQ.

12) Alta disponibilidade nas redes Oticas e satelitais,
especialmente necessaria quando se trata de comunicacdes
seguras para a Defesa. A utilizagdo das fibras oOticas apagadas
pode ser uma estratégia eficaz para comunicagdo, testes,
desenvolvimento de protdtipos de comunicacdo seguras ¢ de
testbeds para a Defesa em redes ja existentes e ociosas, € em
aneis oticos interligando institui¢des de interesse. O aspecto
mais critico a ser cuidado é a qualidade da fibra dptica, de
forma a evitar interrup¢des no sinal e promover a alta
disponibilidade  necessdria para um contexto de
comunicagOes entre data centers de interesse da Defesa.

13) Testes piloto com FSO entre organiza¢des militares
da Defesa, com o objetivo de realizar provas de conceito,
uma vez que um enlace com angulos de abertura
extremamente estreitos (de centenas ou milésimos de
milirradianos), caracteristicos de feixes de laser, sdo muito
dificeis de serem interceptados, conferindo assim alto grau de
confiabilidade e seguranca no link quantico, permitindo a
valida¢do de comunica¢des quanticas seguras no espago livre,
especialmente em ambientes militares.

14) A conexdo entre data centers com possibilidades de
demonstragdo dos mecanismos de distribuicdo de chaves
quanticas por protocolos ou métodos OTP, em comunicagdes
em nuvem ¢ em VPN, ¢ com possibilidade até mesmo de
emprego de blockchain por algum canal quantico. Uma vez
demonstrados, deve haver um plano de sustentabilidade
solido para adogdo de TQ pela Defesa, para as equipes de
TIC da Defesa aproveitarem todas as vantagens das TQ em
prol das comunica¢des, com parcerias para manutengdo e
P&D continua em sistema de gestdo e otimizacdo de redes e
chaves, com computagdo de alto desempenho (HPC) e
computagdo quantica para buffers de chaves, sistemas de
gestdo de nods confidveis e de gestdo da banda para troca de
chaves, dependendo da distancia do enlace. Tal contexto
permite uma adogdo sustentavel e operacional de
comunicagdes quanticas no contexto da Defesa, integrando
QKD, TIC, nuvem, VPN, blockchain ¢ HPC, com foco em
seguranca e soberania nacional.

15) O incentivo a pesquisa de couriers como alternativa
viavel para distribui¢do de chaves seguras em aplicagdes
militares navais e aeronauticas, onde as restricdes fisicas e
geograficas podem limitar o uso de QKD em tempo real.
Uma possibilidade de aplicagdo naval: as bases navais
receberiam as chaves concentradas por meio de canais

seguros quanticos, ¢ os navios aportando por ali trocariam
chaves por uma conexdo interna local, recebendo um
conjunto de chaves grandes para utilizagdo durante um certo
periodo. No setor aéreo, de forma similar: aeronaves
pousando em uma determinada base receberiam chaves
armazenadas em aeroportos. Se houver conexdo entre as
bases, o0 modelo de rede pode ser utilizado para distribuig¢do
das chaves no momento do pouso das aeronaves ou da
atracagdo dos navios. Essa alternativa contornaria as
limitagdes atuais do QKD, especialmente no contexto
geografico e operativo das Forcas Armadas.

16) O uso de satélites, partindo da premissa de haver
mais do que um nd e conectar todo o planeta por meio da
atmosfera. Mesmo com as limitagdes da interferéncia da
reflexdo solar, ¢ interessante o emprego de nanossatélites
brasileiros (CubeSat) para, em contexto de Defesa, realizar a
comunicagdo com submarinos, estagdes terrestres ¢
aeronaves.

17) A revisdio e a reavaliagdo dos protocolos de
comunicagdes e criptografia quanticas voltadas para o
aspecto da seguranca, especialmente no contexto da Defesa,
visando identificar quais protocolos de comunicagdes
quanticas para a Defesa sdo mais resilientes a ataques
quanticos ou classicos.

18) A possibilidade de sistemas hibridos envolvendo
QKD e PQC. Ambas sdo abordagens complementares e
factiveis para desenvolver redes Quantum Safe, mesmo com
suas respectivas limitagdes. Essa integracdo deve ser objeto
de pesquisa prioritario, sobretudo para aplicacdes criticas de
Defesa.

19) O desenvolvimento de sistemas de estabilizagdo e de
optica adaptativa, essenciais para garantir desempenho e
seguranca, especialmente em ambientes moveis ou
dindmicos, como operagdes de Defesa, ¢ para superar o
desafio de lidar com a turbuléncia em comunicagoes
quanticas via FSO.

VI. CONCLUSAO

O presente artigo apresentou uma lista de problemas
consolidados nas areas de pesquisa, infraestrutura
tecnologica, industria, inovagdo, propriedade intelectual e
gestdo orcamentaria, que representam um fator limitante para
o desenvolvimento das comunica¢des quanticas no pais.

Foi realizada uma analise de documentos normativos, de
referéncias técnicas, entre outros, a partir da qual foi possivel
mapear um histérico sucinto de desenvolvimento das
comunicagdes quanticas no Brasil e no exterior, bem como
apontar problemas para o desenvolvimento delas no pais.
Com base nesses subsidios, foi possivel ao autor analisar
essas informagdes e apresentar uma extensa lista de propostas
para mitigar aqueles problemas e buscar obter e fortalecer a
soberania tecnoldgica e digital no pais.
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