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Resumo—Este trabalho propõe um algoritmo distribúıdo
para defesa de pontos cŕıticos por enxames de drones de
pequeno porte, operando em rede ad hoc sem comando central.
A abordagem utiliza planejamento clássico para coordenação
defensiva, permitindo reação autônoma às ameaças. O sistema
baseia-se na troca de mensagens entre drones para mesclar
informações parciais, compondo representações atualizadas do
ambiente e aumentando robustez e eficácia. Foi desenvolvido
o simulador DroneSwarm2D para avaliar o desempenho em
cenários com perda de mensagens, falhas sensoriais e variações
no número de agentes. Os resultados experimentais demonstram
capacidade de manter a integridade do ponto de interesse
sob condições adversas, evidenciando o potencial de algorit-
mos distribúıdos em aplicações defensivas. Comparações entre
arquiteturas distribúıda e centralizada sugerem superioridade
da primeira em todos os cenários testados. O estudo discute
limitações do modelo e sugere integração com aprendizado de
máquina para trabalhos futuros.

Palavras-Chave—Simulação de Defesa, Algoritmo Distri-
búıdo, Enxame de Drones.

I. Introdução

O uso de Sistemas Aéreos Não Tripulados (Uncrewed
Aerial Systems – UAS) tem se intensificado significati-
vamente em operações militares nas últimas décadas [1].
Esse crescimento é impulsionado pela redução de custos,
miniaturização de sensores e acessibilidade de algoritmos
de navegação autônoma [2]. A proliferação global dos
UAS, empregados por mais de oitenta páıses [3], tem
sido particularmente associada aos drones leves, ágeis e
de baixo custo [4].
Paralelamente, grupos armados não-estatais têm adap-

tado plataformas comerciais para fins militares, incluindo
missões de reconhecimento e ataques com artefatos im-
provisados [5]. Essa tendência representa um desafio cres-
cente para sistemas de defesa tradicionais, que não foram
originalmente concebidos para enfrentar múltiplos alvos
pequenos e lentos.
Segundo [6], sistemas de detecção convencionais apre-

sentam limitações significativas ao lidar com alvos caracte-
rizados por baixa Seção Reta Radar (Radar Cross Section
– RCS). Essa vulnerabilidade é explorada por estratégias
de saturação deliberada de sistemas de alerta. Em con-
flitos recentes, observaram-se relatos do uso de drones
caseiros adaptados com baterias de maior capacidade e
cargas explosivas improvisadas, demonstrando a facilidade
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de conversão de plataformas artesanais em armas para
destruir aeronaves estacionadas ou sobrecarregar defesas
terrestres, conforme ilustrado na Fig. 1.

Fig. 1: Drone caseiro adaptado com bateria de maior
capacidade e carga explosiva improvisada fixada com fita
adesiva.

Fonte: [7]

A defesa convencional permanece estruturada sobre
arquiteturas hierárquicas de Comando e Controle (C2),
cuja eficácia depende da integridade de sensores fixos e
conectividade em tempo real [8]. Essa dependência de
infraestrutura centralizada revela-se vulnerável diante de
ataques dinâmicos, jamming e spoofing, capazes de com-
prometer comunicações e paralisar centros de decisão [3].

Os métodos tradicionais enfrentam limitações cŕıticas:
assimetria de custo-efetividade entre mı́sseis caros e UAS
comerciais adaptados; exaustão loǵıstica por alto volume
de incursões; versatilidade dos UAS ofensivos em ma-
nobras de baixa altitude; rigidez estrutural de sistemas
centralizados; e baixa adaptabilidade a alvos móveis múl-
tiplos com padrões não-baĺısticos.

Diante desse cenário, este trabalho propõe uma arquite-
tura de defesa aérea distribúıda baseada em UAS autôno-
mos operando em redes ad hoc descentralizadas. A solução
elimina pontos únicos de falha, favorece escalabilidade e
permite maior adaptabilidade diante de falhas sensoriais e
interrupções comunicacionais. Desenvolvida inteiramente
em ambiente simulado bidimensional na camada de aplica-
ção do modelo OSI (Open Systems Interconnection) [9], a
comunicação é modelada por trocas de mensagens ponto-
a-ponto [10].

O simulador DroneSwarm2D permite avaliar táticas
defensivas distribúıdas, explorando autonomia dos agen-
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tes, robustez comunicacional e eficiência de coordenação
descentralizada para proteção de pontos cŕıticos contra
ataques coordenados de múltiplos UAS inimigos [11].
O restante do trabalho está organizado em cinco seções

principais: a Seção II apresenta revisão bibliográfica so-
bre simulação militar, coordenação distribúıda e aspectos
éticos de sistemas autônomos; a Seção III aborda o desen-
volvimento teórico cobrindo processamento distribúıdo,
redes ad hoc aéreas e planejamento automatizado multia-
gente; a Seção IV descreve a metodologia apresentando o
simulador DroneSwarm2D e as táticas experimentais para
avaliação comparativa; a Seção V apresenta os resultados
e discussões com análises de desempenho e robustez dos
algoritmos propostos; e a Seção VI sintetiza as conclusões,
contribuições e limitações identificadas.

II. Revisão Bibliográfica

A literatura contemporânea evidencia o avanço das
pesquisas voltadas à aplicação de UAS autônomos em
cenários de defesa, com ênfase em coordenação distribúıda
e estratégias colaborativas de interceptação [12].
No campo da simulação militar aplicada, [13] apre-

sentam o Ambiente de Simulação Aeroespacial (ASA),
um framework desenvolvido pelo Instituto de Estudos
Avançados da Força Aérea Brasileira (IEAv/FAB). O
ASA constitui uma solução de infraestrutura distribúıda
para modelagem de cenários operacionais militares, inte-
grando três módulos: AsaSimulation (núcleo de simula-
ção), AsaUserInterfaces (interfaces de usuário) e AsaDa-
taScience (análise de dados). A arquitetura distribúıda
permite processamento em múltiplas máquinas e execução
em lote, demonstrando a viabilidade prática de simulações
de defesa e fornecendo base conceitual para avaliação de
cenários operacionais militares.
No contexto de simulação de múltiplos agentes, [14]

desenvolveram uma plataforma de cossimulação acoplada
ao Ptolemy II e ao ArduPilot/SITL, permitindo a avali-
ação realista de estratégias de voo autônomo com múl-
tiplos drones. A ferramenta considera colisões, consumo
energético, falhas de sensores e restrições aerodinâmicas,
reforçando a importância da integração entre ńıveis de
simulação f́ısica e lógica para modelagem de sistemas
complexos.
Entre os trabalhos voltados à coordenação distri-

búıda, [15] propõem uma abordagem baseada em Particle
Swarm Optimization (PSO) para prolongar a longevidade
de redes FANET (Flying Ad Hoc Networks) por meio da
troca estratégica de posições entre drones. A proposta
visa mitigar o consumo energético desigual entre os nós
da rede, balanceando o esforço computacional e de co-
municação de cada agente. Embora focado em aplicações
civis de busca e resgate, seus conceitos de conservação
energética e manutenção de cobertura são pertinentes
para a sustentação de malhas defensivas em ambientes
operacionais de longa duração.
Complementarmente, [16] apresentam um estudo de oti-

mização de rotas para drones gateways em redes Internet
of Things (IoT), utilizando heuŕısticas como programação
linear e o Algoritmo da Colônia de Formigas (Ant Colony
Optimization – ACO). Embora voltado ao contexto ci-
vil, o trabalho fornece bases metodológicas valiosas para

problemas de roteamento e balanceamento de carga em
ambientes com restrições energéticas, aplicáveis também
em cenários de defesa descentralizada.
No plano ético e juŕıdico, [17] analisa as implicações

da adoção de sistemas autônomos letais sob a ótica do
Direito Internacional Humanitário (DIH). O autor destaca
a ausência de regulamentações claras para robôs autô-
nomos em combate, levantando preocupações quanto à
responsabilização por danos e aderência aos prinćıpios de
distinção e proporcionalidade. Mesmo sistemas exclusi-
vamente defensivos devem ser concebidos com restrições
expĺıcitas de controlabilidade e auditabilidade.
Em perspectiva estratégica, [18] discute o impacto das

tecnologias disruptivas sobre o futuro das operações mi-
litares, projetando uma transformação doutrinária até
2050 baseada em inteligência artificial, robótica e redes
inteligentes. O autor defende que a evolução do combate
envolverá a integração de plataformas autônomas em
ambientes complexos e altamente conectados.
Dessa forma, o presente trabalho se insere nesse pa-

norama propondo uma arquitetura distribúıda de de-
fesa aérea baseada em UAS autônomos e algoritmos de
planejamento clássico, enfatizando resiliência através da
eliminação de pontos únicos de falha e escalabilidade via
algoritmos distribúıdos de coordenação.

III. Desenvolvimento Teórico

O paradigma do processamento distribúıdo oferece
maior tolerância a falhas, escalabilidade e resistência a
ataques comparado a sistemas centralizados, sendo ade-
quado para defesa autônoma baseada em enxames de
UAS [19, 20].
As FANETs caracterizam-se por alta mobilidade e to-

pologias dinâmicas, exigindo mecanismos robustos como
técnicas de Store-and-Forward e fusão de informações
parciais para manter coordenação sob condições adversas
de comunicação [21, 22].
O controle baseado em planejamento distribúıdo eli-

mina pontos únicos de falha através de decisões locais
baseadas em condições predefinidas (critérios de priori-
zação, engajamento e coordenação), permitindo operação
coordenada sem supervisão centralizada cont́ınua [23, 24].
A arquitetura proposta integra esses elementos, uti-

lizando algoritmos de coordenação descentralizada para
múltiplos UAS autônomos operarem colaborativamente
via protocolos ad hoc e decisões baseadas em percepção
local compartilhada.

IV. Desenvolvimento Metodológico

Esta seção apresenta a metodologia experimental de-
senvolvida para validação da arquitetura distribúıda pro-
posta. O framework metodológico compreende o desen-
volvimento do simulador DroneSwarm2D, a modelagem
de informações parciais, os sistemas de detecção e comu-
nicação, e as táticas experimentais definidas para análise
comparativa. A abordagem visa estabelecer um ambiente
controlado de teste que permita a avaliação quantitativa
das estratégias de coordenação defensiva, considerando
variáveis operacionais relevantes como taxa de perda de
mensagens, falhas de sensores e diferentes proporções
numéricas entre agentes defensivos e atacantes.
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A. Arquitetura do Simulador

O simulador DroneSwarm2D [11] foi desenvolvido para
investigar algoritmos distribúıdos aplicados à defesa aérea
baseada em enxames de drones autônomos, fornecendo
uma plataforma experimental para análise comparativa
de diferentes abordagens de coordenação defensiva.
A interface compreende duas áreas principais: a área de

simulação, onde são exibidos drones ofensivos e defensivos,
área de interesse e elementos complementares; e a área
de visualização de estados, que apresenta a representação
interna do drone defensivo selecionado, destacando as
matrizes de recência e direção que registram a atualidade
e orientação das detecções.

B. Modelagem de Informações Parciais

A principal inovação reside na modelagem de informa-
ções parciais, onde drones defensivos operam com dados
obtidos por detecções locais e troca de informações com
pares. A estrutura inclui:

• Matriz de recência: discretiza a área em grade com
valores entre 0 e 1 representando atualidade das
detecções;

• Matriz de direção: armazena vetores de movimento
observados;

• Posição própria: referência espacial do drone para
cálculos de trajetória.

A Área de Interesse é definida por ćırculos concêntri-
cos com raio interno delimitando a região protegida e
raio externo estabelecendo o limite de atuação defensiva.
A Zona Desmilitarizada próıbe engajamento em regiões
senśıveis, simulando áreas civis que devem ser evitadas
durante confrontos militares. A Fig. 2 ilustra a dinâmica
operacional do simulador, demonstrando a interação entre
todos esses elementos em um cenário de defesa ativa.

C. Sistemas de Detecção e Comunicação

O sistema opera em dois modos de detecção comple-
mentares:

• Detecção direta: obtém posição exata dentro do al-
cance;

• Detecção por triangulação: utiliza direção angular
compartilhada entre múltiplos drones.

Quando múltiplas linhas de visada se cruzam, a posição
do inimigo é triangulada se o número de cruzamentos
excede o limiar predefinido. A comunicação utiliza redes
ad hoc descentralizadas, onde cada drone compartilha
periodicamente informações de percepção com vizinhos
dentro do raio de comunicação. O processo de fusão
substitui dados obsoletos por informações mais recentes,
incorporando decaimento exponencial para manter rele-
vância dinâmica.

D. Comportamento dos Agentes

Drones inimigos executam diferentes padrões de apro-
ximação incluindo movimentos diretos, zigzag, espirais,
bounce e oscilatórios. Ao detectar drones defensivos, ado-
tam comportamento dual baseado no parâmetro de agres-
sividade e distância ao ponto de interesse, oscilando entre
ataque direto e evasão temporária.

O mecanismo de interceptação determina trajetórias
ideais considerando posição atual e velocidade do alvo.
Se não há solução temporal válida, o drone move-se
diretamente ao alvo; caso contrário, calcula o ponto de
interseção estimado para interceptação antecipada.

Drones não envolvidos em perseguição utilizam estra-
tégia de holding, avaliando ameaças em ordem crescente
de distância e identificando alvos com proa agressiva.
Verificam distância até a trajetória esperada ou ponto de
interesse, posicionando-se estrategicamente para intercep-
tação quando abaixo do limiar estabelecido.

Os drones operam através de máquina de estados fi-
nitos com transições dinâmicas baseadas em detecções
e informações da rede, incluindo estados de perseguição
ativa, retorno ao ponto de interesse, espera por detecções,
comunicação insuficiente, movimento para interceptação
e posicionamento para engajamento.

E. Modelo de Engajamento

O engajamento ocorre quando a distância entre drones
torna-se inferior a um raio predefinido, resultando em três
posśıveis desfechos: neutralização mútua (30%), sucesso
defensivo (50%) ou falha defensiva (20%). O sistema
incorpora resiliência contra propagação de informações
errôneas através de verificação de compatibilidade na área
de interseção entre drones vizinhos, garantindo que apenas
dados consistentes sejam incorporados ao estado global da
rede.

F. Táticas Experimentais Propostas

Para análise comparativa das abordagens de coordena-
ção defensiva, foram definidas duas táticas principais:

• Tática Centralizada: sistema com controle centrali-
zado onde um elemento central coordena todas as
ações dos drones defensivos, mantendo comunicação
direta com cada agente e tomando decisões táticas ba-
seadas em informações consolidadas (v́ıdeo demons-
trativo [25]);

• Tática Distribúıda: arquitetura descentralizada onde
cada drone opera autonomamente através de algorit-
mos de coordenação local, utilizando comunicação ad
hoc para compartilhamento de informações parciais e
tomada de decisões distribúıda sem dependência de
comando central (v́ıdeo demonstrativo [26]).

G. Metodologia Experimental

Para validar a eficácia das estratégias propostas, foram
realizados experimentos padronizados com 200 amostras
por cenário/tática. A métrica principal avaliada foi a
Saúde da Área de Interesse (porcentagem de saúde re-
manescente da área de interesse), que quantifica o sucesso
defensivo do sistema através da preservação da integridade
da região protegida.

Foram analisados três cenários operacionais distintos,
variando a razão numérica entre drones defensivos (ami-
gos) e atacantes (inimigos):

• Cenário de Desvantagem Numérica (0,7:1): 28 drones
defensivos contra 40 atacantes;
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Fig. 2: Captura de tela de uma simulação, ilustrando a dinâmica de proteção do ponto de interesse (ćırculo verde
central) por drones defensivos (em branco) e a aproximação de drones inimigos (em vermelho), evidenciando as
interações de detecção e perseguição.

• Cenário de Paridade Numérica (1:1): 40 drones de-
fensivos contra 40 atacantes;

• Cenário de Vantagem Numérica (1:0,7): 40 drones
defensivos contra 28 atacantes.

Todos os cenários foram submetidos, par a par, a testes
bootstrap [27] não paramétricos com 10.000 iterações, os
quais confirmaram a significância estat́ıstica das diferen-
ças observadas (valor-p < 0, 05, onde p representa a pro-
babilidade de se observar um resultado tão extremo sob
a hipótese nula). Os testes rejeitaram consistentemente a
hipótese nula (H0 : µ1 = µ2, sendo µ1 e µ2 as médias das
distribuições comparadas), indicando que as melhorias de
desempenho não são atribúıveis a variações aleatórias.

V. Resultados e Discussões

Esta seção apresenta a análise quantitativa do desem-
penho dos algoritmos propostos, comparando a eficácia
da arquitetura distribúıda desenvolvida com abordagens
centralizadas tradicionais.

A. Apresentação dos Resultados

Os resultados demonstram superioridade consistente da
arquitetura distribúıda proposta em relação aos sistemas
centralizados tradicionais. A Fig. 3 apresenta a compara-
ção das distribuições de saúde da área de interesse para
todos os cenários testados, enquanto a Tabela I sumariza
os valores médios de preservação e respectivos desvios
padrão para cada cenário e tática avaliados.

B. Interpretação dos Resultados

A análise revela que a arquitetura distribúıda apresenta:

• Melhoria de 18,0% na capacidade defensiva em cená-
rio de desvantagem numérica;

• Melhoria de 11,0% em cenário de paridade numérica;
• Melhoria de 5,1% em cenário de vantagem numérica.

A arquitetura distribúıda demonstra maior robustez
operacional, especialmente em cenários de desvantagem
numérica. No cenário 0,7:1, onde o sistema defensivo opera
com 30% menos drones, a proposta distribúıda mantém
alta eficácia defensiva, enquanto o sistema centralizado
sofre degradação significativa de performance.

C. Validação das Hipóteses

Os resultados experimentais forneceram evidências que
corroboram as hipóteses iniciais. A análise estat́ıstica
demonstrou superioridade consistente da proposta dis-
tribúıda em todos os cenários testados, com melhorias
médias variando de 5,1% a 18,0% na preservação da
área de interesse. A robustez da arquitetura destacou-
se especialmente em cenários de desvantagem numérica
(0,7:1), nos quais a abordagem distribúıda manteve 88,5%
de preservação, em contraste com os 70,5% da abor-
dagem centralizada — evidenciando sua capacidade de
compensar inferioridade quantitativa por meio de uma
coordenação tática mais eficiente.

VI. Conclusão

Este trabalho apresentou o desenvolvimento e validação
de uma arquitetura de defesa aérea distribúıda baseada
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Fig. 3: Análise comparativa de estratégias defensivas mostrando distribuições de saúde da área de interesse para
diferentes razões quantitativas entre drones defensivos e atacantes.

TABELA I: VALORES MÉDIOS DE PRESERVAÇÃO POR CENÁRIO
E TÁTICA

Cenário Tática Média (%) Desvio Padrão (%)

0,7:1
Distribúıda 88,50 6,02
Centralizada 70,45 9,67

1:1
Distribúıda 96,71 2,96
Centralizada 85,69 10,03

1:0,7
Distribúıda 98,95 1,75
Centralizada 93,94 9,07

em enxames de drones autônomos, constituindo uma al-
ternativa resiliente e escalável aos sistemas centralizados
tradicionais. As principais contribuições incluem: (i) uma
solução completamente distribúıda que elimina pontos
únicos de falha; (ii) o simulador DroneSwarm2D para
validação experimental; e (iii) algoritmos espećıficos de
coordenação descentralizada com mecanismos de perse-
guição preditiva e estratégias de holding posicional.

A. Implicações e Limitações

Os resultados sugerem viabilidade prática da implemen-
tação em cenários reais, oferecendo melhor relação custo-
benef́ıcio e flexibilidade doutrinária comparada a sistemas
centralizados. No entanto, o estudo limitou-se a ambiente
bidimensional simulado, não contemplando complexidades
tridimensionais, interferências eletromagnéticas ou aspec-
tos de segurança criptográfica.

B. Trabalhos Futuros

As direções prioritárias para pesquisas futuras incluem:
(i) integração com técnicas de Deep Reinforcement Le-
arning para adaptação automática dos algoritmos; (ii)

expansão tridimensional do simulador considerando di-
nâmicas complexas; (iii) integração com protocolos de
comunicação militares e medidas de segurança cibernética;
e (iv) validação experimental em ambiente f́ısico com UAS
reais;

C. Considerações Finais

Este trabalho corrobora para um novo paradigma de
defesa aérea distribúıda, demonstrando que arquiteturas
descentralizadas podem superar limitações de sistemas
tradicionais centralizados. A crescente sofisticação das
ameaças aéreas assimétricas demanda soluções defensivas
adaptáveis e resilientes. Os resultados apresentados in-
dicam que algoritmos distribúıdos para coordenação de
enxames defensivos representam uma direção promissora,
com potencial para revolucionar a defesa de pontos cŕı-
ticos através de proteção eficaz, econômica e escalável
contra ameaças aéreas modernas.

Apêndice

Artefatos: Os dados obtidos das simulações realiza-
das neste trabalho, bem como o código-fonte das aná-
lises e imagens geradas, encontram-se dispońıveis no
repositório: https://anonymous.4open.science/r/

sige_public_DroneSwarm2D-7C55
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