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Resumo — A interferéncia intencional em GNSS, por jamming e
por spoofing, ameaca a referéncia de tempo que sincroniza infra-
estruturas criticas, entre elas a medicio sincrofasorial do sistema
elétrico. Este trabalho avalia, apenas com dados publicos, a via-
bilidade de detectar e geolocalizar essa interferéncia sobre o Bra-
sil a partir de constelacoes de reflectometria em érbita baixa. A
cobertura é simulada a partir dos parametros orbitais pablicos
da CYGNSS. Os limites de geolocalizacao sdo derivados da geo-
metria Doppler por meio de um limite de Cramér-Rao. Todo o
territorio é coberto, com revisita de deteccio em torno de vinte
minutos e passagem favoravel a geolocalizacido a cada 1,2 horas.
A acuricia nao é limitada pela geometria, que é favoravel, mas
pela duracio da captura, da ordem de dezenas de segundos. O
primeiro fixo de escala quilométrica ocorre em uma a duas ho-
ras. Conclui-se pela viabilidade e propde-se uma agenda para a
defesa.

Palavras-Chave — Guerra Eletronica, Sistemas de Navegacio
GNSS, Sensoriamento Remoto.

I. INTRODUCAO

Os sistemas globais de navegagao por satélite (GNSS) forne-
cem ndo apenas posi¢cdo, mas também a referéncia de tempo
que sincroniza setores criticos. Os sinais chegam a superficie
com poténcia muito baixa. Isso os torna vulnerdveis ao blo-
queio por jamming e a falsificagdo por spoofing. A incidéncia
dessas interferéncias cresceu em regides de tensdo geopolitica,
com efeitos sobre a aviagc@o e as operacdes militares [1], [2].
A observagdo da interferéncia a partir de 6rbita baixa da Terra
ja se consolidou como técnica vidvel. Um receptor a bordo da
Estacdo Espacial Internacional localizou uma fonte com erro
inferior a um quildémetro [3]. Dados abertos da constelagio
CYGNSS (Cyclone Global Navigation Satellite System) ma-
pearam interferéncia em escala global [4].

Falta, porém, uma avaliacio objetiva de uma pergunta ope-
racional para o Brasil. As constelacdes de reflectometria ja
em Orbita, com dados publicos, conseguem observar e geolo-
calizar interferéncia sobre o territério nacional? E com que
frequéncia e acurdcia? Este trabalho responde a essa pergunta
sem coletar dados novos e sem executar campanha experimen-
tal. A contribuicdo é quadrupla. A primeira € um modelo de
ameaca que liga a interferéncia de GNSS a infraestrutura cri-
tica brasileira de forma quantificada. A segunda € uma andlise
de cobertura sobre o Brasil, derivada dos pardmetros orbitais
publicos da CYGNSS. A terceira é um limite de acuricia de
geolocalizagdo derivado da geometria Doppler, que converte a
viabilidade em requisitos de engenharia mensurdveis. A quarta
¢ a sintese desses resultados em pardmetros operacionais, in-
cluindo o tempo esperado entre a ativagdo de um emissor e sua
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localizacdo, base de uma agenda objetiva para a defesa.

Em termos operacionais, a conclusao € direta. Um emissor
que ative interferéncia sobre o territério nacional pode ser de-
tectado em dezenas de minutos e ter a posicao fixada na escala
do quildmetro em uma a duas horas, com meios ja em 6rbitae a
custo de observagdo nulo. O obsticulo para converter essa pos-
sibilidade em capacidade efetiva ndo € um satélite a construir,
mas uma cadeia de processamento a desenvolver. As secdes
seguintes sustentam essa afirmacao.

II. GNSS, TEMPO E INFRAESTRUTURA CRITICA

A dependéncia do GNSS extrapola a navegacdo. No sistema
elétrico, a medicdo fasorial sincronizada é a base do monito-
ramento de drea ampla do Sistema Interligado Nacional. Ela
exige uma referéncia de tempo absoluta, fornecida por relé-
gios disciplinados por GNSS. O requisito € estrito. Para man-
ter o erro vetorial total abaixo de 1%, o escorregamento do
relégio ndo pode exceder cerca de vinte e seis microssegundos
[5]. Jamming e spoofing degradam exatamente essa referéncia.
Um ataque de radiofrequéncia converte-se, assim, em risco a
operacdo darede. A interferéncia deixa de ser um problema de
navegacao e passa a ser uma ameaca de infraestrutura critica.

O Brasil agrega dois fatores. O territério ja € um dos mais
afetados do mundo pela degradagdo natural da banda L. Essa
degradacdo decorre da cintilagdo ionosférica associada a ano-
malia equatorial e & anomalia magnética do Atlantico Sul,
fendmeno extensamente monitorado no pafs [6]. A mesma ca-
pacidade de observagdo espacial que apoia o estudo do clima
espacial pode servir a deteccdo da interferéncia intencional.
Somam-se a extensdo territorial, a vigilancia de fronteiras e
a cobertura da Amazonia, onde a observagdo orbital tem van-
tagem singular de alcance.

Dois aspectos ampliam o valor da observacgdo espacial e ra-
ramente sdo explicitados. O primeiro € o arquivo. O produto
de nivel 1 da CYGNSS registra o piso de ruido calibrado desde
agosto de 2018. Uma climatologia de interferéncia sobre o ter-
ritdrio brasileiro, de vérios anos, j4 estd latente em dado aberto,
sem qualquer novo tasking. O segundo € a assimetria entre as
ameacas. O piso de ruido € sensivel sobretudo ao jamming, que
eleva a poténcia recebida. O spoofing imita o sinal GNSS em
baixa poténcia e exige observdveis adicionais para a detec¢do,
mas permanece geolocalizdvel pela mesma geometria Doppler
enquanto o emissor transmite.

III. OBSERVACAO DE INTERFERENCIA A PARTIR DE
ORBITA BAIXA
A literatura foi levantada por busca estruturada em bases aber-

tas e sintetizada por revisdes recentes da geolocalizacgio de ra-
diofrequéncia por satélite [7]. Ela se organiza em trés classes



Cobertura CYGNSS sobre o Brasil (8 sat., i=35°, h=520 km)
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Fig. 1. Intervalo médio entre passagens favoraveis a geolocalizag@o sobre o
Brasil, a partir da érbita publica da CYGNSS. Tons mais claros indicam
revisita mais frequente. Fonte: elaboragdo dos autores.

de sensor. A primeira € a reflectometria de GNSS. A CYGNSS
mapeia interferéncia [4], seus dados brutos revelam interferén-
cia na banda L1 [8] e o TRITON, satélite de reflectometria
de GNSS, registra eventos [9]. A segunda sdo os receptores
definidos por software em plataformas tripuladas, como o da
Estacdo Espacial [3]. A terceira sdo as cargas dedicadas em
nanossatélite, voltadas a detectar, classificar e localizar jam-
ming e spoofing [10]. A deteccdo é a tarefa mais madura e
baseia-se em anomalias de ruido [8], [11]. A classificacdo
avangou com redes convolucionais [12], embora baselines sim-
ples ainda compitam com modelos profundos [13].

A geolocalizagdo € a tarefa menos consolidada e a mais re-
levante para a defesa. Métodos por deslocamento e taxa Dop-
pler a partir de um tnico satélite foram validados contra dados
brutos da CYGNSS [14]. A geolocalizagdo de spoofing a partir
de orbita baixa foi demonstrada [15], com fundamento tedrico
na estimacgdo de posicdo por desvios Doppler [16]. O prece-
dente de erro abaixo de um quilémetro da Estagdo Espacial [3]
estabelece a referéncia de acurdcia. Nfo se identificou, porém,
um benchmark aberto dedicado a geolocalizacgio espacial, nem
avaliacdo de viabilidade voltada ao territorio brasileiro. As se-
coes seguintes preenchem essa lacuna.

IV. ANALISE DE COBERTURA SOBRE O BRASIL

A CYGNSS € uma constelagdo de oito microssatélites em Or-
bita circular a cerca de 520 km, com inclinagdo de 35°. Por
isso cobre a faixa entre 38°N e 38°S [17]. O territdrio brasi-
leiro, de cerca de S°N a 34°S, estd integralmente contido nessa
faixa. Para quantificar a cobertura, propagaram-se os oito saté-
lites a partir desses pardmetros publicos, ao longo de sete dias,
com um modelo circular de plano tinico e rotagio da Terra. So-
bre uma grade do territério, computaram-se trés grandezas. A
primeira é a cobertura, o percentual do tempo com ao menos
um satélite acima da mascara de 5° de elevacdo. A segunda é
a revisita de detec¢do, o maior intervalo sem nenhum satélite
acima de 5°. A terceira € o intervalo entre passagens favoraveis
a geolocalizacdo, definidas por elevagdo superior a 30°.

TABELA1
COBERTURA DA CYGNSS EM LOCAIS REPRESENTATIVOS.

Local Cob. (%) Det. (min) Geo. (h)
Boa Vista (RR) 23 26 1,6
Manaus (AM) 23 26 1,5
Brasilia (DF) 28 19 1,4
Sdo Paulo (SP) 34 17 1,1
Porto Alegre (RS) 31 20 0,7
Chui (RS) 29 22 0,8

Os resultados, resumidos na Tabela I e mapeados na Fig. 1,
indicam viabilidade ampla. A revisita média de deteccdo fica
em torno de vinte minutos. Uma passagem favoravel a geolo-
calizacdo ocorre, em média, a cada 1,2 horas. A cobertura é
melhor sobre o sul do pais, préximo a latitude de retorno da
6rbita, com passagens a cada 0,7 hora. E mais espacada sobre
o norte equatorial, cerca de 1,5 horas, mas permanece abaixo
de duas horas em todo o territério. Esses ntimeros resultam de
uma unica constelagdo cientifica de acesso aberto, sem qual-
quer ativo dedicado.

Dois aspectos merecem destaque. O primeiro € a nao uni-
formidade da cobertura. A revisita de geolocalizagdo € cerca
de duas vezes mais frequente no sul do que no norte equatorial.
Isso ocorre porque o sul estd préximo a latitude de retorno da
orbita, de 35°, onde os satélites permanecem mais tempo por
ciclo. A consequéncia é estratégica. A Amazdnia e a fron-
teira norte, de maior interesse para a vigilancia nacional, sdo
as regides menos favorecidas pela geometria da CYGNSS, cuja
orbita ndo foi concebida para esse fim. Isso reforca o argu-
mento técnico para um ativo nacional em inclina¢do mais alta.
O segundo aspecto € a largura ttil. A taxa Doppler na maior
aproximacdo permanece acima de 65% do pico até 600 km de
afastamento do traco no solo (ground track). Por isso cada
passagem cobre uma faixa de cerca de 1.200 km para fins de
geolocalizagdo, dezenas de vezes maior que a faixa de 25 km
do produto cientifico de reflectometria. A interferéncia apro-
veita, assim, muito mais da constelacao do que a sua aplicagao
de origem. As duas andlises sdo consistentes, pois essa faixa
coincide com as passagens de elevacdo superior a 30°.

O modelo é deliberadamente simplificado, com 6rbita cir-
cular e plano unico. Ele tende a ser conservador, pois a deriva
real dos planos da constelacao diversifica a amostragem. Os
valores devem ser lidos como ordem de grandeza de viabili-
dade, ndo como previsdo operacional fina.

V. LIMITES DE ACURACIA DE GEOLOCALIZACAO

A geolocalizacgdo por satélite tinico explora o desvio Doppler
do sinal do emissor. Para a banda L1, em 1.575,42 MHz, e
velocidade orbital de 7,6 km/s, o desvio maximo € de cerca de
40 kHz. A sensibilidade no nadir alcanga 0,077 Hz por metro.
A Fig. 2 mostra a assinatura Doppler de um emissor terrestre
para diferentes afastamentos em relacdo ao traco no solo do
satélite. Para o emissor préximo ao trago no solo, a curva em
S € mais ingreme na maior aproximacdo, 0 que concentra a
informacao de posi¢@o. A curva se suaviza com o afastamento.
O modelo de sobrevoo retilineo que gera as Figs. 2 e 3 ¢
descrito a seguir, para permitir a reprodugdo. Para um emissor
fixo na superficie, o desvio Doppler observado no satélite é

) =-Lke), ko= R, )

em que fp € a frequéncia do emissor, ¢ a velocidade da luz, v a



Assinatura Doppler de um emissor terrestre (L1)
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Fig. 2. Assinatura Doppler de um emissor terrestre na banda L1, para
afastamentos crescentes em relacdo ao trago no solo do satélite. Fonte:
elaboracdo dos autores.

velocidade orbital, R a distincia satélite-emissor € Ry, 0 seu
valor minimo. No nadir, Ry, iguala a altitude A, e a sensibili-
dade espacial do Doppler vale

s = @ ~ 0,077 Hz/m, 2)

ch

para fo = 1.575,42 MHz, v = 7,6 km/s e h = 520 km. A taxa
Doppler na maior aproximagio, fov?/(cRmin ), resulta em cerca
de 580 Hz/s no nadir.

A taxa Doppler na maior aproxima¢do governa a observa-
bilidade da posicdo e permanece elevada em uma faixa larga.
Vale cerca de 580 Hz/s sobre o traco no solo e ainda 380 Hz/s a
600 km de afastamento. A geometria favordvel a geolocaliza-
¢do ndo se restringe a passagens quase verticais, cobrindo uma
faixa de centenas de quilometros a cada passagem.

Para a acurécia, monta-se a matriz de informacdo de Fisher
a partir da série de medi¢des Doppler de uma passagem, com
a posicdo e a velocidade do satélite conhecidas e o emissor
restrito a superficie. A frequéncia do emissor € tratada como
parametro de estimulo desconhecido [16]. Sob ruido gaussiano
de desvio-padrdo oy, a covariancia da posi¢do do emissor, apos
marginalizar essa frequéncia, é

(L har) (Lo hay)
Yia; 7

em que hy € o gradiente do Doppler em relacdo a posicdo do
emissor na superficie e a; a sua derivada em relagdo a frequén-
cia. O erro horizontal da Fig. 3 € a raiz do traco de C), ava-
liado para oy de 5, 10 e 20 Hz e afastamento de 300 km em
relacdo ao traco no solo. A subtra¢do do segundo termo em
(3) representa a perda de informacao causada pela frequéncia
desconhecida, o que explica por que capturas muito curtas, que
amostram pouco da curva em S, ndo bastam.

O resultado ¢é esclarecedor. Capturas muito curtas, de pou-
cos segundos, ndo bastam quando o desvio de frequéncia € des-
conhecido. Ja cerca de trinta segundos de observacdo continua
a uma precisdo de 10 Hz colocam o erro na faixa quilométrica
reportada [3], [14], e alguns minutos levam a erros abaixo de
cem metros. O fator limitante ndo é a geometria de observa-
c¢do, favoravel sobre todo o Brasil, e sim a duragdo da captura,
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Fig. 3. Limite de Cramér-Rao do erro horizontal de geolocalizagdo em
passagem tunica, em fungio da durago da captura e da precisdo de medi¢ao
Doppler. A faixa sombreada indica a acurdcia abaixo de um quilometro
reportada na literatura. Fonte: elaborag@o dos autores.

TABELA II
PARAMETROS OPERACIONAIS DERIVADOS DAS ANALISES.

Parametro operacional

Valor derivado

Revisita de deteccdo (média) ~20 min
Intervalo entre passagens de geolocalizacido 0,7-1,5h
Faixa de geolocalizagio por passagem ~1.200 km
Captura para erro quilométrico (o 10 Hz) ~30s

Erro horizontal com poucos minutos (CRLB) < 100 m
Tempo até o primeiro fixo (emissor persistente) 1-2h

Custo do segmento de observagao nulo (dado aberto)

a precisdo de medi¢do e a estimagdo do desvio de frequén-
cia. Isso transforma a pergunta de viabilidade em requisitos
de engenharia concretos para um processador nacional: cap-
turas da ordem de dezenas de segundos e precisdo Doppler de
poucos hertz. Tais requisitos sdo plenamente alcancdveis para
um emissor de interferéncia, que é persistente e de poténcia
elevada.

A combinacdo da cobertura com a acuricia produz a mé-
trica que de fato interessa a operag@o. Para um emissor persis-
tente, o tempo esperado entre a ativacio e um primeiro fixo de
escala quilométrica é da ordem do intervalo entre passagens fa-
voraveis, de uma a duas horas. A captura de dezenas de segun-
dos € desprezivel frente a esse intervalo. A geolocalizag¢do por
passagem unica carrega uma ambiguidade especular em torno
do trago no solo, inerente ao método Doppler de satélite tinico.
Essa ambiguidade resolve-se por uma segunda passagem de
geometria distinta, oferecida pela constelacdo de oito satélites
dentro da mesma janela. O cardter multissatélite, portanto, ndo
apenas adensa a revisita, mas torna o fixo inequivoco. A Tabela
II consolida os parametros operacionais derivados.

VI. DISCUSSAO, AGENDA E CONCLUSAO

Os resultados das Secdes IV e V, consolidados na Tabela II,
sustentam uma conclusdo operacional concreta: ativos publi-
cos ja em Orbita observam e geolocalizam interferéncia sobre
todo o territério brasileiro com meios abertos. O resultado de
maior alcance, porém, ndo € a cobertura em si. A andlise de
Cramér-Rao mostra que a geometria de observagdo ndo € o fa-
tor limitante, pois é favoravel sobre todo o pais. A acurécia é
governada pela duracdo da captura, pela precisdo de medicdo



Doppler e pela estimagdo do desvio de frequéncia do emissor.
A pergunta de viabilidade converte-se, assim, em requisitos
de engenharia mensurdveis: capturas da ordem de dezenas de
segundos e precisdo de poucos hertz bastam para a faixa quilo-
métrica. Esses requisitos sdo plenamente alcangdveis para um
emissor de interferéncia, persistente e de poténcia elevada.

Decorre disso o diagndstico central. A barreira para uma
capacidade nacional ndo € a inexisténcia de meios de observa-
¢do, que ja existem e sdo abertos, mas a auséncia de uma ca-
deia de processamento e de um conjunto de validacdo. Como
o segmento de observagao tem custo nulo, todo o investimento
concentra-se em software. Isso reduz drasticamente a barreira
de entrada frente a alternativa de construir um satélite dedicado
de inteligéncia de sinais.

A agenda para a defesa € objetiva e escalonada. No curto
prazo, cabe reconstruir a climatologia de interferéncia sobre o
territorio a partir do arquivo aberto da CYGNSS desde 2018,
um ganho imediato sem qualquer fasking, e construir um ben-
chmark aberto de geolocalizagdo espacial sobre a regido. No
médio prazo, cabe desenvolver e validar um processador de
geolocalizacdo Doppler contra fontes conhecidas. No longo
prazo, cabe avaliar uma carga 1til nacional de inteligéncia de
espectro. Aqui o resultado de cobertura € diretivo. A revisita
fraca sobre o norte indica que tal ativo deveria adotar incli-
nacdo mais alta que a da CYGNSS, de modo a favorecer a
Amazdnia e a fronteira setentrional. A competéncia instalada
em reflectometria e sensoriamento sustenta esse caminho.

O trabalho tem limitagdes que definem o esforco futuro
imediato. O modelo orbital é simplificado, com 6rbita cir-
cular e plano tnico. O limite de Cramér-Rao assume desvio
de frequéncia constante e efemérides perfeitas, sendo otimista
frente as instabilidades reais do emissor. O recorte € a banda
L1. A andlise de cobertura ndo modela o padrio de antena nem
a poténcia do emissor, fatores que afetam o alcance de detec-
cdo real. O refinamento desses pontos, ao lado de um estudo
empirico com os dados publicos da CYGNSS, constitui a con-

tinuidade natural deste trabalho.
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