PROTOTIPO DE ENSINO REMOTO COM RADIO DEFINIDO POR SOFTWARE
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Resumo - A pandemia de COVID-19 obrigou a sociedade a paralisar as atividades em diferentes esferas sociais e economicas, de maneira a impedir a propagacao do contagio pelo novo coronavirus. O Lockdown,
entre outras medidas protetivas, impediram o funcionamento de escolas e universidades. Nesse contexto, as metodologias ativas de ensino e pesquisa podem aprimorar a formacao tecnica e profissional, e ainda,
acelerar os estudos em sala de aula ou em laboratorios especializados. Este estudo apresenta um pequeno prototipo de ensino remoto com radio definido por software que pode ser utilizado como laboratorio virtual

em cursos especializados em Guerra Eletronica. Para tanto, o recurso técnico possui bibliotecas elementares de simulacao de meios de comunicacdo analdgica e digital que podem ilustrar o contetudo de ensino e

pesquisa de sistemas de telecomunicacoes.
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l. INTRODUCAO

A Guerra Eletronica € um segmento académico na especialidade de comunicacOoes nas carreiras
militares brasileiras. O Exeército, Marinha e Aeronautica possuem unidades e laboratorios especializados
em Defesa Cibernética. O Centro de Defesa Cibernética (CDCiber) do Exeército Brasileiro coordena as
acoes de defesa terrestre, protegendo o territorio nacional contra ataques virtuais de hackers. O Exército
Brasileiro tambéem possui 0 Sistema Integrado de Monitoramento de Fronteiras (SISFRON), equipado com
dispositivos de alta tecnologia para vigilancia das comunicacoes [1].

A Marinha possui 0 Sistema de Gerenciamento da Amazonia Azul (SisGAAz), que atua na vigilancia
eletrbnica do litoral. A instituicdo também organizou o Grupo de Sistemas de Guerra Eletronica (GSGE),
Investindo no desenvolvimento de equipamentos de micro-ondas e processamento de sinais para

deteccao de padroes de comunicacoes utilizados em embarcacoes no litoral brasileiro [2].
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Fig. 1 — Laboratério LAB-GE/ITA

A Forca Aérea Brasileira (FAB) coordena o Programa Estratégico de Sistemas Espaciais (PESE), um
projeto que tem por objetivo lancar satélites de Orbita baixa e geoestacionaria para fornecer servicos de
telecomunicacdoes, mapeamento de informacdes e monitoramento do espaco a partir de um centro de
operacoes. O PESE utiliza o conceito de “guerra centrada em rede” [3]. Outra unidade importante € o
Instituto Tecnoldgico de Aeronautica (ITA), que possui o Laboratorio de Guerra Eletronica (LAB-GE) — Fig.
1. A unidade de pesquisa pertencente a Divisao de Engenharia Eletronica do ITA e esta vinculado ao
Programa de Pds-Graduacdo em Aplicacbes Operacionais (PPGAO). O PPGAO oferta o Curso de
Especializacao em Analise de Ambiente Eletromagnético (CEAAE) para aperfeicoamento dos militares da
Forca Aérea Brasileira (FAB) [4].

Il. METODOLOGIA

As escolas de formacao em Guerra Eletronica podem adotar plataformas de ensino remoto para
difusdo do conhecimento e aperfeicoamento dos profissionais e técnicos envolvidos neste importante
segmento de defesa. Para tanto, os recursos de radio definido por software podem simular cenarios de
Investigacao e proporcionar ambientes de estudo remoto com laboratorios de alta tecnologia com baixo
custo.

Em geral, a estrutura é formada um departamento de Inteligéncia de Sinais (SIGINT-SIGnals
INTelligence) que é responsavel pelo monitoramento do espectro eletromagnético. As equipes de SIGINT
sao formadas por profissionais em Inteligéncia de comunicacoes (COMINT- COMmunications
INTelligence) e a Inteligéncia Eletronica (ELINT- Electronic INTelligence). A COMINT monitora as
comunicacobes, por voz ou dados, identificando alvos e analisando o trafego de mensagens. A ELINT é a
engenharia de radio, processando sinais de radares e interpretando pulsos radioelétricos emitidos por
fontes desconhecidas. O sistema de vigilancia do espectro eletromagnético € comum em todos esses

segmentos, com aplicacao recorrente de equipamentos de radio definido por software para radioescuta

[5].

I1l. PROTOTIPO

Neste estudo foi utilizado um Periféerico de Radio Definido por Software (USRP — sigla em inglés),
fabricado pela National Instruments (NI), para simulacao de ambientes de comunicacado com acesso
remoto. Este dispositivo possui interfaces de entrada e saida que possibilitam ensaios de multiplas técnicas
de modulacéo analdgica (AM, FM) e digital (QPSK) nas frequéncias de 70 MHz a 6 GHz. Um importante
diferencial deste equipamento € o conjunto de bibliotecas de modelos de enlaces de comunicacdo com
programacao grafica com LabView ou MatLab [6]. Esses mddulos sdo editaveis é permitem o acesso do

estudante aos algoritmos de modulacéo e demodulacéao [7].
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Fig. 2 — Prototipo de Laboratorio Educacional com Acesso Remoto para Simulacao

IV. CONCLUSAO
A utilizacdo de laboratorios e ambientes de simulacdo com acesso remoto se apresentam como

Importantes recursos de ensino a distancia. No ensino de Guerra Eletronica n&do e diferente, por isso, 0
desenvolvimento de prototipos didaticos educacionais podem contribuir para o aprimoramento das
metodologias ativas de formacao téecnica e profissional. Os dispositivos de radio definido por software
possibilitam o acesso remoto, bem como a simulacdo computacional de diferentes sistemas de
comunicacao analdgica ou digital. Este recurso pode poupar recursos, bem como contribuir para a
retomada das atividades académicas em um cenario pos-pandemia de COVID-19 com forte demanda de

ocupacao nos laboratorios convencionais.
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