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Resumo — As forcas militares contam com enlaces automaticos de dados (EAD) para compartilhar mensagens com seguranca entre plataformas aéreas, terrestres e navais. Uma vez que diferentes dispositivos
usam diferentes tipos de EAD para comunicacfes, um gateway altamente sofisticado € necessario para traduzir informacdes entre diferentes tipos de links. A equipe do projeto Multi Data Link Processor (MDLP),
patrocinada pelo Ministéerio da Defesa do Brasil, desenvolve um conjunto de gateways em uma arquitetura distribuida que permitira a troca de mensagens entre redes taticas usando EAD distintos durante as
Operacoes Conjuntas (OpCj), por exemplo, o EAD Yb e STERNA da Marinha do Brasil (MB), os da Forca Aérea Brasileira (FAB) BR1 e BR2 e redes taticas do Exército Brasileiro (EB), usando RDS e radares. Dados
de radares nédo conectados a nenhum desses EAD também serao recebidos por um gateway. Este trabalho apresenta os principais resultados alcancados na primeira fase de desenvolvimento do MDLP, uma proposta
de arquitetura de gateways distribuida que permitira a troca de mensagens entre EADs distintos e também do protocolo em desenvolvimento para a comunicacao entre os diversos MDLP.

. INTRODUCAO

As redes taticas sem fio (RTSF) e as comerciais tém diferentes requisitos, expectativas, necessidades e
restricoes de garantia de informacdes. Com o0s saltos tecnologicos nas redes comerciais sem fio (RCSF),
as expectativas das RTSF aumentaram e ainda nao foram totalmente atendidas [1].

Podemos dividir o campo de estudos de RTSF em dois grupos principais. O primeiro enfatiza a camada
fisica referente a topicos como técnicas de modulacao, gerenciamento de recursos da interface aérea e
camada de enlace de dados (DLL). O segundo, composto mais por engenheiros de computacao, trata das
camadas superiores do modelo OSI, assumindo que tudo o0 que esta abaixo da camada de rede é apenas
0 meio de comunicacao [1].

Desde a Segunda Guerra Mundial, a comunicacao terrestre efetiva foi alcancada com radios formando
sub-redes de transmissao de voz. Na decada de 1970, ocorreu um grande desenvolvimento do RTSF com
a mudanca dos radios push-to-talk para os primeiros radios de espectro de propagacao e salto de
frequéncia com recursos anti-lamming. Com o tempo, as redes centrais cresceram para ligar os nos de
comando aos nds de comando e controle (C2) e esses nos ao Quartel General [1].

Hoje em dia, o foco esta no Global Information Grid (GIG), onde os teatros taticos estdo cheios de sub-
redes baseadas em IP que se comunicam entre si, usando politicas de gerenciamento que reforcam a
hierarquia militar. Essas sub-redes contam com enlaces automaticos de dados (EAD) para compartilhar
mensagens com seguranca. Cada enlace possui seu proprio conjunto de mensagens, técnicas de
modulacido, sintaxes, semanticas, prazos, entre outras caracteristicas intrinsecas. Para garantir a
interoperabilidade, é necessario traduzir mensagens entre diferentes enlaces.

II. MDLP EM USO

Principais solugcoes MDLP identificadas no mercado:
MDLP Fabricante
FasTAK Collins Aerospace [2]
Tactical Multimedia Router (TMR™ Max) Elbit Systems [3]
Multi Data Link Processor ULS Scytalys [4]
Joint Range Extension (JRE) SAIC [5]
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Ill. DESAFIOS

A interoperabilidade ente redes taticas de Forcas Singulares (FS) em Operacoes Conjuntas (OpCj) € um
problema cada vez mais complexo, uma vez que é impossivel se utilizar de uma unica solucao tecnoldgica
para EAD e para sistemas de C2.

Um MDLP deve propiciar a interoperabilidade entre diferentes EAD, Sistemas de C2 e/ou a combinacao
deles. As informacdes a serem transmitidas entre estes diferentes EAD e sistemas de C2 sao basicamente
as mesmas e, pode-se dizer, consagradas

Ao longo do ano de 2020, o MD patrocinou o desenvolvimento de uma prova de conceito com 0 objetivo
de avaliar a tecnologia de interoperabilidade adotada. Foram implementadas seis redes taticas diferentes,
conforme pode ser observado na Figura 1.
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Figura 1 - Arquitetura da prova de conceito realizada em 2020

V. PROTOCOLO EM DESENVOLVIMENTO

Os MDLP gue propiciam a interoperabilidade entre os diferentes EAD e sistemas de C2, comunicam-se
entre si utilizando um protocolo dedicado. Em principio havera um MDLP por EAD ou por sistema de C2. O
protocolo aqui descrito é o utilizado para a troca de informacoes entre os MDLP. No entanto, nao € vetada
a existéncia de mais de um MDLP por EAD ou sistema de C2.

Em cada EAD ou sistema de C2 ha diferentes fontes de informacdes de acompanhamentos e cada
fonte deve poder identificar de forma Unica cada um dos seus acompanhamentos. Tem-se quatro niveis de
enderecamento: (i) cada acompanhamento de uma fonte, (ii) cada fonte de um EAD ou sistema de C2, (lii)
cada EAD ou cada sistema de C2 e (iv) cada MDLP de uma operacao conjunta.
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Figura 2 - Comparacao entre blocos de dados do protocolo do MDLP atual e da prova de conceito de 2020

Como exemplo, um acompanhamento simples € composto dos seguintes registros: (i) identificador (Id)
da fonte que gerou o acompanhamento, (ii) coordenadas, (iii) Ild do acompanhamento naquela fonte, (iv)
data-hora, (v) proa e velocidade e (vi) informacdes adicionais. As Iinformacdes adicionais ou
complementares, que nao serao abordadas neste trabalho, indicam grau de hostilidade, situacao
operacional e se 0 acompanhamento é simulado ou nao.

A extensibilidade de qualguer campo do protocolo € baseada no que é preconizado pelo protocolo
ASTERIX [8]. A partir do primeiro byte do campo em questéo, se 0 bit menos significativo (Gltimo a direita)
deste byte for 1, o proximo byte € uma extensao deste campo, até que o bit menos significativo de um byte
seja 0.
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Figura 3 - Campo extensivel utilizado no protocolo do MDLP

O conjunto de acompanhamentos forma o bloco de informacdes que o MDLP em questéao enviara para
os demais MDLP. Conforme pode ser observado também na Figura 2, a esse bloco ainda sao adicionados
trés campos: (i) o tamanho total do bloco em bytes, (ii) o identificador do EAD ou do sistema de C2 em
guestao e (iii) o identificador do proprio MDLP. Caso um bloco de informac6es de um MDLP transporte
apenas as informacdes de um unico acompanhamento, este bloco tera 30 bytes.

A tecnologia nacional que estad sendo desenvolvida emprega software livre. O backend € composto de
produto de codigo confeccionado em Java, que ap0S um pProcesso apache-maven gera um arquivo no
formato Java Archive (jar), para cada instancia de comunicacao tatica.

V. CONCLUSAO

Apos a implementacao da prova de conceito, realizada no final de 2020, foram selecionados dois EAD
da MB para o inicio do projeto MDLP-Defesa: o Enlace Yb e o0 Enlace STERNA.

Sera implementado um MDLP que provera a interoperabilidade entre estes dois enlaces e a plataforma
INTERC2 gue prové a interoperabilidade com o Sistema de C2 do Ministerio da Defesa, o SIPLOM.

As FS sempre terdo redes taticas com diferentes EAD e, tanto em nivel tatico quanto em nivel
estratégico, diferentes aplicacoes de C2. O MD adotou como filosofia a utilizacdo de MDLP instalados na
borda de cada rede tatica e estrategica. Cada MDLP participa do EAD ou aplicacao de C2 do qual faz parte
e se comunica com outros MDLP por intermedio de um protocolo dedicado e eficiente, via rede conjunta.
Desta forma, informacdes de localizacao, dentre outras, serdo difundidas entre as redes taticas e
estratégicas montadas em OpCj.
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